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Kurzfassung

Gegenstand dieselArbeit ist die clientseitige Benutzerdatenund Anwendungssicherheit. In
Browsern sind viele Sicherheitsmechanismen wgidstellungen vorhanden. Der Browser selbst und
dessen verwendetes Betriebssystem sindigzbnswert. So soll es einem Angreifer nicht méglich
sein, Viren einzuschleusen oder den Browser zum Absturz zu bringen. In wie weit werden aber auch
Mallnahmen zum Schutz der verarbeiteten Benutzerdaten, sowie der dargestellten Webseiten
ergriffen?

Das Sicerheitsbedirfnis der privaten Daten und Webanwendungen im Internet steigt an. Im Web
werden immer wichtigere Informationen weitergegeben und verarbeitet. Dies gilt nicht nur fiir Daten
von Privatpersonen, sondern auch fir Unternehmensdaten. Es gibt o&leniente zur Absicherung

der Serverseite, jedoch verlassen die Daten diese und mussen deshalb auch clientseitig geschitzt
werden. Zudem darf es nicht mdglich sein, dass clientseitig andere Webseiten Einfluss auf die
Webanwendung nehmen.

Ziel dieser Arbeitst das Aufzeigen moglicher clientseitiger Mal3nahmen zum Schutz der Daten und
Anwendungen. Ferner wird dargelegt, wie sicherrdimentanBrowser sind. Des Weiteren werden
Browsererweiterungen vorgestellt, die die Sicherheit erhéhen. Auf Schutzmal3nahme&mnofiiser

und Betriebssystem wird nicht eingegangen.

Schlagwdrter: Datensicherheit, Anwendungssicherheit, GIFAR, €3tssRequest Forgery, CSRF,
CrossSite  Scripting, XSS, Clickjacking, Microsoft Internet Explorer, Mozilla Firefox,
Sicherheitseinstelluren, Browsereinstellungen, NoScript, Controle de Scripts

Abstract

This thesis examines cliegide user data and application security. There are many security
mechanisms and security settingss browsers.To begin with sufficient protection should be proedd

for the browser itself and the operating system used. In this way an attacker can be prevented from
smuggling in a virus or causing the browser to crashwhich extent, however, is action being taken

to protect the user data which has been processad the displayed websites?

The need to secure private data and web applications in internet is increasing. Information of more
and moreimportance gets passed through the web and is processed ifidris applies not only for

the data of private individualdut also for company datarhere is a lot odocumentation for
securing the serveside, but the data leaves this side and must also be protected ont-clige.
Furthermore, other webites must not be allowed to exert influence on web applications on the
clientside.

The purpose of this paper is to highlight possible measures to protect data and applications. It also
introduces browseextensions offering increased security does not deal with security measures
for browsers or operating systems.

Keywods: data security, application security, GIFAIRysssite requed forgery, CSRFrosssite
scripting, XSSglickjacking,Microsoft Internet Explorer, Mozilla Firefogecurity settings, browser
settings,NoScript, Controle de Scripts
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1 EinfUhrung und Motivation

Diese Thesis entstand an der Hochschule der Medien Stuttgart (HdM) im Wintersemester 2008/2009
und ist im Bereich der Intern&icherheit anzusiedeln. Die Grinde fur die Auswahl dieser Thematik
liegen in der Entwicklung des Intets. Es findet standig eine Weiterentwicklung statt, die Einfluss
auf den Alltagvon Menschen nimmtEine Erleichterung wird beispielsweise dudib Beschaffung
verschiedener Gitemittels des h&uslichen Einkaufs rund um die Uhr erreicht. Bietet eimeaFir
einen ansprechenden Internetauftritt, fiilhrt dies meistens zu einer Verbesserung des Images und
damit auch zu einer Umsatzsteigerung. Auch die Nachrichtentibermittlung hat sich immer mehr ins
Netz verlagert, weil dadurckine schnellere, komfortablere unkbstengiinstigere Komunikation
maglich ist, aldbei herkémmlichen MethodenDurch den erkennbaren Trend, dass immer mehr
Anwendungen ins Web verlagert werden, ist zu erwarten, dass auch das Sicherheitsbedurfnis steigt.
Je mehr Daten im Internet kursieretiesto lukrativer ist es fur Kriminelle diese zu manipulieren oder

zu missbrauchen. Besonders interessant sind dabei persénliche Daten, wie - Kaoteo
Kreditkartennummern und Unternehmensdaten. Die Verlagerung von Anwendungen ins Internet
nimmt immer grof@re Ausmal3e an, wodurch die Gefahr des Datenmissbrauchs deutlich steigt. Eine
neue Technologie fiir die Nutzung von OnlDiensten stellt das Cloud Computing dar. Hierbei wird

die komplette Serverhardware, auf der alle benétigten Anwendungen installiedt, 8on einem
Anbieter gestellt. Es ergibt sich daraus die Moglichkeit, alle Programme Uber Re@merzu
benutzen, der am Internet angeschlossen ist, ohne dass diese lokal installiert sein missen. Weil der
Browser zur Bedienung dieser Software bendtigitd, stellt er eine sehr wichtige Komponente in
einem solchen System dar. Die extremste Form von Cloud Computing besteht darin, dass clientseitig
nur noch ein Browser lauft und alle weiteren Programme von der Cloud bereitgestellt werden.
Sobald ein Bestalteil des Konzepts eine Schwachstelle aufweist, ist die Gesamtsicherheit bedroht.
Dabei koénnen nicht nur Server und Browser einem Angriff zum Opfer fallen, sondern auch
Benutzerdaten und Anwendungen.

Wahrend zum Absichern von Servern viele Blcher, Doktatienen und andere wichtige Hinweise
vorhanden sind, lassen sich Informationen zum Schutz des Clients kaum finden. Aus diesem Grund
beschaftigt sich meine Thesis mit der IntenS#curity aus ClierBicht. Ich untersuche die
Anwendungs und Benutzerdatengherheit von Browsern, die sich mit der Sicherheit von
Anwendungsund Benutzerdaten, sowie der Kommunikation zwischen Browser und Webanwendung
und deren Laufzeitverhalten befasst, wohingegen ich Angriffe, die direkt den Browser oder das
Betriebssystem kieeffen, nicht berticksichtige.

Nachfolgend gebe ich einen Uberblick, wo bereits Benutzerdated Anwendungssicherheit nétig

ist. Ein offensichtliches Beispiel hierfiir ist OndBenking. In diesem Fall kénnen nicht nur
Zugangsdaten gestohlen werden, send auch Transaktionen erfolgen, auch ohne Kenntnis von
Benutzernamen und Passwort. Durch Angriffe auf Webmailer kann der Zugriff auf das Postfach des
Opfers bewerkstelligt werden. So ist es mdglich, dessen Mails zu lesen und zu Iéschen. Besteht keine
auseichende Sicherheit, kdnnen Profile in Onidemmunities und Foren manipuliert werden,
sowie Beitrdge im Namen des Benutzers verfasst werden. Weist die Weboberflache einer
Netzwerkkomponente, wie B. einem Router, Schwachstellen auf, kdnnen deren HinsteEn
abgeéndert werden.Wenn man sich an den Meinungen der Anbieter von GlBathputing
Systemen orientiertbrauchen Unternehmen keinagene Serverinfrastruktur mehr, sondesollen
stattdessen ihre Anwendungen in die Cloud verschietizgiercks, 2008Wilkens, 2008) Somit soll
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sich der grofte Teil der Betriebskosten fur grol3e Anwendungen sparen lassen. Fur Unternehmen ist
ihr Wissen das hotchste Gut und deshalb werden Unternehmen solche Verlagerungen nur
durchfuhen, wenn sie sicher gehen konnen, dass auch die Daten sicher aufgehoben sind. Die
meisten Unternehmen stehen dem eher skeptisch gegeniiber. Durch die vielen Meldihgen
Manipulationen von Webanwendungen uritber Klauen von Benutzerdaten wird diese Meigun
unterstutzt.

Aber warum sind Webanwendungen so unsicher? Liegt dies nur daran, dass die Prograjdieierer
solche entwickelnFehler machen? Wenn man an viele konservative Angriffe denkamtiamgehen

von Autorisierungsmechanismen, die mit JavaScrpgesetzt wurdenoder an einfachesAb&ndern

des Quelltextesum Zugriff auf andere Profile zu erhalten, mag dies der Fall sein. Aber viele neue
Angriffe setzen auf hdéheren Ebenen aBo gibt es Angriffe, die autorisierte Verbindungen des
Browsers verwenderoder Klicks im Browser geschickt umlenken. Bei solchen Angriffen hat die
Webanwendung kaum eine Chance. Deshalb trifft die Programmierer derselben auch keine oder nur
eine geringe Schuld bei solchen Problemear Ursprung der Probleme liegt bei solchettadken
zumeist im Browser. Man hort immer wieder, dass dieser oder jener Browser sicherals she
anderen. Hierbei werden allerdings nicht die Anwendungsind Benutzersicherheitverglichen
sonderndie Schwachstellemer Browsey Uber die beispielswsé Trojaner auf dem Clieinstalliert
werden konnen. Sicherlich ist dieseArt von Sicherheitauch wichtig Die Browserhersteller
interessieren sich allerdings vergleichsweiganig fiirandere Sicherheitsbereiche.

Die Grinde hierfur liegen in der Entstelgundes Internets. Anfangs wurde es nur flr
wissenschaftlicheZwecke verwendet, p@iter kamen Webprasenzen auf, ibdenen man sich
moglichst gut drstellen wollte. Wichtige Benutzeund Anwendungsdaten gingen hierbei kaum
Ubers Netz. Midem Erlangen eineBenutzernames und desdazugehdrigen Passwaikonnte man
Seiten verunstalten oder sich unbefugten Zugriff auf einen Mitgliederbereich versch&fem
groBen wirtschaftlichen Schaden anzurichten war kaum moglich. Nach und nach hielt die
Kommerzialisierug Einzug ins InternetMit Webshops und OnlinBanking stiegen auch die
{AOKSNKSAGA0SRNNFYyAaaSd 9AyA3adS NASGSYY ao. Sydzil @
hat seine Grenzen, namlich dann, wenn der Angreifer es schadéfés er authentizierte
Verbindungen mitbenutzen kann. Nachdesich die Entwickler von Webanwendungen immer
ausgeklugeltereSicherheitsmechanismen (berlegt und die Angreifer hingegen immer durch neuere
Attacken nachgezogen habeist es nunan der Zeit, dass die Browserlsteller Verantwortung
zeigen und die Sicherheit von Webanwendungen unterstitzen.

Inwiefern sie dies bereits tun, wird in dieser Arbeit anhand der beiden beliebtesten Browser Internet
Explorer und Firefox genauer analysiert. Es wird verdeutlicht, welcheerditzung der
Benutzerdaten und Anwendungssicherheit die Browser bereits mit Standardeinstellungen bieten.
Des Weiteren werden Moglichkeiten zur Erhéhung des Schutzes aufgezeigt. Diese Erklarungen sind
auch fur Laien verstandlich. AufRerdem werden Somat3inahmen erlautert, die es in Browsern noch

nicht gibt, die aber implementiert werden sollten.

Zunéachst sind im ersten Kapitel vier ausgewahlte Angriffsmoglichkeiten detailliert erklart. Ich
entschied mich fur die beiden sehr weit verbreiteten und berd#nger bekannten Angriffe Cress
Site-Scripting (XSS) und Cr&ise Request Forgery (CSRF). Daraufhin folgen zwei neuere Angriffe, die
Ende letzten Jahres Aufsehen erregten. Dies ist zum einen GIFAR, eine Technik um einen Webserver
ein JARArchiv unterzschieben, und zum anderen Clickjacking, eine Angriffsart, die Klicks im Browser
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umleitet. Nachdem man so einen Einblick in mogliche Attacken auf Benutzerdaten und
Anwendungen erhalten hat, bekommt man im nachsten Kapitel einen Uberblick tiber mogliche
Abwelrmaflinahmen. Zunachst wird die Problematik des Daterd Anwendungsschutzes allgemein
beschrieben. Hierin werden die Probleme und Ursachen, die Angriffe beglnstigen, dargestellt.
Danach werden Schritte beschrieben, wie man die Missstande beheben kanrchguméerden

allgemeine Mittel zum Schutz der Daten aufgezahlt. Danach werden spezielle Filter zur Steigerung

der Sicherheit erklart. Der erste befasst sich mit der Erhéhung der Sicherheit von JavaScript, der
zweite mit der Uberprufung von Anfragen an Wehss zur Verhinderung ungewollter oder
verdachtiger Requests. Daraufhin folgt das Kapitel Uber die Einstellungen der Browser. Anfangs wird
hierin die verwendete Testmethodik beschrieben. So erhélt man einen Einblick, welche Funktionen

der Browser Uberpruftwurden und wie dies geschehen ist. Daraufhin folgen die Testergebnisse,

sowie die Beschreibungen der Sicherheitseinstellungen der Browser. Vorneweg wird erlautert, in
welcher Weise der sicherheitsrelevante Umgang der Browser mit verschiedenen Seitgh &fel
¢SaiSNBESoyAaasS oSNRSyYy SyisoSRSNI RSN YFEUGSI2NRS ay
zugeordnet. Welche Auswirkungen die einzelnen Ergebnisse hervorrufen, wird bereits bei der
Testmethodik erklart. Im Anschluss werden die moéglichen Sieftedinstellungen der Browser

erlautert. Hierbei sind nur Einstellungen erfasst, die Uber die Benutzeroberflache des Browsers
zugéanglich sind und nicht etwa solche, bei denen Eintréage in die Widdegistrierungsdatenbank

oder Konfigurationsdateien notigind. Die Einstellungen werden leicht verstéandlich beschrieben und

von Bildern unterstitzt Um die Sicherheit von Browsern weiter zu verbessern, gibt es
Sicherheitsplugins. Plugins sind in diesem Falle Browsererweiterungen, die durch ihre Funktionen das
VANKIF f Sy RS& . NRgaSNBR NYyRSNYyo ' fa .SAALIASES FNNJ
dzy R ab2{ ONALIia FNNJ RSy CANBF2E | dz&ZdsantmerBassbnda A y R
ziehe ich im Fazit ein Resimee Uuber den derzeitigen Stdad Benutzerdaten und
Anwendungssicherheit. Abschlielend zeige ich im Ausblick Mdglichkeiten zur Verbesserungen der
Daten und Anwendungssicherheit auf.
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2 Angriffsmoglichkeiten

2.1 Cross-Site-Scripting (XSS)

CrossSiteScripting istheutzutage wohl die bekannstée Angriffstechnik auf Webseiten. Friher

wurde hierfur auch die Abkirzung CSS verwendet. Dies fuhrte allerdings zu Verwirrung, da CSS im
Web! YFSER SA3ASyiftAOK RAS ' 61 NNIdzyad FNNJ a/ | a0F RAY:
XSS, wobeidas X f8rAy YNBdzd 6a/ NPaaddav &d0GSKGZ SAYISTFNKNI @
Web-Anwendungen befasst, hat zumindest schon einmal von XSS gehort. Aber was ist XSS eigentlich?
Dies werde ich nun erlautern, wéahrend ich folgende Quellen zur Unterstithemgnziehe:
(Computerwoche, 200Huseby, 20040DWASP Foundation, 2008)

2.1.1 Allgemein

XSS ist eine Angriffstechnik, bei der der Angreifer versucht, interpretierte Zeichenketten in eine Web
Anwendung einzuschlean. Dies nennt man auch Interpreter Injection, da der Angriff erst durch die
Verarbeitung der Zeichenketten durch einen Interpreter ausgefiihrt wird. Hauptsachlich wird dabei
JavaScript gemischt mit HTML verwendet. Dies ist aber nicht zwingend nétig, $88hgxiffe auf

Basis von Flash oder anderer aktiver Inhalte sind moglich. Das Geféahrliche hierbei ist, dass aktive
Inhalte im Kontext der Seite aufgerufen werden, von der sie stammen. Da bei XSS ein eingeschleustes
JavaScript aber scheinbar vom vertraugtiedigen Server stammt, hat es Zugriff auf alle Daten und
Variablen, die auch andere JavaScripts der Anwendung haben, insbesondere auch auf das Document
Object Model (DOM). Man unterscheidet drei verschiedene Typen voix@ien.

2.1.2 XSSTypen

Bei persistaten Angriffen wird die bosartige Zeichenfolge vom Server dauerhaft gespeiet®rtin

einer Datenbank. Dies ist beispielsweise bei einem verwundbaren Gastebuch, Forum oder einer
Profilseite in einem sozialen Netzwerk denkbar. Der Fehler liegt hierbgweiligen Code, der auf

dem Server ausgefihrt wird.

Bei ncht-persistenten oder reflektierten Angriffen wird die unheilvolle Zeichenfolge ggf. in
veranderter Form an den Client, meist einem Browser mit Unterstiitzung von aktiven Inhalten,
weitergegeben nd dort verarbeitet. Hierzu muss das Opfer meist einen praparierten Link aufrufen.
Der Fehler liegwiederum beim Server, der so B. HTMLTags oder JavaScript des Angreifers
einbettet. Reflektierte Angriffe sind beispielsweise auf Suchseiten, Fehlars@iteneldeseiten und
Startseiten denkbar, bei denen benutzergenerierte Eingaben wieder angezeigt werden.

Die dritte Form von XSS ist der clientseitige oder EfaBlerte Angriff. Die geféahrliche Zeichenfolge
muss hierzu vom Client interpretiert werden. D&BAnwendungen meist JavaScript einsetzen, wird
der Schadcode bei dieser Attacke in einem vom Script der Anwendung verarbeitetétatéirieter

untergebracht. Allerdings muss auch zu diesem Zweck der Client einem préparierten Link folgen.

2.1.3 Ziele von XSS

DiesA St S RS& ! yaINBATSNAE 11yySy OSNEOKASRSyadSNI !
Darstellung einer WelAnwendung zu verunstalten. Dies kann dem Ruf des WebsBeéwribers

schaden. Andere Angriffe versuchen die Zugriffskontrolle bzw. AnmeldengAdwendung zu

umgehen. Aber auch das absichtliche Verursachen von Anwendungsfehlern zum Gewinnen neuer
Informationen kann ein Wunsch des Hackers sein. Auferdem kann der Eindringling versuchen,
sensible Daten zu lesen oder zu verandern. Eines der beiebt&iele ist allerdings das Stehlen des
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Cookies des Anwenders. So wird der Angreifer meist von der Anwendung als normaler Benutzer,
namlich als der, dessen Cookie er gestohlen hat, identifiziert und kann Aktionen im Namen dieses
Anwenders durchfihren. Jedher die Privilegien dieses Benutzers sind, desto hdher ist auch der
potentielle Schaden. Ein weiterer Plan des Angreifers kann es sein, betrligerische Inhalte zu
prasentieren, um Opfer auf andere Seiten zu locken. Da durch XSS sogar Weiterleitungpfeges O
veranlasst werden kdnnen, muss der Benutzer nicht einmal aktiv auf einen Link klicken, um auf eine
vom Hacker gewollte Seite geleitet zu werden. So kann der Angreifer einen Trojaner installieren,
Informationen abfischen oder eine Geschaftsschadigemgichen.

2.1.4 Persistentes XSS

Die schlimmsten Auswirkungen hat persistentes XSS, da jeder Benutzer, der die manipulierte Seite
aufruft, von dem Angriff betroffen ist. Der Anwender muss hierzu keine praparierte URL anklicken,
sondern einfach nur eine Seite faufen, die er vielleicht schon oft besucht hat. Hierbei sind zwei
Dinge von groRer Bedeutung: Die Zahl der Opfer ist wesentlich groRer als bei den anderen
Angriffsarten und die Attacke ist fir das Opfer nicht erkennbar, da sie schon stattgefunden hat, als
der Angreifer die manipulierte Anfrage an den Server stellte. Deshalb wird eine verseuchte Seite
zurtckgeliefert. Fir solch einen Angriff ist eine fehlerhafte Eingabevalidierung deAWetndung
verantwortlich. AuBerdem muss es dem Benutzer mdglich &hgaben zu tatigen, die gespeichert
werden.

Persistentes XSS

Angreifer Opfer Webanwendung

(angegriffenes System)

stellt manipulierte @ verarbeitet ﬁ speichert .@
Anfrage Anfrage Daten in Datenbank

verarbeitet ladt Daten aus
ruft normale URL auf Anfrage — Datenbank

zeigt gefihrliche @ generiert |
Inhalte an oder fihrt Antwort

sie aus {meist HTML)

L. Schadcode / Angriff . Programmierfehler / Schwachstelle

2.1.4.1 Beispiel: Gastebuch
Eine stche Anwendung kann beispielsweise ein Gastebuch sein, das keine Benutzereingaben filtert.
Der Quelltext der Seite kdnnte so aussehen:
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é

<pP>
<B>Hans Meier schrieb:</ B><BR / >
Super tolle Seite!

</ P>

é

<FORMaction ="new_guestbook_entry" >

<pP>
Ihr Name: < INPUT type ="text" name="my_name" /><BR >
Ihr Eintrag: < TEXTAREAname="my_text" ></ TEXTAREA<BR >
<INPUT type ="submit" value ="abschicken" / ><BR [ >

</ P>

</ FORM

é

Der Quellcode der WeBnwendung, nehmen wir an, sie ist in Java geschrieben, kdnnte so aussehen:

é
String name = request.getParameter("my_name");
String text = request.getParameter("my _text");

if(name != null && text != null){
Guestbook gb = Guestbook.getGuestbook();
gb.addEntry(new GuestbookEntry(name, text));

[

é

<% Guestbook gb = Guestbook.getGuestbook();
GuestbookEntry[] entries = gb.getEntries();

for (GuestbookEntry guestbookEntry : entries) {%>

<p>
<B><%= guestbookE ntry.getName()+" schrieb:" %></ B><BR />
<%= guestbookEntry.getEntry() %>
</ P>
<% } %>

e

2 Syy ydzy SAy . Sydzil SNIGRBSA! b3 IYSS ydzyRa aEC Aa/dz$Bt {ASONK
macht, erzeugt der Webserver hierfur Folgendes:

é
<pP>
<B>Max Mueller schrieb:</ B><BR />
Finde ich auch!
</ P>
é
2 Syy y dzy 6 SNJ SAY ' YANBATSNI RAS ly3lroSy

o<SCRIPJdocument.location="http://badsite.example.comS8CRIPtT 6 SA 9AYy i N} 3 YI OKI
Webserver hierfuFolgendes zurlck:
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é
<pP>
<B>Hacker schrieb:</ B><BR />
<SCRIPT>document.location="http://badsite.example.com'</ SCRIPT>
</ P>
é

Dies veranlasst den Browser des Opfers bei aktiviertem JavaScript dazu, die Seite
chttp://badsite.example.cord | dzF T dzNHzF Sy ®

2.1.4.2 Abwehrmal3nahmen fir persistentes XSS

Da persistentes XSS von CliSeite aus nicht erkannt wden kann, ist die einzig effektive
MalRnahme die Eingabevalidierung seitens des Servers. Hierauf wird allerdings nicht ndher
eingegangen, da dies nicht zum Thema dieser Thesis gehort.

Kann man also clientseitig gar nichts tun?

Doch, man kann, allerdings erflert es einen hohen Aufwand. Der Erfolg der aufgefiihrten Mittel ist
nicht durchschlagend, da hierdurch Einschrankungen beim Nutzen bestimmteiAWWedndungen
entstehen kénnenAulerdem kdnnen die Angriffed. R.nicht direkt abgefangen, sondern ledaiii
ihre Folgen gemildert werden.

Eine rabiate Moglichkeit ware JavaScript und andere aktive Inhalte zu deaktivieren. Dies bietet
allerdings auch keine vollstéandige Sicherheit, da durch geschicktes Verunstalten einer Webseite ohne
JavaScript auch Problementstehen kénnen. So kann dem Anwender Bz. ein gefélschtes
Anmeldeformular untergeschoben werden. Aul3erdem bendétigen viele Webseiten JavaScript, um
korrekt zu funktionieren. Deshalb steht diese Methode bei den meisten Benutzern nicht zur Debatte.

Eine wetiere mogliche Einschrankung bei JavaScript ware ein Filter, der gefahrliche Befehle abweist.
So sollte das JavaScript einer Anwendung beispielsweise nicht auf das Cookie und auf
document.location zugreifen. Hierdurch wird der gro3te Teil von CeadleeAttacken durch XSS
zunichte gemacht und auch gefahrliche Weiterleitungen werden erschwert. Allerdings werden leider
auch diese Funktionen von etlichen Wabwendungen genutzt und deshalb ist eine solche
Einschrankung nicht Giberall moglich. Eine genauere sidtetr zu JavaScriftiltern befindet sichin
Abschnitt[JavaScripFilter ¢ Seite42].

2.1.5 Reflektiertes XSS

Bei reflektiertem XSS wird dem Client ein infizierter Code Ubergeben, dehnosédlbst stammit.

Dies bedeutet, der Client ruft eine Websed#af und tbergibt ihr Werte, B. durch URParameter,

die sie zu einem ungewulnschten Verhalten veranlassen. Der eigentliche Angriff erfolgt dann aber auf

dem Client und lauft wie beim persisteen XSS ab. Im Gegensatz zu persistentem XSS erreicht der
Angriff nur einen einzelnen Nutzer, die Auswirkungen treten allerdings sofort ein. Hierzu muss der

Client jedoch eine praparierte URL aufrufen. Dies kann zumeist @oclal Engineeringrreicht

werden. So werden praparierte URLs oft per Mail verschickt, wobei-Mail& entweder Interesse
SNBSO1SY 6abl O1G0oAf RSN @2y Xa0X aAidf SAR KSNII2 NN
ly3ad ldzafl &Sy oa5F0Sy IA2ISHE NRS MISE NBYKX & X da L /&R
auch andere Ansatze denkbar,Bz. Posten eines Links in einem Forum. Fur den Angriff sind zwei
Faktoren verantwortlich. Zum einen muissen der Anwender und damit dessen Browser die



Angriffsmoglichkeiten Seitel4

manipulierte URL aufrufen, zum arrda muss die Wellnwendung Benutzereingaben zurtckliefern,
die nicht genau genug geprift werden.

Reflektiertes XSS

Angreifer Opfer Webanwendung
(Browser) (angegriffenes System)

platziert v ruft geféhrliche ‘% . ‘@“
gefahrliche URL ' URLauf verarbeitet Anfrage

zeigt gefdhrliche ‘% T o -@

Ir_lhalte an oder fihrt (meist HTML)
sie aus

L. Schadcode / Angriff £ Programmierfehler / Schwachstelle

Abbildung2-2: Reflektiertes XS&Rutten, et al., 2007)

2.1.5.1 Beispiel: Suchseite
Als Beispiel fur eine solche Anwendung dient eine Suchseite einer Anwendung, die den Suchbegriff
des Benutzers als Text wiedergibt. Der Quelltext der Seite kbnnte so aussehen:

é
<pP>
Sie suchten nach: <B>abc </ B><BR />
</ P>
é
<FORMaction="Search">
<p>
Suchen nach:
<INPUT type="text" name="q" value="abc"/>< BR>
<INPUT type= "submit" value="abschicken" />< BR />
</ P>
</ FORM
é

CodeBeispiel2-6: Suche: HTMBeispielg gesamt
Der Quellcode der WeBnwendung, nehmen wir an, sie ist in Java geschrieben, kdnnte so aussehen:

String query = request.getParameter("q");
if(query != null){

String sr = Find.getResu [tAsHtmI(query);
if (sr==null){

sr="< Hl>Leider nichts gefunden</ H1>"
}

request.setAttribute("sr", sr);

CodeBeispiel2-7: Suche: JavBespiel ¢ Servlet
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<% String htmISearchResult = (String)request.getAttribute("sr");
String query = request.getParameter("q");
if(query == null){query="";}
if(htmlSearchResult != null){

%>
<p>
Sie suchten nach: < B><%-= query %></ B><BR />
</ P>
<BR />
<%=htmlSearchResult %>
<% } %>
<BR />
<FORMaction="Search">
<p>
Suchen nach:
<INPUT type="text" na me="q" value="<%= query %>"/>< BR />
<INPUT type=" submit" value="abschicke n"/>< BR />
</ P>
</ FORM
2 Syy ydzy SAYy . Sydzil SNIJ RAS | w] as666DPSEF YL SdO2
Webserver hierfir Folgendes erzeugt:
é
<P>
Sie suchten nach: <B>123</ B><BR />
</ P>
é
2 Syy y dzy FoSNJ SAY ' Y3 SYRSNI RAS /deNaisgPoNA S NI S

<SCRIPXocument.locatior'http://badsite.example.com&/SCRIPHT I dzF NHzZF i 2 f A STFSNI |
Folgendes zurtick:

é
<pP>
Sie suchten nach: < B><SCRIPT>
document.locati on="http://badsite.example.com’ </ SCRIPT></ B><BR / >
</ P>
é

Auch hier veranlasst dies den Browser des Opfers bei aktiviertem JavaScript dazu, die Seite
chttp:/badsite.example.cod | dzF | dzNHzF Sy &

2.1.5.2 Abwehrmal3nahmen fur reflektiertes XSS

Da bei reflektiertem XSS der manipulative Aufruf von Climite aus getatigt wird, hat dieser nun
bessere Moglichkeiten zur Erkennung eines solchen Angriffs. Die Gefahrdidgtin Gbergebenen
URLEParametern. Deshalb ist eine clientseitige Filterung der URL mdglich. Es kdnnen allerdings auch
Formulare abgesendet werden, die dann ebenfalls gefiltert werden missen. Empfehlungen fur eine
solche Filterung befindesich inAbschnitt[RequestFilter (URLFilter und ForrdFilter) ¢ Seite44].

Solche Filter bieten allerdings keinen vollstédndigshutz, da sie nicht auf die Wémwendung
zugeschnitten werden konnen. Kreativengreifer finden deshalb bei anfalligen Seiten trotzdem
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Mittel und Wege, XSAttacken einzuschleuseiVerden RequesFilter zusammen mit Filtern gegen
aktive Inhalte (siehe auch[JavaScripFilter ¢ Seite 42]) verwendet, die ach Auswirkungen
persistenter XS&ngriffe abschwéachen, kann die Sicherheit weiter erhéht werden.

2.1.6 DOM-basiertes XSS

Bei DOMbasiertem XSS wird dem Client, ahnlich wie beim reflektierten XSS, eine vergiftete URL
untergeschoben. Allerdings behandelt der Server die manipuliertenR#Rdmeter nicht, sondern es

wird auf diesevom Client aus zugegriffen, B. Gber JavaScript. Auch dieser Angriffstyp erreicht nur

den Anwender, der die infizierte URL aufruft. Auch esagbrt vom Angriff betroffen. Die Methoden,

den Benutzer zum Klicken auf die URL zu verleiten, sind die gleichen wie bei reflektiertem XSS, da das
gewlnschte Nutzerverhalten, namlich Anklicken einer manipulierten URL, das gleiche ist. Zum
Gelingen des Amfs ist es notig, dass der Client die veranderten -BRlameter verarbeitet. Hierzu

isti. d. R.JavaScript verantwortlich.

DOM-basiertes XSS

Angreifer Opfer Webanwendung
(Browser) (angegriffenes System)

platziert @ ruft gefahrliche ‘@ .
gefihrliche URL URLauf pequbeiiat dniines

T !
el

H A generiert Antwort (meist HTML)

fohrt Skriptcode f ;% enthaltener Skriptcode
aus {wird im Browser ausgefiihrt)

zeigt gefdhrliche ‘@‘

Inhalte an oder fihrt
sie aus

L. Schadcode / Angriff . Programmierfehler / Schwachstelle

Abbildung2-3: DOMbasiertes XS(Rutten, et al., 2007)

2.1.6.1 Beispiel: BegrufRung
Ein Beispiel fur eine Anwendung, die tHRRIitameter verarbeitet, ist eine Seite, die einen Nutzer mit
dem Namen begrif3t. Der Quelltext der Seite zum Eingeben des Namens kdonnteeteauss

é

<FORMaction="welcome.html" method="get">
Dein Name: < INPUT type="text" name="my_name" />< BR>
<INPUT type=" submit" value="abschicke n"/>< BR />

</ FORM

é

CodeBeispiel2-11: BegriiRung: HTMBeispielg Eingabe

Der Quellcode der Seite, die die Begrif3ung enthélt, kbnnte so aussehen:
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é
<p>
Hallo
<SCRIPT>document.write(getURLParam("my_name"));</ SCRIPT>
</ P>
é

2 8yy ydzy SAYy . Sydzil SNI RAS 'w[ oa666dSEIYLE SoO2 Y
wird vomBrowserhierfur Folgndes erzeugt:

e
<p>
Hallo
Michael
</ P>
é

Wenn nun aber ein Anwender die pfagNA SNIIS | w[ o éséacclgsfAny Manie=S ¢ 02 Yk
<CRIP¥document.location="http://badsite.example.comSCRIPH | dzF NHzF  Browisér S F S NJi
Folgendes zurlick:

é
<pP>
Hallo
<SCRIPT>document.location="http://badsite.example.com'</ SCRIPT>
</ P>
é

5A848 OSNI Yyl &40 HhuS/ipadsitbl@xample.cohiR A 327§ INIF Sof @

2.1.6.2 Abwehrmalinahme n fir DOM-basiertes XSS

Die Moglichkeiten der Erkennung von D@islsiertem XSS unterscheiden sich normalerweise nicht
von denen zum Erkennen von reflektiertem XSS. Die Gefahr geht im Allgemeinen bei beiden
Angriffsarten von den abgeanderten UR&rametern as. Deshalb istineclientseitige Filterung, wie

in [RequestFilter (URIFilter und ForrrFilter) ¢ Seite44] beschrieben, moglichAuf3erdem sollte auch

die WebAnwendung eine solche Iterung durchfihren, da diese striktere, adfe Anwendung
zugeschnittene Regeln anwenden kann. In diesem Fall ist dieAM&bndung nicht fir XS&tacken
angreifbar. AuRerdensollten zusétzlich maoglichst JavaScHjter (siehe auchJavaScripFilter ¢
Seite42]) verwendet weden.

Theoretisch kann man beim DObAsierten XSS auf Basis von JavaScript die Filterung von
Parametern genau auf die Anwendung zuschneiden, da der Quelltextvdbanwendung vorliegt.
Dieser Aufwand ist allerdings untberschaubar grol3, da solche Quelltexte schnell einige hundert
Zeilen beinhalten koénnen. Einen genau zugeschnitten Java&dtet zu entwerfen ist daher
unzumutbar, da dies fir jede genutzte Sajfemacht werden miisste. Dennoch ist solch ein Ansatz
nicht ganz von der Hand meeisen. Mehr hierzu iAbschnitt[JavaScripFilter ¢ Seite42)].
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2.1.7 Schwachstellen
Wenn man von XS&grifSy KI NIix RSyl1d Yly YSAad |y ool aSaa
JavaScript und ist JavaScript die einzige Moglichkeit fuAX&&en?

Wo die grofiten Gefahren bei JavaScript liegeind folgender Abschnitt zeigen.

2.1.7.1 Beachtenswerte JavaScript-Funktione n

JavasScript findet im Webumfeld sehr haufig Verwendung. Sehr viele dynamischaniehdungen

setzen clientseitig auf JavaScript. Vor allem AddMendungen Asynchronous JavaScript and XML
kommen ohne diese Skriptsprache nicht mehr aus. An sich istias racht verwerflich, den Client

YAG Cdzy1GA2ySy Tdz SNBSAGSNYET R20K RI RASAS a9 NB
Anwenders liegen, kénnen sie gefahrlich sein. Ohne JavaScript ist das Benutzen des Internets meist
sicherer, dafur muss eiBenutzer aber auch mit Einschréankungen leben. Auf manchen Seiten fehlt
nur die eine oder andere Funktion, um die Benutzbarkeit oder Darstellung zu verbessern, bei
anderen vielleicht Funktionen, die man zwar vermisst, aber nicht unbedingt braucht. Einige
Webseiten jedoch sind ohne JavaScript nahezu funktionsunfahig. Da man zumeist also auf JavaScript
angewiesen ist, sollte man zumindest in Erwagung ziehen, einige Einschrankungen vorzunehmen,
falls dies moglich ist.

Im Folgenden werden einzelne JavaSedpjekte, -Eigenschaften uneMethoden aufgefihrt und es
wird erklart, warum diese gefahrlich werden kénnen:

1 document: Das document Objekt reprasentiert die gesamte Seite. Im Prinzip kdénnen alle
Funktionen zum Bearbeiten von Elementen geféahrlich sein. Dadgreifer beim XSS den
Inhalt jedoch sowieso andert, werden diese Methoden nicht weiter beachtet, da die
Anderung ggf. auch schon vorher erfolgt sein kann-@¢t@8ke auf dem Server) oder vom
Client anderweitig leichter erkannt werden kann (clientsegig€SS). Allerdings werden
Eigenschaften betrachtet, auf die es ein Angreifer abgesehen haben kdnnte.

0 document.URL: Die Eigenschaft URL des Objekts document tiederolistandge
UR. des aktuellen Dokuments. Der Zugriff darauf kann nur lesend erfolgarurav
kann dies trotzdem gefahrlich sein? Hat man auf einen mamipeh Link geklickt,
enthalt die UR. die vom Angreifer festgelegten Werte. Wenn eine Webanwendung
diese verarbeitet, kann dies schwerwiegende Folgen haben. Die Daten sollte eine
Anwendungrinmer aus der httpAntwort erhalten. Deshalb sollte URL nicht benutzt
werden und ist eine Eigenschaft, auf die man achten sollte.

o0 document.URLUnencoded: Die Eigenschaft URLUnencoded liefert die decodierte URL
des aktuellen Dokuments zuriick. Im Ubrigen eritdi sie der Eigenschaft
document.URL. Diese Eigenschaft ist im Firefox nicht verfiigbar und funktioniert im
Internet Explorer nicht korrekt.

0 document.cookie: Mit der Eigenschaft cookie kann auf alle Cookies, die zum
jeweiligen Dokument gehdren, zugegriffaverden. Es kénnen auch neue Cookies
gesetzt werden. Gerade das Ausspionieren des Cookies ist eines der wichtigsten Ziele
von Angreifern, da sie sich mit dem Cookie bei der Webanwendung meist als der
eingeloggte Benutzer ausgeben kdnnen.

o document.referrer In der Eigenschaft refeer des document Objekts wird digR.
der aufrufenden Seite gespeichert, woraus der Angreifer mdglicherweise
Informationen gewinnen kann. Allerdings ist die Gefahrdung, die vom Lesen dieser
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Eigenschaft ausgeht, nicht so gro3. D&febserver steht ein Referréteader zur
Verfigung, den die Webanwendung nutzen sollte, falls sie diese Information
verarbeitet.

1 location: Daslocation Objekt reprasentiert dievollstindige UR der aktuellen Seite. Im
Gegensatz zur Eigenschaft URL von dearumst location aber auch schreibbar! Dies
bedeutet, ein Angreifer kann durch Setzen dieses Objekts den Browserdagz&s dazu
veranlassen, eine beliebige URMLfzurufen. Alle Eigenschaften von location sind lesbar und
schreibbar. Das location Objekisst sich indirekt tGber document, window oder frame
beziehungsweise direkt benutzen.

o location.href: Die Eigenschaft href des Objekts location ist eligantie korrekte
Adresse, um digollstandige URzu lesen oder zu schreiben. Allerdings kann dies,
wie bereits erwahnt, auch direkt Uber das Setzen von location erfolgen. Beim Lesen
und Schreiben unterscheidet sich location.href nicht von location. Allerdings bietet
location noch weitere Eigenschaften und Methoden, location.href jedoch nicht.

0 location.prdocol: Die Eigenschaft protocol reprasentiert das verwendete Protokoll.

0 location.host: Bei der Eigenschaft host bekommt man den Servernamen oder, falls
die Seite mit einer IP aufgerufen wurde, diese mit dem verwendeten Port zurlick.

0 location.hostname: Wenmur der Servername oder die IP benétigt wird, kann man
auf die Eigenschaft hostname zugreifen.

o0 location.port: Der Port lasst sich durch die Eigenschaft port bestimmen.

o pathname: Die Eigenschaft pathname liefert die Pfadangabe (inkl. Dateiname) zum
angeforcerten Dokument.

o0 search: Diese Eigenschaft liefert die Zeichenkette, die alle Parameter mit ihren
Werten darstellt. Sie kann leer sein, muss ansonsten mit einem Fragezeichen
0SIAAYYSYyd® t I NFYSGUSNI 6SNRSY @2y AKNBY 2SN
untereiy Y RSNJ RdzNOK agd 3ISGNByyildio {LISTASEES
werden umcodiert (siehe hierzu au¢RequestFilter (URLFilter und ForreFilter) ¢
Seite44]).

o0 hash: Der gewdte Anker kann durch die Eigenschaft hash gelesen bzw. gesetzt
GSNRSY O6YAG FTNKNBYRSY al daovd

o0 reload(): Mit cer Methode reload() wird die URbeu angefordert und somit eine
Aktualisierung der Seite erreicht. Dies ist im Verhaltnis zu den vorhergehenden
Eigenshaften eher harmlos. Ein Angriff konnte die Seite aber auch zum Dauer
Aktualisieren bringen.

o replace(): Durch die Methode replace()irdv das Aufrufen einer neuen URL
veranlasst. Der Unterschied zum Setzen von location.href besteht darin, dass auch
der akuelle Eintrag in der Browsetistorie tberschrieben wird.

1 navigator.plugins Durch das plugins Objekt, ein Unterobjekt des navigator (Browser)
Objekts, kann man ermitte, welche Plugins deAnwenderim Sinne der Netscapgelugin
Technik installiert hat. Bs kann einem Angreifer Informationen liefern, welche
Schwachstellen der Browser des Opfeasfweisen konnteund welche zuséatzlichen
Sicherheitsplugins installiert sind.

1 window: Das window Objekt reprasentiert das Fenster, in dem eine Seite dargestdllEsir
selbst ist eher unkritisch aber eine seiner Methoden ist zu beachten.

o window.open(): Die Methode open() des window Objekts 6ffnet ein neues Fenster.
Der Aufruf wird heute zumeist durch Popupblocker verhindert.
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1 Alle Eigenschaften, die eindR reprasantieren oder Teile einetJR_sind, wiez.B.a a NDda AY
IMG-Tag.

Da sich die JavaScrphplementierungen der einzelnen Browser unterscheiden, kann es noch
weitere Objekte, Methoden oder Eigenschaften geben, die fiir einen Angreifer interessant sein
konnen. AiBerdem kann sich auch der JavaSedpifang von einer Browsébeneration zur
nachsten &ndern. Deshalb muss fir jeden Browser eine eigene Analyse durchgefihrt werden, wo
noch Gefahren bestehen.

Skripte kénnen {berall im Dokument zwischen den Sdript 3 S3CRFF&  dzySRRIFFB K 4 G SKSy o
5F0SA {FYyy AY I FFYySYyRSy ¢F3 YAG RSY ! GGNR-o6dzi aal
Code geladen werden kann. Des Weiteren kann JavaScrigedein EvertHandler verwendet

werden. AuBerdem kann JavaScrierdl mit a 2 1 @1 & DNRA LIy A Sy $¢° URS

aufgerufen werden kénnen.

2.1.7.2 Beachtenswerte HTML-Elemente

Nicht nur JavaScript kann gefahrlich sein. Selbst reines HTML kann gefahrliche Elemente enthalten.
Nachfolgend werden einige gefahrliche Elemente afifiget und erklart, warum diese geféhrlich sein
koénnen.

 <METAhttp-S |j dzA @5 &KNGB T v (i S v (i boéseskite.&xanipEbkOR (Y IME kHK
einemMETATagbeidemR I & ! (i ( NS\joddx(id oo K-idafLJ a NEFNBaKa 3Sa
automatische Weiterleitungerr@ K G ® LY ! GO0NROdzi aO2yiSyila oA
Sekunden die wirklich aufgerufeigeite angezeigt wird und welch#_danach aufgerufen
wird.

1 Alle Elemente die URs enthalten konnen, konnen Informationen an andere Seiten
weitergeben. Hierbei igt es offensichtliche und weniger offensichtliche Attribute.
Nachfolgend einige Beispiele:

0 Hyperlinks: <Aref="X">

Ausschnite furverweissensitive Grafgn: <AREAref="X">

Frames: FRAMESrc=X">

IFrames. <IFRAMEBrc=X">

Multimediaobjekte wie Flash«OBJECdodebaseh Xdiassidy X/b

PluginReferenz<EMBEDER NX [/>h X b

JavaApplets:<APPLEGodebaseh Xdgde4 Xdxchived X/p

Formulare<FORMaction="X">

Bilder: MGtype="image'a NOT h X hX"#>2 6 & NOT h

Grafische Buttons<INPUTsrc=X">

Skripte: SQRIPTsrc="X"> (Sébst wenn JavaScript d&tiviert ist, da Informationen

Uber die URIParameter im sréttribut tbergeben werden kdnnen!)

0 Logische Beziehungen zu anderen DateiéfiNkhref="X">

0 Hintergrinde bei TabellenTABLbackground=x">

0 Hintergriindeallgemein: Die CSStribute "background und "backgroundimageée'

O O O OO0 oo o o o

Direkte Angriffe mit HTMElementen sind nur beittackenmaglich, die tGber deneBver laufen, also

bei reflektiertemund persistentem XSS. Bei D@isiertem XSS muss der Clieahachstnoch die
gefélschten Parameter der URerarbeiten. Dies ist ohne aktive Inhalte nicht mdglich. Deshalb kann
bei DOMbasierten XSS auch direkt schadlicher SiCipde ausgefuhrt werden.
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2.1.8 Verschleierung

Da einige Angriffe sehr leicht erkennbar sind, kann der gréifer verschiedene
Verschleierungstktiken anwenden. Wenn man eine URLA S o KG i LIYkk3I22RaAGS D
g=<SCRIPX</SCRIFF & & A SKwvérdeni./d\MR[in der Statusleiste angezeigt, wenn man iiber

einen Link fahrt), wird der eine oder andere viell¢istutzig. Deshalb nutzen Angreifer teilweise sehr

lange UIRs, die dann nicht mehr vollstéandig angezeigt und auch nicht anderweitig Uberpruft werden.
AulRerdem kénnen reflektiertes und persistest XSS dazu filhren, dass die WReinem HTML

Element verwendt werden, das diesestbststandig aufruft, wie beitMG-Tag.

2.1.8.1 Automatische Filter

Manchmal werden einfach automatische Filter verwendet. Wire.y dzZNJ Yy $OBRF da FISFA f (G S N,
kann solch ein Filter . @ Y BORIPHKfF dzY I+ yISY 6SNRREY 6§ sirf Rf 85 a
a SCRIRT YSCRIRD OSNHt A OKSY 6ANRO

[ 1 a0KG SAYy CAf (SNISGRRRSAEWNHQMANA X DS NWI<TRBERIFPRD = 1| VY
zum Erfolg fihren.

Auch das Verwenden von anderen Zeichencodierungen, wie \KaRBteilweise Rier austricksen.
Werden UR-Parameter in Evertlandler eingebunderist keinSCRIPATag notwendig.

2.1.8.2 Eingeschréankte Zeichenlange

9AYS SAYIASEAOKNNY|1GS %SASRPENNY IX Blay ydzYiddzy ISy 6Y
dadurch, dass mehrere Attribute, B. bei Formularen, fur einen X&®griff genutzt werden. Hierbei

werden] dzYSA 4G okfpd& dzyR afpkda Ffta aSirl SAOKSYy FNNI R
Bereichereingesetzt

2.2 Cross-Site Request Forgery (CSRF)

Zur Bearbeitung dieses Angriffs otliente ich mich an den Quelle(Computerwoche, 200 Huseby,

2004; OWASP Foundation, 200&ine CrosSite Request Forgerfgefalschte Anfrage)st eire
Attacke, bei cer sich ein Angreifer eines Opfers bedient, umegiiebanwendung eine gewiinschte
Aktion ausfihren zu lassen. Das Opfer muss hierzu normalerweise bei der Webanwendung
angemeldet sein. Es gibt zwei grundsatzlich unterschiedliche Mittel, den Browser des Benutzers zum
Aufrufen einer gewilinschten URL zu bringgnm einen kann dies mit dem $§en des Anwenders
erfolgen, d.h. der Benutzer fuhrt dies selbst durch, indem er auf einen Link klickt oder ein Formular
abschickt. Dies kann zumeist, wie bereits bei XSS erwahnt, 8ohl Engineeringrreicht werden.

Zum anderen kann der Aufruf der URL unbemerkt vom Anwender erfolgen. Hierzu muss der
Angreifer nur einen Link, der automatisch von Browsern aufgerufen wird, auf eine Webseite
schmuggeln, die vom Opfer aufgerufen wird. Dies hort sich komplizierter an, iats Bsr Angreifer
kannz.B. einen IMG-Tag mit der vom Opfer aufzurufenden URL imAgtdbut in einer Webseite
einbinden, die das potentielle Opfer aufruft. Anstatt eines Links kann er auch JavaScript auf die Seite
einbauen, die das Opfer aufruft. Allengs ist das Einbinden eines Bildes meist einfacher. Eine
weitere Moglichkeit ist das Versenden einer HFM&il mit einem manipulierten HTMElement, wie
einemIMG-Tag, der kein Bild sondern eine Aktion aufruft.
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Cross-Site Request Forgery

Opfer Angreifer Webanwendung
(Browser) (gefahrliche Webseite) (angegriffenes System)

loggtsich in
Webanwendung ein

verarbeitet Anfrage und generiert
Antwort

ruft gefahrliche Webseite
auf

erstellt gefdhrliche Antwort
mit manipulierter Anfrage

verarbeitet
gefahrliche Antwort

y

fahrt vom Angreifer

verarbeitet vom Angreifer @
eingeschleuste Anfrage aus

eingeschleuste Anfrage

L. Schadcode / Angriff . Programmierfehler / Schwachstelle

2.2.1 Ziele von CSRF

Das Ziel des Angreifers ist immer die Manipulation einer Webanwendung. Allerdings kann die Absicht
dahinter von verschiedenster Art sein. Higs Opferz.B. die Privilegien, einen neuen Benutzer fir

die Anwendung anzulegen, kann der Hacker dies zu seinen Gunsten ausnutzen um Zugriff auf die
Webanwendung zu erhalten. Bei OnliAektionshausern kann er das Opfer dazu bringen,
unwissentlich fir eien Artikel zu bieten. Bei Communities kann ein gefalschter Link dazu fiihren,
dass das Opfemnbewusstseine Profilseite veréandert und beispielsweise ein Link darauf erscheint,
der gar nicht wissentlich vom Opfer eingestellt wurde. Freunde des Opferserkliskmit
maglicherweise auf den Link und werden selbst Opfer eines Angriffs oder gelangen auf dubiose
Internetseiten. Eine der bekanntesten Moglichkeiten ist das Abschalten der Firewall oder Andern der
Konfiguation des Routers des Opfers. Daduvaind daslokale Netzwerk leichter angreifbar und der
Hacker kann Sicherheitslicken ausnutzen, um den Rechner des Opfers zu kompromittieren. In Foren,
Blogs oder Gastebichern kann ein Angreifer so Eintrdge im Namen des Opfers hinterlassen. Dies
kann einerseits zurRufschadigung und Ahnlichem genutzt werden oder andererseits zum
Missbrauchen des Vertrauemggeniberanderen Anwendernn Bezug auf die getétigten Eintrgge

die beispielsweise gefahrliche Links enthalten konnen. Ist ein Opfer gerade in einem-\Bailiere
eingeloggt, kann der Angreifer auch Mails Uber dessen Konto schicken. In -Batikiang
Anwendungen kann unter anderem eine Uberweisung getatigt werden. Die mdglichen Aktionen
héangen davon ab, welche Webanwendung angegriffen wird und welche Sicherhditsnigmen

diese verwendet.

2.2.2 Abgrenzung zu XSS
Der Angriff dient lediglich zum Ausfuhren gewunschter Aktionen in Webanwendungen und greift
diese nicht selbst an. Auch das Ausspionieren von Daten ist somit nicht mdglich, da die Anfrage vom
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Browser des Clientan den Server geschickt wird und von diesem eine Antwort wieder zurlick zum
Client. AuRerdem wird auch kein direkter Angriff auf das Cookie des Anwenders unternommen.

Wegen der Namensahnlichkeit wird Cre&dite Request Forgery meist falschlicherweise CHitgs

Scripting untergeordnet. Au3erdem werden die Angriffe meist mit Hilfe derselb&fLiElemente,
JavaScripObjekte -Eigenschaften oderMethoden durchgefiihrt, was zu Verwechslungen fihren

kann. Allerdings unterscheiden sich beide Angriffe in wesdrah Punkten: Erstens reicht bei CSRF

meist der Aufruf einer URL aus, die keine manipulativen Parameter beinhaltet. So ist solch ein Aufruf
FNNJ RSy {SNIBSNJ yAOK(H @2y SAYSY ay2NXItSyada ! dzF NuzF
Code in die Webawvendung eingeschleust werden muss (dies ware eine Interptajection). Somit

lasst sich CSRF auch ausfiihren, wenn eine Anwendung gegen XSS resistent ist! Zweitens ist bei XSS
das Ausspahen von Daten und ggf. die Ubernahme der Session des Anwendéasiptag!. Hierbei

mussen Daten irgendwie an den Angreifer zuriickgesendet werden (meist durch Aufrufen einer URL,
einer Webseite, die vom Hacker kontrolliert wird mit den Daten alsRd&ameter). Bei CSRF ist das
Hauptziel aber das Ausfuihren von AktiorianVebanwendungen, bei denen das Opfer angemeldet

ist. In diesem Falkt es nicht notig, dass der Hacker selbst Daten tbermittelt bekommt.

Besonders geféahrlich fir Anwender ist aber die Kombination aus XSS und CSRF. Hierbei werden die
gefalschten Links nHilfe von XSS direkt in die zu manipulierende Webanwendung geschleust. Da

RAS [Ayla FNN RSy /tASyild yAQKuntergcBejfencsiyidamidérnsie Sy a [ A
nicht als unsicher erkennen und wird ihnen vertrauen.

2.2.3 Schwachstellen

Bei CrossSSite Request Forgery werden hauatklich HTMiElemente verwendet, dién einem
Attribut eine URLakzeptieren,sieheauch[Beachtenswerte HTMElementeg Seite20]. AuRerdem

ist auch de Verwendung von JavaScript nicht ausgeschlossen. Hierbei sind vor allem das-location
Objekt mit seinen Eigenschaften und Methoden sowieMighode window.open zu beachtesiehe

auch Beachtenswerte JavaScriptinktionen ¢ Seite18]). FUr den Benutzer besonders gefahrlich ist,
wie bereits erwahnt, wenn XSS benutzt wird, um manipulierte Links in Webanwendungen
einzuschleusen, die einen CSRfgriff umsetzen.

2.2.4 Beispiele

1 Ausschalten deFirewall im LinksyRouter WRT54GBachfeld, 2008)
https://192.168.1.1/apply.cgi?submit_button=Firewall&change_action=&action=Apply&bloc
k_wan=1&block_loopback=0&multicast_pass=0&ident pass=0&block cookie=0&bilmk
=0&block_proxy=0&block_activex=0&filter=0ff&_ block_wan=1& block multicast=0& _ident
_pass=1

9 Bei einer unsicheren Bakiann mit Hilfe von CSRF eine Buchung erfolganahnlicher
Angriff war bei der amerikanischen Direktbank ING modBathfeld, 2008)
<IMG& ND T si/fibsedutabank.example.corftr ansfer?betrag=5000&konto=1234&65

1 Ausloggen eines Benutzers aus einer Community.
<INPUTR NDT a KGGLIYKkKO2YYdzyA@ dSEL YL SPo6 1 y1 k LISNF 2 N

2.2.5 MalRnahmen, die CSFR nicht abwehren
POST statt GET verwenden:

Die meisten Entwickler glauben, wenn man nur R@&ffagen verarbeitet, ist CSRF ausgeschlossen.
Dies ist aber nicht richtig, da man auch Formulare falschen bzw. automatisiert abschicken kann. Zwar


https://192.168.1.1/apply.cgi?submit_button=Firewall&change_action=&action=Apply&block_wan=1&block_loopback=0&multicast_pass=0&ident_pass=0&block_cookie=0&block_java=0&block_proxy=0&block_activex=0&filter=off&_block_wan=1&_block_multicast=0&_ident_pass=1
https://192.168.1.1/apply.cgi?submit_button=Firewall&change_action=&action=Apply&block_wan=1&block_loopback=0&multicast_pass=0&ident_pass=0&block_cookie=0&block_java=0&block_proxy=0&block_activex=0&filter=off&_block_wan=1&_block_multicast=0&_ident_pass=1
https://192.168.1.1/apply.cgi?submit_button=Firewall&change_action=&action=Apply&block_wan=1&block_loopback=0&multicast_pass=0&ident_pass=0&block_cookie=0&block_java=0&block_proxy=0&block_activex=0&filter=off&_block_wan=1&_block_multicast=0&_ident_pass=1
https://192.168.1.1/apply.cgi?submit_button=Firewall&change_action=&action=Apply&block_wan=1&block_loopback=0&multicast_pass=0&ident_pass=0&block_cookie=0&block_java=0&block_proxy=0&block_activex=0&filter=off&_block_wan=1&_block_multicast=0&_ident_pass=1
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ist das Einschleusen eineiREAufrufs wesentlich einfacher, allerdings spricht nichts dagegen, dass
ein solcher Aufruf dann auf eine Seite fiihrt, die ein automatisiertes Formular absendet.

Trotzdem ist es meist schwaar, Formulare zu falschenls URIParameter Hier eine Empfehlug,
wann man GET und wann man POST verwenden sollte:

1 Verwenda SieGET belktionen, die einéAnfrage, einen Lesgugriff oder ein Nehschlagen
darstellen.GETsverdenvon Suchmaschinen und Spidern verfolgt und in der Browser
Historie gespeichert.

1 BenutzenSiePOSTwenn Aktionen eine haftbare Handlurenen Auftrag odeeine
Anderung reprasentieren.

2.2.6  Abwehrmallnahmen

2.2.6.1 serverseitig
1 Einschranken der akzeptierten Methode
1 Verwenden von Tickets, die nur eine Anfrage lang guiltig sind

2.2.6.2 clientseitig

Ein Browser konnt&RLs Uberprifen und, B. Gberall wo ein Bild erwartet wird, einschranken. So
11yyidS SAYyS !'w[Z RAS |dzF ad2LFaE adLlyIdEI adPIATA
SNBIFNISG 6SNRSy® ! dziSNRSY &a2ff S sRiktytzBwerinSAyYy aKk
SAY 2S0aSNIBBSNJI SAYS I NAIFIO6fS YAG aaAil Sravliftta SN
erfordent ein solcher Filter und dessen Pflege einigen Aufwand.

Eine weitere Mdglichkeit ist eine bessere Coek@waltung im Browsr zu implementieren. So
konnte der Browser die Cookies fir jedes offene Tab oder Fenster separat verwalten. Aul3erdem
konnte er das Cookie wieder I6schen, sobald im Tab eine andere Domane aufgerufen wird. Da der
Anwender zumeist Uber das Cookie authentdiz wird, schlagt so der Angriff von einer externen
Seite fehl.

2.3 GIFAR (AR-Archivim GIF)

GIFAR ist ein neuartigaroch zum Grof3teil unbeachteter Angriff. Ein Angreifer kombiniert dabei ein
Bild im GIF-ormat mit einem JARrchiv, das ein von ihm entwiekkes Applet enthalt. Dieses schiebt

er einem Server unter, auf dessen Nutzer er es abgesehen hat, indem er die kombinierte Datei
hochladt(Bachfeld, 2008)In vielen Webanwendungen ist das Hochladen von Bildern méglich. Ruft
nun ein Benutzer, besser gesagt dessen Browser, das Bild in normaler Weise auf, also ind&m es

in einemIMG-Tag als Quelle angegeben ist, erscheint es fur ihn als normales Bild. Soweit ist dies
nichts Interessantes. Wenn der Angreifer es allerdingmogtichen kann, dass das in der
kombinierten Datei enthaltene Applet aufgerufen wird, ist dies schon ein groRerer Erfolg fur den
Unruhestifter. Genau dies kann er erreichen, indem er es auf dekebigenSeite als Applet mit

dem entsprechenden Tag eimgiet. Um das Opfer dazu zu bringen, diese Seite aufzurufen, kann der
Angreiferz.B. Social Engineering{SS oder CSRF verwenden. Wenn im Browser des Benutzers Java
aktiviert ist, wird nun nicht das Bild angezemgindern das Applet aufgerufen!



Angriffsmoglichkeiten Seite25

L]
GIFAR-Angriff
Angreifer Opfel Webanwendung

(Browser) (angegriffenes System)
ladt manipulierte .@ verarbeitet @ speichert Datei .@
Datei (GIFAR) hoch Anfrage auf dem Server
liefert Webseite mit @ S .
GIFAR, als Applet | ::;t gefihrliche Webseite
eingebunden I

verarbeitet
Dateianfrage

verarbeitet Antwort f ; )—
und lidt GIFAR

liefert GIFAR
als GIF aus

fuhrt GIFAR als Applet @

aus

L. Schadcode / Angriff 23 Programmierfehler / Schwachstelle

Der Hacker kann somit bestimmen, was der Client ausfiihren soll, jedoch sind Applets eingeschrankt.
Allerdings kann ein Applet mit der Dong von der es stammt kommunizieren. tiéeweise weden

dabei auch die Cookies mésandt, die der Browser fir die entsprechende Doméane gespeichert hat.
So sind also CSRRgriffe mdglich. AuRerdem kann der Hacker auch Daten dieser Domane, auf die
der Benudzer Zugriff hat, Uber das Applet ausspionieren. Ein Hacker kann das Applet sogar als Proxy
verwenden, um auf die Webanwendung Zugriff zu erhalten, so lange das Opfer in der betreffenden
Webanwendung eingeloggt ist und das Applet aufgerufen hat.

Falls siclder infizierte Client innerhalleinesfirr die Firewall des Servers vertrauenswirdigen Netzes
befindet, kann der Angreifer diese sogar durchbreciditheres hierzun [Uberwinden der Firewat]
Seite27]. Weil Servicegn Backend, wie Datenbanken, teilweise schwach gesichert sind, bietet dies
dem Angreifer neue Angriffsmdéglichkeiten auf diese zum Teil schwach gesicherten Dienste.

Kann dieser Angriff zusammen mit persigem XSS kombigit werden,hat der Nutzer nicht einmal

die Mdglichkeit, solch einen Angriff zu erkennen. Wenn sich durch diSet®&chstelle das Applet

z.B. ins eigene Profil einbinden lasst, kann es sich durch Ausnutzen von CSRF selbst in der
Webanwendung ausbreitenwie dies ComputeWWurmer tun. Je nachdem, wie geschickt der
Angreifer dies implementiert, kann sich das Applet sogar Uber Webanwendungen hinweg ausbreiten,
wenn diese selbst Schwachstellen aufweisen, was geradezu katastrophale Auswirkungen hervorrufen
kam.

2.3.1 Ziele

Die Ziele des Angreifers kdnnen bei diesem Angriff so vielfaltig sein, wie fast bei keirmenamie
beliebtesten Angriffesind die auf Nutzer. So kann durch GHAafacken das Cookie geklaut werden.
Dies fuhrt dazu, dass der Angreifer die 88ssles Opfers mitverwenden kann. Doch selbst wenn
dies durch spezielle SchutzmalRnahmen nicht méglich ware, kann das Applet selbdRegtipsts im



Angriffsmdglichkeiten Seite26

Namen des Opfers absenden und so GA&RJiffe ausfiihren. Diese kdnnen Uber einfache
Manipulationen bis hireur Ubernahme des Benutzerkontos durch den Hacker reichen. AuRerdem
kann der Hacker durch Implementierung des Applets als Proxy aktiv Daten, auf die das Opfer Zugriff
hat, ausspionieren oder gar verandern. Dies ist beispielsweise Uber ein sogenannteBridgime
moglich. Hierbei verbindet das Applet die Zone der Domé&oe der es stammt und zu der es also
Verbindungen aufbauen kann, mit der Zone der Webséiteler es eingebunden wurde umdit der

es z.B. Uber JavaScript kommunizieren kann. Auch eiomidunikation Uber http kann ermdglicht
werden, was aus Sicht der Angriffsabwehr wesentlich gefahrlicher ist. JavaScript kann man
blockieren, httpVerbindungen sind allerdings die Grundlage fur die Kommunikation des Browsers
mit dem Webserver und kénnen dealb nicht unterbunden werden. Die genannten Techniken
lassen sich auch sehr gut verwenden, um das Opfer in Schwierigkeiten zu bringerzuBdrstirekt
dessen Benutzerkonto sperren zu lassen.

Allerdings betreffen all diese Angriffe meist nur einzédemutzer. Schafft es der Angreifer aber, dass

das Applet von einer Zone, der der Server und dessen Firewalls vertrauen, aufgerufen wird, so kann
er durch dieses Loch das System angreifen. Direkte Angriffe auf das Backend sind bisher kaum
maglich, da diesesormal durch spezielle Firewalls gesichert und soexternen Zugriffen geschiitzt

ist. Da der Schutzz(B. Verwenden starker Passworter) von bestimmten Diensten, wie
Datenbankserver usw., nmstinicht so ernst genommen wirdie der von Webservern, lasseich

hier unter Umstéanden leichter Sicherheitslicken entdecken und ausnutzen.

Viele der genannten Angriffe sind auch beispielsweise Uber JavaScript méglich. Da dies aber meist
aus Profilen ausgefiltert oder gar ganz blockiert wird, ist es zumeist schwitieise umzusetzen.
Hochgeladene Dokumente werden allerdings oft weniger strikt kontrolliert. Deswegen kann die
GIFARAttacke auch dazu verwendet werden Angriffe auszufiihren, die durch JavaShtept
verhindert werden. Hierzu muss der Hacker den Sedlewon (iberzeugen, dass er ihm eine regulare
Datei Ubergibt. Deshalb ist eine Kombination einer regularen Datei mit einerAr@AR notig.

2.3.2 Schwachstellen

Alle Anwendungen, die das Hochladen von Dateien in einem Dateiformat erlauben, das auf ZIP
basiert, snd anfallig fur GIFARttacken. Zwar lasst der Name vermuten, dass die Attacke speziell ein
GIFBild und eine JARatei kombinieren muss, allerdingst dies nicht der Fdl Der erste
ver6ffentliche Beispielangriff wurde aber mit einer Kombination ausBatFund JARrchiv bekannt
gemacht, daher der Name. Andere auf BH3ierendeDateiformate sindz.B. das Open Document
Format (od*), dasOffice Open XMEormat (docx, .xIsXx, .ppdx JPEG (.jpg, .jpeg) usw.

Einige Webanwendungen wandeln zwar die Dataien, indem sie die Bildex. B. auf fest definierte
GroRRen skalieren, speichern jedoch die Originaldatei trotzdem, um das Bild in Originalqualitat
anzeigen zu kénnen.

Fur den Angriff auf das Backend muss das System zusatzlich schwache-Riegeiall aufwisen
bzw. offen sein.

Beispiele fir verwundbare Webapplikationen sind Communities, Onlineauktionshéuser,
Bildergalerien und viele andere Webseitdrei denen die Benutzer den Inhalt erzeugen und meist
auch eine eigene Profilseite haben.
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2.3.3 Beispiele

2.3.3.1 Applet zum Manipulieren des Benutzerprofils

Nehmen wir an, der Angreifer ist Mitglied bei einer Oniid@mmunity in der jeder Anwender eigene
c2G2FftoSy LJW¥tS3aASy (Fyyd 9NJ adzOKiG AAO0OK SAy C2i2 |
Appletindas JARIKA @ ao2SaSayg! LILIX Sid2k Nod 51 a ! LILX SG 1 a
F dZFNHzZFG® 51yl OK 12LASNI SN 6SARS 51 0SASy Ay SAy
5Fr6SA Ydzaa RIFIa ! NOKAG ao62SaSay! LiL)asghwerlénNNun KAy G S|
f NRG SN Ay SAySa aSAyYySNI c2i2l o $R6tkoR RM7)DahebhLI NR S N.
muss er nur noch einen Nutzer dazu bringen eine praparierte Seite aufzurufen, die dieses Applet
korrekt einbirdet. Ist ein Benutzer in der Webanwendung eingeloggt und ruft dann diese Seite auf,

so loscht das Applet in seinem Namen seine gesamten Fotoalben. Der Anwender merkt dies nicht
direkt und kann das Problem wohl auch nicht zuordnen. Wenn er nun keine Batkupselcher

private Nutzer hat diese schon?) und sich darauf verlassen hat, dass die Bilder in der Anwendung
sicher sind, diese also auch nicht selbst auf dem privaten PC gespeichert hat, sind seine Fotos
verloren.

2.3.3.2 Uberwinden der Firewall

Um die Backendiewall zu Uberlisten, muss der Angreifer die Méglichkeit haben, eine Verbindung zu
einem Server aus einem fir die Firewall vertrauenswirdigen Netzwerk aufzubauen. DigsSRdiir

ihn nur indirekt moglich, da er sich normalerweise nicht in einemhsoldefindet. Jedoch kommen
auch immer mehr Angriffe von unzufriedenen Mitarbeitern, die sich im Intranet und siomit
teilweise vertrauenswuirdigenNetz befinden kdnnen. Je nach Gr6éRe und Sicherheitskonzept der
Firma kann der Angriff also auch direkt airseeen vertrauenswirdigen Netz erfolgen.

Nehmen wir an, der Hacker ladt die gefalschte Datei aus einem nicht vertrauenswuirdigen Netz auf
den Server www.example.com hoch. Der Server www.example.com befindet sich hinter einer
Firewal| die nur httpVerbindunga von auf3erhalb erlaubt. Neben demeWserver befindet sich

auch der Datenbankserver auf dem Rechner. Die FireRafleln sehen flr Verbindungen von
innerhalb des Mitarbeiternetzes keine Einschrankungen vor. Schafft es nun der Angreifer, dass die
Seite, diesein eingeschleustes Applet aufruft, von einem Mitarbeiter angesurft wird, kann er die
Datenbank und andere Dienste angreifen, die auf dem Webserver laufen, da das Applet Socket
Verbindungen zum Server aufbauen kann. Dadurch, dass diese VerbindungeseianurBeispiel

von der Firewall nicht unterbunden werden, weil sie aus dem normalerweise vertrauenswurdigen
Mitarbeiternetz kommen, 6ffnet dies neue Angriffsmdglichkeiten fiir den Hacker. Viele lokale Dienste
sind meist nicht ausreichend gesichert, so deisg Attacke hier leichter zum Erfolg fihren kann. Die
Folgen kénnen hierbei sehr weitreichend sein und sogar zur Ubernahme des Servers fiihren.

2.3.4 Abwehrmalinahmen

Ein Webserver sollte immer eine Uberprifung der hochgeladenen Dateien vornehmen. So sollten

z.B. die Dateiheader begutachtet werden. Des Weiteren sollte man Bilder in verschiedene Formate

und GréRen konvertieren. Bei anderen Dateien, wie DokumenterOffite Open XMLFormat,

mussen diese gedffnet und wieder gespeichert werden. In beiden Fallerkvéracy RS RSNJ a! y K
Wichtig ist auch, dass dann die Originaldatei verworfen wird.

Ist ein Cookie als httpOnly gekennzeichnet, so wird es bei Anfragen des Applets nicht mit zum Server
gesandt.
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Auch dem Browser stehen AbwehrmalRnahmen zur Verfigung. Bielter vor allem den MIMEyp
Uberprufen.Da der Server nicht wejfvie der Client die Datei einbindet, trifft ihn eine geringere

Schuldals den BrowserEr hélt die gesendete Datei fiir ein Bild bzw. ein anderes Dokument und gibt

diesi. d. R.auch im Corgnt-TypeHeader an. Uberpriift der Browser diesen und erhalt einen MIME

Type fiir einen APPLHE®g, der nicht fur die Java Virtual Machine gedacht istzvBea A Y ISk IA F 43
so sollte er die Antwort verwerfen und den Inhalt blockieren.

AuBerdem sollte der Awender Java nur auf den Seiten aktivieren, auf denen er es unbedingt
bendtigt. Wenn Java fir die Seite des Angreifers deaktiviert ist, schlagt die Attacke fehl.

Eine weitere Mdglichkeit wére, dass der Browser standardmaRig nur Applets ladt, die vorergleich
Server kommen und andere nur, wenn der Benutzer eine Ausnahme hinzufligt. So wird verhindert,
dass die gefahrliche Seite das eingeschleuste Applet vom manipulierten Server laden kann.

2.4 Clickjacking

Clickjacking oder auch Ul Redresssigeine neue Andifstechnik.Se wurde bereits 2002 erwahnt
(O'Callahan, 2002xnllerdings wurde das Potential von Clickjacking stark unterschatzt. Letztes Jahr
wurde das Thema vom OWASP wieder neu aufgegriffehin den Medien diskutiefRutten, 2008;
Bachfeld, 2008)Bei dieser Angriffstechnik ist das Ziel, den Benutzer Klicks ausfuhren zu lassen, ohne
dass ihm bewusst wird auf was er gerade wirklich geklickt hat. DiesZBniiber ein Browsergame
erreicht werden. Der Anwender denkt, er bedient nur das Spiel. In Wirklichkeit tberlagern aber
andere Elemente dieses und werden so angeklickt. Hiermit kann der Angreifer alles erreichen, wozu
ein Klick vom Benutzer nétig ist.

Clickjacking

Opfer Angreifer Webanwendung
(Browser) (gefahrliche Webseite) (angegriffenes System)

ruft geféhrliche Webseite
auf

erstellt gefihrliche Antwort
mit Clickjacking-Skript

verarbeitet
gefahrliche Antwort

bindet Inhalte der

anzugreifenden §

Webanwendung ein

erhilt Anfrage nach
einzubindenden Inhalten

liefert Inhalte zurick

fahrt Skriptcode zum
Umlenken von Klicks
wihrend Interaktionen des
Opfers aus

bei Klick

manipuliert Inhalt
ohne Wissen des Opfers

!

i@ Schadcode / Angriff @ Programmierfehler/ Schwachstelle

Abbildung2-6: Clickjacking



Angriffsmdglichkeiten Seite29

241 Ziele

Durch Clickjacking kann ein AngreiteB. erreichen, dass der Anwender X&%seuchte Links
anklickt, die dann einen weiteren Angriff implementieren. &eso kann ein entfihrter Klick zum
Ausfiihren einer CSR¥ttacke fuhren. Dies ist wohl wenig spektakular, da es fir die genannten
Angriffe auch geeignete Abwehrmaf3hahmen gibt.

Schitzt eine Anwendung AnfragenB. mit einem Ticket, das zufallig gewahlt wdd nur in der

Session auf dem Server, sowie in den vom Server ausgelieferten Seiten enthalten ist, so ist CSRF
normalerweise nicht durchfuhrbar. Der Server wird eine Anfrage, die kein giltiges Ticket beinhaltet,
einfach verwerfen. Ein solches Ticket alzer erraten isti. d. R. kaum oder gar nicht mdglich.
Verwendet ein Angreifer nun allerdings Clickjackingird eine reguldre Seite von der
Webanwendung angefordertdie auch ein gultiges Ticket ddiit. Allerdings wird diese Seite
geschickt versteckt. Wennun das Opfer auf das vom Angreifer beabsichtigte Ziel klickt, sendet der
Browser einen gultigen Request an die Anwendung. Fir diese ist nicht erkennbar, dass es sich um
einen CSREnNgriff handelt.

Des Weiteren kann durch Clickjacking erreicht werdemssdsich ein Benutzer in eine Anwendung
einloggt. Wenn der Benutzer einen Passwortmanager benutzt, ist es sogar méglich, dass hierfur ein
einziger Klick ausreicht, da die Anmeldedaten bereits vom Passwortmanager eingefligt werden. Aber
nicht nur das Einloggeist mdglich, sondern dient meist nur als Mittel zum Zweck. Ist ein Anwender
erst einmal eingeloggt, kann der Angreifer beispielsweise Einstellungen verstellen, das
Benutzerkonto 16schen, im Namen des Benutzers einkaufen, anrufen, fir einen Artikel bssten

Was alles moglich ist, hdngt von der jeweiligen Anwendung selbst ab. In Webanwendungen wie
Outlook Web Access kann der HackeB. Mails des Benutzers weiterleiten. Dies kann vor allem von
LYiSNBaasS aSAysz FIF&fa RS NBudkiodauiBut dhd ddhaéhidig Blailart | & & & =
sich weiterleitet. Da die Mailadresse aber bei verschiedenen Webanwendungen ohne
Authentifizierung geandert werden kann, kann der Angreifer auch tber eine Anderung dort das
Passwort zugesendet bekommen. GewdhnlicBieherheitsabfragen kénnen dabei leicht durch
weiteres Clickjacking bestatigt werden. Auch die meisten Router und Firewalls mit Webfrontend sind
von solchen Angriffen betroffen.

2.4.2 Schwachstellen

Alle Seiten, die mit oder ohne JavaScript in einem Frame déaestesind, sind anfallig fur
Clickjacking. Konkret sind vor allem Links und Abs@&udns dieser Seiten die Ziele, ali¢ es ein
Angreifer normalerweise abgesehen hat. Bekannt gewordene Angriffe fur dieses Szenaddsind

die GoogleDesktopMITM-Attacke, sowie ein Angriff zum automatischen Hinzufiigen Gatgets

und zumKlickbetrug bei Google Gadgetsmgaben hierzu undu den nachfolgendeSchwachstellen

sind unter (Hansen, 2008xu finden JavaScript ist hierbei niclhmon No6ten, da sich auch mit
Cascading Stylesheetsrdfes unsichtbar machen lassen. Deaktiviertes JavaScript verschlimmert
sogar die Lage des Benutzers, da Fréduesting nicht mehr funktioniert. Bei FrarBarsting ersetzt

ein JavaScript die URL des F&nisthk 6 a i 2LJa0 YA G RSNJ 4SAySa CNIYSa
Somit wird vermieden, dass diese Seite innerhalb eines Frames geladen wird (wenn JavaScript
aktiviert ist).

Beispielcode fur Framebursting:
<SCRIPT>if (top != self) top.location = location< | SCRIPT>
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AuchActivexKomponentensind fur Clickjacking anfallig. Da fir diese kein doenibergreifender
Zugriff notwendig ist, sind sogarrames und Fames unnottig. Der Angreifer kann Flash
beispielsweise tber einen OBJEK&§ einbinden und dartber einen DIV legdansen, et al., 2008)
Ein Beispiel hierzutigin Hack, bei dem die Mikrofemnd Kameraeinstellungen des Opfers in Flash
geandert werden(Aharonovsky, 2008DieserExploitist bereits nicht mehr funktionsfahig. Es sind
allerdings auch die Sicherheitseinstellungen #ash von diesem Problem betroffen.

Bei aktiviertem JavaScript, kann der Status von Klicks auf Objekte einer anderen Doméne tberwacht
werden. Dies erlaubt komplexere Angriffe mit einer Folge aus mehreren Klicks.

Frames kdnnen mit OBJETAgs realisiert welen, um FRAMETagFilter zu umgehen.

Mit Clickjacking kénnen XSshwachstellen ausgenutzt werden, die derzeit noch nicht ausgenutzt
werden kdnnen, da die Sicherheitsbarrieren ohne Clickjacking nicht oder kaum tberwunden werden
konnen.

CSRHANgriffe sind auchei Webanwendungen mdglich, die Anfragen durch Tickets schitzen.

Benutzer, vor allem wenn sie Passwortmanager verwenden, koénnen automatisch bei
Webanwendungen angemeldet werden.

Manche Sicherheitsplugins, wie Flashblock fur den Firefox, kénnen durcladBiiofg ausgetrickst
werden.

2.4.3 Abwehrmalinahmen

Derzeit arbeiten viele Hersteller an geeigneten Schutzmaflinahmen. Webanwendungen sollten
FrameBursting verwenden und ihre Tickets fir Anfragen in JavaSéaipablen speichern, so dass
bei deaktiviertem JavaSpt kein CSRF madglich ist.

Maflnahmen auf Seiten des Clients waren das VerbietenRramés und Plugins. Fur den Browser
Firefox gibt es das SicherheRtugin NoScript, das Clickjacking weitestgehend erkennt und eine
Warnung anzeigt.

Derzeit gibt es noclkeine weiteren Maldregeln. Hochstens der Einsatz eines rein textbasierten
Browsers, wie Lynx, ware noch mdglich, allerdings ist dies im Allgemeinen nicht gewinscht bzw.
mdglich. Auf vielen Seiten ist ein rein textbasierter Browser wenig hilfreich und aefddia Otto
Normalverbraucher nicht komfortabel genug.
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3 Abwehrmalinahmen

Um AbwehrmalBhahmen implementieren zu koénnen, ist zeerst einmal noétig, sich dartber
Gedanken zu machen, worin die Gefahren eigentlich bestehen, gegen die man sich verteidigen will.
Diese Arbeit behandelt AbwehrmalRBhahmen gegen Angriffe, die gegen Webanwendungen bzw.
Benutzereingaben gerichtet sind. Bei Fehlern im Browser addPlugins desselben helfen die
aufgefihrten MaflRnahmen nicht oder nur sehr eingeschrankt.

3.1 Einfuhrung

3.1.1 Gefahren

Wie kann eine Attacke gegen Webanwendungen oder den Benutzer aussehen? Ein Angreifer kann
versuchen, den Benutzer dazu zu bringen, gefalschte Formulare abzuschicken oder Links aufzurufen.
Dies kann auch ohne Benutzerinteraktion geschehen, woflr der Browsenamipuliert werden

muss, dass er es automatisch erledigt. Eine weitere Mdglichkeit ist es, Webseiten zu verfalschen, um
den Anwender zu verunsichern, in die Irre zu fihren oder ihm eine falsche Ansicht zu vermitteln.
Eines der beliebtesten Ziele ist aflings das Klauen des Cookies und somit der
Authentifizierungsdaten des Benutzers. Auch das Klauen anderer Daten, wie einer
Kreditkartennummer, kann fir Hacker interessant sein.

3.1.2 Objekte, die geschitzt werden missen

Ein Browser muss verhindern, dass ungédwwoAnfragen abgesendet werden, vor allem wenn diese
Benutzerdaten enthalten. Veranderte Ressourcen sind fir den BrawgdR.nicht erkennbar, da er

nicht im Voraus wissen kann, wie die angefragte Ressource auszusehen hat. Lediglich sehr grobe
Informationen, wie erwarteter MIMEyp stehen ihm zur Verfigundiul3erdem ist deBrowser fur

den besonderen Schutz der ihm anvertrauten benutzerspezifischen Daten, wie Cookies, gespeicherte
Anmeldedaten, usw., verantwortlich und muss diese vor Misstitachtitza. Der Browser ist unser
Vermittler und darf uns nicht verraten.

3.1.3 Wie erreicht ein Angreifer sein Ziel?

Ein Angreifer kann eine Webseite anbieten, die Inhalte zum Stehlen benutzerspezifischer Daten, wie
einem SessioCookie, einbindet. Dazu muss der Angreifwei Ziele verwirklichen. Zum einen muss

er die Sicherheitsbarrieren der Saf@eginPolicy Uberwinden und zum anderen muss er den
Benutzer dazu bewegen, seine Seite aufzurufen. Ersteres kann er durch einen Angriff wie XSS oder
GIFAR realisieren, alsturch Angriffe gegen die Webanwendunggtzteres durch Austricksen oder
Uberreden des Benutzers, beispielsweise mit Hilfe von Clickjacking oder Social Engineering.

Bei einem Angriff gegen die Webanwendung versucht der Angreifer entweder die Anwendung selbst
durch einen ausfilhrbaren Code oder interpretierteichenketten zu kompromittieren, aer er
versucht ein Objekt in die Doméane der Webanwendung einzuschleusen, um den Browser des Opfers
dazu zu bringen, dieses als vertrauenswurdig anzusehen und ihm sodeesdrechte einzuraumen,

wie den Zugriff auf die Cookies der zugehdérigen Domaéne.

Bei Attacken gegen einen Benutzer geht es meist darum, diesen zu tduschen, indem man den
dargestellten Inhalt verfalscht oder unsichtbar macht. Adnech durch Ansprechen vagefihlen wie
Mitleid, Angst oder Freude kann ein Anwender dazubrgeht werden, gewtnschte Aktionen
auszufiihren. Emotionen beeinflussen die Einschatzung von Gefahren und kdnnen so das
Gefahrenbewusstsein herabsetzen. Dies kann ein Angreifer ausnutzen.
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3.1.4 Wie kann der Schutz gewahrleistet werden?

Der Browser muss einen Benutzer warnen, wenn er ein Tauschungsmanover erkennt, oder dieses
unschadlich machen. Gegen Beeinflussung der Emotionen ist ein Browser mdehthass immer

davon ausgehen, dass ein Anwenaeich gefahrliche Inhalte aufruft, weil dazuiiberlistet wurde.

Aus diesem Grund muss er eine erste Priifung der Anfrage, die er senden soll, durchfihren. Nur wenn
er diese als unverdéachtig einstuft, sollte er sie auch durchflhren. In einem zweitett Belas die
Antwort mit dem abgeglichen werden, was der Browser erwartet. Ist auch hier alles in Ordnung,
kann er den Inhalt verarbeiten. Stof3t er wahrend der Verarbeitung auf etwas Verdachtiges, sollte er
geeignete MalRnahmen ergreifen,B.den Inhalt o@r bestimmte Funktionen blockieren.

Im Detail bedeutet dies:

Die Darstellung von (X)HTML ist zunéchst ungefahrlich. SindzaBeAttribute gesetzt, die eine

Aktion des Browsers erfordern, wie biglgendemTag:<METAhttp-S|j dzA @I ¢ NEFTNBEaAKa 02
UREXé Foder eine Ressource anfordern, wie &G & NJO I, ¢so(ist Worsicht geboteand der

Browser solltezuerst eine Uberpriifung vornehmen, bevor er die Aktion ausfiihrt oder eine weitere
Anfrage stellt.

Genauso sollte auch immer die in der Adressleistgegebene URL validiert werden, umB. XSS
Attacken zu erschweren. Aber auch wenn vom Benutzer auf andere WeBajurch Absenden
eines Formulars odetturch einenKlick auf einen Hyperlink, eine Ressource angefordert wird, sollte
zunachst eine Sichieeitstiberpriifung der Anfrage stattfinden.

Besonders geféhrlich sind aktive Inhalte. Sie versetzen einen Angreifer in die Lage, bestimmte
Aktionen im Browser des Opfers hervorzurufen. Deshalb ist es wichtig, dass diese vom Browser
Uberwacht werden. Manchénhalte werden durch Plugins zur Verfigung gestellt und kénnen somit
schlecht uberwacht werden. Andere, wie DOM und JavaScript, lassen sich allerdings sehr gut vom
Browser begutachten. Aktive Inhalte dienen meist der Ergonomie einer Webseite und singamicht
Grund auf geféahrlich. Allerdings kénnen sie meist auf benutzerspezifische Daten, wie Cookies oder
Eingaben des Benutzers, zugreifen und somit auch potentiell Schaden anridhtesrist es wichtig,

dass der Browser unkritische Funktionen genehmigtl solche, die Schaden anrichten kénnen
verweigert.

Plugins entziehen sich groRtenteils der Uberwachung des Browsers. Deshalb muss ein Browser auch
danneine Validierung vornehmen, wenn ein Plugin beispielsweise mittels Gbggcangesprochen

wird. Dabeiist es wichtig, ob die Seite, die solch einen Tag enthalt, generell das Recht besitzt, das
angesprochea Plugin zu laden und falls ja, ob auch die Ubergebenen Parameter fir diese Doméane
erlaubt sind. So kann der Browser beispielsweise Gberwachen, ob ulgis Bine URL der gleichen
Domane (bergeben bekommtder nicht und gegebenenfalls domanenibergreifende Zugriffe
vermeiden.

Ebenfalls muss der Browsbeim CookieManagement eine Aufsichtsrolle Ubernehmen. Hiermit ist
nicht gemeint, dass er die Cookies vdaugriffen schitzen muss, denn dies ist eine
Grundvoraussetzung, die von einem Browser erwartet werden kann. Er sollte vielmehr auch
Uberwachen, bei welchen Anfragen welches Cookie gesendet werdenHiaefr. Anwendungsollte

nicht erlaubt werden, ein Coakigleichzeitig fur httpund fur httpsVerbindungen zu nutzen. Da
http-Verbindungen leicht ausgespéht werden kdnnen, kann ein Angreifer sonst das Cookie stehlen
und somitzusatzlicizugang zum httpgesicherten Teil der Applikatierhalten Falls also eiG@ookie
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Uber eine httpVerbindung gegangen ist, sollte es bei hiyferbindungen nicht benutzt werdenm

zu erzwingen, dass die Webanwendung fur diese ein neues Cookie sendet. Andererseits durfen
Cookies, die uber http¥erbindungen erhalten wurden auchumntiber solche wieder zum Server
Ubertragen werden. Des Weiteren sollte nicht browserweit ein gemeinsamer C8pkieher
verwendet werden, sondern eine Zuordnung zwischen Cookie und Brévessourcestattfinden.
Gemeint ist hierbei nicht die Doméane deralseite sondern das verwendete Tab oder Fenster des
Browsers.

3.1.5 Gestaffelte Abwehr

Wichtig ist dass man eine gestaffelte Abwehr aufstellt. Dies bedeutet, dass man auf die Wirkung
einer Schutzmaflinahme nicht hundertprozentig vertraut, sondern dass sich faciititnen so
erganzendassimmer noch eine greifen kanfalls eineandereden Angiff nicht abwehrt

In der Praxis kann dies so aussehen: Der Browser solHixSirtes XSS abwehren. Er filtert deshalb
alle Anfragen die er absendetund verwirft diesefallssie verdachtige Parameter enthalten oder gibt

in solchen Fallen eine Warnung aus. Trotz dieser MaRnahme sollte der Browser die angeforderte
Seite nicht als gefahrlos einstufen, da es einem geschickten Angreifer gelingen kann einen solchen
Filter zuumgehen. Stattdessen sollte er, nachdem die Seite geladen ist, die Aktionsmdglichkeiten
derselben so weit wie mdglich einschranken. So solt@bestimmte JavaScrigtunktionen nur fur
wenige Seiten aufrufbar sein. Genauso sollten Plugins immer nur aam einer Seite angesprochen
werden koénnen, wenn diese daflr eine Berechtigung hat. AuRerdem koénnte man selbst bei
vertrauenswuirdigen Seiten MaRnahmen vorsehen, so dass der Benutzer fur kritisch erscheinende
Aktionen eine Meldung erhdlz.B. falls dasObjekt auf das der Benutzer klickhicht fir ihn
erkennbar ist, weil es unsichtbar ist. So kbnnen Angriffe ggf. vom Anwender selbst, vom Browser
beim Absenden der Anfrage und bei der Verarbeitung der Webseite durch den Browser erkannt
werden. Erst wennlke diese MaBhahmen versagen, ist der Angriff méglich.

3.1.6 Qualitatsmerkmale von AbwehrmalRnahmen

Wie hoch die Qualitét einer AbwehrmalRnahme ist, hangt von vielen Faktoren aly.Bieom
Anwender, von der Webanwendung,von der Umsetzung der Abwehrmal3nahme durdem
Eingriffspunkt derselben. Je eher eine AbwehrmalRnahme greift, desto héher ist in der Regel auch
ihre Qualitat.

Nehmen wir an, eine Webseite enthélt eine Clickjaclditgcke. Klickt nun der Benutzer auf ein
unsichtbares Objekt, so kann der BrowseneeiWarnung ausgeben und anzeigen, auf was der
Anwender wirklich geklickt hat. Der Benutzer kann so noch vor Ausfilhrung der durch diesen Klick
ausgeldsten Aktion entscheiden, ob dies wirklich seine Absicht war. Entscheidet sich der Benutzer
richtig, wird de Angriff komplett verhindert. Trifft er die falsche Entscheidung und sendet
beispielsweise eine Anfrage, kommt es darauf an, wie der Browser diese behandelt. Erkennt der
Browser, dass die Anfrage versucht, eine verdachtige URL aufzurufen, kann er digsgn A
blockieren. Auch in diesem Fall wird der Angriff hundertprozentig abgewehrt. Bei den bisher
genannten MafRnahmen kann der Angreifer keinen Schaden anrickwedernder Angriffwird aktiv
blockiert. Erkennt der Browser die Geféahrlichkeit der Anfriaight, wird eine neue Seite geladen, die

z.B. unsichtbar fiir den Benutzer sein kann. Dann bleiben dem Browser nur noch
SekundarmalRnahmen zur Abschwéchung des Angriffs.zSlleine CSRAttacke durchgefihrt
werden und der Benutzer hierzu automatischgameldet werden, kann der Browser dies erkennen,
wenn die Seite versuchtwutomatisch beim Laden ein Formular abzusenden. Hierdurch kann er
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immer noch die Folgen des Clickjackipriffs verhindern, namlich die CSREacke. Allerdings ist

das Absenden de vorausgegangenen Anfrage, mit der der Hacker vielleicht auch weitere
Informationen Ubertragen hat, nicht mehr riuckgangig zu machen. Solche Sekundarmaf3nahmen
koénneni. d. R.also nur noch die Folgen eines Angriffs abschwachen, den Angriff ablasnich

mehr verhindern. Manche Filterfunktionen mussen auch zu Gunsten der besseren Bedienbarkeit
Kompromisse eingehen, wodurch zusatzlich die Qualitat dieser Abwehrmaflinahmen sinkt.

PrimarmalRnahmen greifen immer dann, wenn die Aktion vom Benutzer ausgeht oder e
automatische Funktionalitdit des Browsers anspricht. Bei Aktionen, denen bereits ein Ereignis
vorausgegangen ist, greifen normalerweise nur noch SekundarmafRhahmen.

3.1.7 Zusammenfassung
Angriffsziel

Umsetzbar mit Abwehrmafinahmen
Hilfe von

- Clickjacking

Erreichbar durch

- Link anklicken - Tauschen des - Warnungen bei

- Formular absenden Anwenders - Saial Engineering erkannten
Tauschungsmanbve
- Automatischer Aufruf | - Nutzen von aktiven | - CSRF - Filtern von &tiven
einer URL Inhalten - GIFAR Inhalten
- automatischer Versand - Nutzen von Tags mit - URL vor Absenden
eines Formulars Attributen zur Angabe der Anfrage prifen
einer URL

- Klauen des Cookies
- Klauen von Daten

- Absenden von selbst
erzeugten Anfragen

- XSS in Verbindun
mit Clickjacking,

- Daten nur in URLs
und Formulare mit

mit Daten SocidEngineering gleicher Domane

- Nutzen oder CSRF einfiigen
eingeschleuster - GIFAR - Ziele von Anfragen
Objekte einschranken

3.2 Allgemeine Sicherheit seinstellungen

Da eine Webanwendung immer Sicherheitsliicken enthalten kann, muss ein Browser jegliche Inhalte
als potentiell gefahrlich ansehen. Vor allem, wenn sich die Doménen der verschiedenen Inhalte einer
Seite unterscheiden, ist hochste Vorsicht gelto Ein Angreifer kann auf einer Webseite, die er
kontrolliert, jeden beliebigen Inhalt einfliigen. So ist es auch mdglich vom Benutzer als
vertrauenswirdig angesehene Inhalte einzubinden um diese zu manipulidéne weitere
Mdglichkeit ist dass ein Angifer es schafft, eine Webanwendung zu vergiften und so gefahrliche
Inhalte von einer von ihm kontrollierten Doméane einzubinden. Deshalb sollte der Browser Inhalte,
die von einer anderen Domane stammen standardmafig nicht laden. Zu diesen Objekten gehdren
beispielsweiseFames, Frames, (bjects, Aplets. Wenn nun der Browser auf solch ein Objekt stoft,
sollte er einen Platzhalter anbieteden man anklicken kanso dass der Benutzer entscheiden kann,

ob er den Inhalt anzeigen lassen mochte oder niéherdings ist es sinnvoll, daser Browser dies

erst nach einer Warnung zulasfles Weiteren sollte es moglich sein, Ausnahmen zu definieren. So
sollten zum einen Inhalte vom Anwender bestimmt werden kdnnen, die auf allen Webseiten
angezeigt werden konnerz.B. zur Einbindung von Anwendungen wie Goedlaps. Andererseits
sollten Ausnahmeregelungen fir bestimmte Domdanen anlegbar sein, so dass beispielsweise
Subdomaénen von Internetseiten grof3er Konzerne Inhalte anderer Subdoménen desselben Konzerns
einbindenkdnnen.
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Zusatzlicksollte der Browser die Mdglichkeit bieteRechte auf Level von Webseiten zu vergeben. So
sollte der Benutzer fir jede Seite festlegen konneh diese JavaScript oder bestimmte Plugins
benutzen darf, ob siditames undFames enthaltendarf, ob sie in einem Frame angezeigt werden
darf, usw. Ist vom Benutzer kein Recht vergeben, sollte eine Standartregelung greifen. Um die
Handhabung einfacher zu gestalten, kdnnte man eine oder mehrere zentral gepflegte Listen
anbieten, die regelm&Rig akalisiertwerden. Naturlich sollte der Benutzer entscheiden kdnnen, ob

er eine Listeintegrieren mdchteund wenn ja, welche. Es ware auerdem sinnvoll, bestimmte
Webseiten in Gruppen zusammenfassen zu konnen, um die Freigaben zu erleichtern. Die Regeln des
Benutzers sollten dabei immer Vorrang vor den zentral gepflegten Regeln haben. Falls aber keine
vom Anwender festgelegte Regel fiir eine Webseite existiert, sollten zundiehgentral gepflegten
Regeln Uberprift werden. Erst wenn auch hier keine zutsifilte die Standardrichtlinie verwendet
werden. Wenn eine Webseite Mitglied in verschiedenen Gruppen auf der gleichen Prioritatsstufe ist,
sollte immer die striktere Regel verwendet werden. Ein Beispiel hierzu:

Die zu Uberprifende Webseite ist Mitgliedfblgenden Gruppen:

T Gruppe A:Rrames erlauben; ppletserlauben; PDFs aldfect einbinden erlauben

f Gruppe B: JavaScript erlauben; bBiamed y dzNJ a6 66 ®SEI YL Sd02 Ya
verbieten

1 Gruppe C: pplets verbieten

So sollte die Webseite in Summddende Rechte erhalten: PDFs als OBJECT einbinden erlauben,
JavaScript erlauben unfrdmed @2y o666 PSEl YL SdO02Ya SNI | dzo Sy

Solch eine Regelungann ein hohes Mal3 an Sicherheit bieten, da die meisten Angriffe darauf
beruhen, Elemente verschiedener Domanaisanmenzufihren oder aufzurufen. Leider geht diese
Sicherheit zu Lasten der Benutzbarkeiterdings kann diesd’roblem dirch zentral gepflegte Listen
teilweise behoben werden. Je besser diese Listen sind, desto mehr Benutzer kénnten sich mit einem
solcten Modell anfreunden. AuBerdem kénnten die Webseitenbetreiber selbst Listen zur Verfiigung
stellen, da diese genau wissenelche Inhalte ihre Seite anzeigen sollte und welche unerwinscht
sind. Deren Listen sollten aber nur Regeln fur ihre eigenen Seiten tiealten dirfen, um
Manipulationen anderer Doménen auszuschliel3en.

Fur die Akzeptanz von Sicherheitsmechanismen ist wichtig, dass der Grof3teil der vom Anwender
benutzten Seiten weiterhin funktioniert. Aul3erdem sollte eine einfache Anpassbarkeit an dierigen
Bedirfnisse mdglich sein. Dies kann durch Frontends erreicht werden, die die Komplexitéat der Regeln
fur Benutzer verstecken und verstandliche, vorgefertigte Regeln fir unkundige Benutzer anbieten
aber auch technisch versierte Anwender die volle Funiaitdt ausnutzen lassen.

3.3 Sichern von Eingaben des Benutzers

Der Browser muss sicherstellen, dass Eingaben des Benutzers nicht fur Angriffe verwendet werden
kdnnen. Hierzu ist es wichtig, dass der Benutzer genau merkt, wo er seine Eingaben tatigt. Aul3erdem
missen aktive Inhalte Gberwacht werden, die auf Benutzereingaben zugreifen wollen. Man kann die
Sicherung der Benutzereingaben in zwei Gebiete aufgliedern. Zum eingiedstie Sicherung der
Benutzeraktionen, wie Mausklicks und Tastatureingaben und anderen der Schutz der bereits
getatigten Daten in Eingabefeldern. Eine spezielle Rolle beim Datenschutz spielt die Absicherung von
automatisch eingefligten Anmeldedaten.
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3.3.1 Sicherung der Benutzeraktionen

Der Browser muss gewahrleisten, dass der Benutzer euetrauenswirdigen Pfad fur seine
Eingaben erhalt, ch. es muss sichergestelltwerden dass die Eingaben ohne Anderung an der
richtigen Stelle landen. Dies ist meist nicht so einfach, wie es klingt. Gibt ein Anwender Daten in ein
Formular ein und schickdiese ab, kann der Browser nicht wissen, ob der Benutzer nicht vielleicht
Uberlistet wurde. Er kana.B. seine Anmeldedaten in ein durch XSS gefalschtes Anmeldeformular
eingegeben haben, das die Daten beim Absenden nicht an die vom Opfer assoziielten soreine

vom Angreifer kontrollierte Seite schickt. Deshalb sollte der Browser eine Uberpriifung des
abzusendenden Formulars vornehmen um sicherzustellen, dass die Mdglichkeit der Félschung
moglichst gering ist. Wie diese Uberprufung aussehen saliteim Abschnitt Dberprifen von
FormularZielen¢ Seite 45 beschrieben. Klickt ein Benutzer auf ein Objekt, kann dies bestimmte
Ereignisse ausldsen. Ist das Objekt beispielsweise ein Hyperlink zsdeseBrowse normalerweise

eine Anfrage abBei einem Optionsoder Kontrollfeld andert ei. d. R.dessen Status und im Fall
eines Absend®uttons sendet er ein Formular ab. Alle Elemekémnen zuséatzlicleventHandler
aufrufen Dies sind meist JavaftrFunktionen. Da JavaScript auch auf das DOM Zugriff hat, kann es
somit die dargestellte Seite nahezu beliebig manipulieren. Dies wird auch bei Clickjacking genutzt.
Hierbei wird ein meist unsichtbares Objekt wahrend des Klickens tber ein anderes gaibgejtt um

somit den Klick des Benutzers umzulenken. Der Anwender kann so, ohne sein Wissen, unter anderem
ein Formular absenden oder Einstellungen verandern. Um dies zu verhindern, sind zwei verschiedene
Sicherheitsfunktionen nétig. Zum einen sollten Borgpts Uberwacht werden: Mit einem geeigneten
Filter kbnnen so Angriffe verhindert werden. Wie solche Filter aussehen kénnen, ist im Abschnitt
[JavaScripFilter ¢ Seite42] zu lesen. AulRerdem solliger Browser immer sicherstellen, dass der
Benutzer sieht, was er anklickt. Uberlagern sich Objekte an der Stelle, wo der Anwender geklickt hat,
muss der Browser sicherstellen, dass der Benutzer auf das von ihm gewlinschte Objekt geklickt hat.
Kann er diesiicht, muss er eine Warnung ausgeben. Nachfolgend ist erklart, wie eine Uberprifung
hierzu aussehen sollte. Bei sich Uberlagernden Objekten muss der Browser ermitteln, ob das Objekt,
auf das der Benutzer geklickt hat

fur den Benutzer sichtbar ist,

eine Mirdestgrdfe erreicht hat (hierbei ist der sichtbare Teil zu beachten),

ob es von umgebenden Objekten unterscheidbar ist und

ob das Objekt erst kurz vor dem Klick fur den Benutzer sichtbar wurde oder schon langer
sichtbar war (Reaktionszeit).

= =4 —a A

Die Sichtbarkeieines Objekts lasst sich leichdm Browser ermitteln, da efir das Zeichnen der
sichtbaren Objekte verantwortlich ist. Auch die Grol3e des sichtbarenldsstssich leicht berechnen

und somit mit einer MindestgroRe vergleichedoch dazwkennt der Brower den Zeitpunkt, wann
dasObjekt gezeichnet wurdand kann somit entscheiden, ob die Anzeigedauer ausreichend ist. Die
Unterscheidung von umgebend@bjektenstellt sich allerdings komplex dar. Zvkann der Browser

die Farben des Objekts mit seiner Urhgag vergleichen und hieraus einen Schluss zigken
Angreifer kann eine Seite aber auch so zusammenbauen, dass sich Objekte anderer Doméanen, wie
eine weitere Seite dargestellt in einemHAame - perfekt in das Bild einfigen. Deshalb sollte der
Browserdariber hinausiberprifen, ob die umgebenden Objekte und das angeklickte Objekt zur
selben Domangehoren siehe hierzu auchllgemeine Sicherheieinstellungerg Seite34].

Das Augicksen eineBenutzerist auch durch andere Tauschungsmanowaiglich So kann eine
gefahrliche Webseite beispielsweise dem Anwender bekannte Elemente simulieren und ihn so zu
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einem Klick bewegen. Da die Browseroberflache immer mehr mit der angezeigtduseitde
verschmilzt, wird die Falschungsmoglichkeit immer gro8erwird zB. eine Warnung des Microsoft
Internet Explorers am oberen Rand des Anzeigebereichs einer Webseite eingeblendet, obwohl dieser
eigentlich fir die Darstellung von Webinhalten gedaishh und nicht fir Meldungen des Browsers,
siehe Pbbildung3-3: IE mit Warnung (unsichgr)Nachfolgendst ein Screenshot zu sehen, der eine
solcheWarnung zeigt.

& Das Ausfihren von Skripts bzw, Activel-Steuerelementen, die auf den Computer zugreifen kiinnen, wurde fir x
diese Webseite aus Sicherheitsgrinden eingeschrankt. Klicken Sie hier, um weitere Optionen anzuzeigen...

Im Mozilla Firefox gibt es ahnliche Warnungen, digf die gleiche Weise angezeigt werden
AulRerdem verwenden viele Plugins eine Art Statusleiste, oft oberhalb der normalen
Browserstatusleiste im Darstellungsbereidbr Webseiteangezeigt wird und leicht falschbar ist.
Nachfolgend wird eine Statusmeldung des NoSd?ipgins gezeigt.

@ Skripte sind momentan verboten | <5CRIPT=: 3 | <0OBJECT=:1 | Einstellungen... | &3

Solche Elemente sind fiir Angreifer leicht nachzubilden. Wenn sie diese nun in ihre Seite einbauen
und einem unbedarften Benutzer prasentieren, wird dieséelle@icht aus Gewohnheit oder
Unwissenheit auf diese Leiste klicken, da er sie fiur ein Browserelement halt. Uberprift nun der
Browser alle Kriterien, die sicherstellen, dass der Anwender bewusst auf ein Element geklickt hat, so
stellt er nichts Auffalligefest. Dennoch wurde der Benutzer getduscht. Die Verantwortung ist hierbei
zum Grof3teil dem Browser zuzuschreiben, der dem Benutzer keinen sicheren Pfad zu der vom
Browser erstellten Meldung bietet. Dabei wére dies keine grof3e Angelegenheit. Die Meldsatemi
lediglich so dargestellt werden, dass sie nicht durch eine Seite nachgebildet werden kann. Am
einfachsten ist dies moglich, indem die Meldung nicht direkt im Darstellungsbereich zu sehen ist.
Stattdessen muss zwischen der Meldung und dem Darstellengish ein graphisches Element
eingefiigt werden, das diesen von der Meldung sichtbar abgrenzt. AuRBerdem darf dieses graphische
Element nicht von einer Seite nachbildbar sein. Dies kann dadurch erreicht werden, dass das Element
immer angezeigt wird, auch we keine Warnung vorhanden ist. So ist dem Anwender klar, dass der
Darstellungsbereich der Seite immer unter diesem Element beginnen muss. In der Theorie hort sich
das viel komplizierter an, als es ist. Deshalb werde ich dies an einem Beispiel illustdererrde

hierzu die Warnung des Internet Explorers verwenden.

Die ersten beiden Bilder zeigen den Internet Explorer mit Meldung und ohne (nach dem Klick auf die
Meldung und Bestatigung der folgenden Dialoge).

/& Fehlermeldung - Demo - Windows Internet Explorer {& Fehlermeldung - Dema - Windows Intemet Explorer =k

@& C:\Users\Bastian\FH\Semester 6\Thesis\E = | 43 | X [lf Live Sea: - @ C\Users\Bastian\FH\Semester 6\Thesis\E = | 43 | X [l Live Search 2 ~

| % < | @ Fehlermeldung - Demo B~ 7 < | g Fehlermeldung - Demo 5 v B v @ v [ Seite v {{ Baras v I

(@ Das Ausfahren von Skripts baw. ActiveX-Steuerelementen, die auf den Computer zugreifen kol
diese Webseite aus Sicherheitsgrinden singeschrankt. Klicken Sie hier, um weitere Optionen

SR Seiteninhalt
Seiteninhalt | bla blabla

bla bla

@ 1M Computer | Geschitzter Modus: Inaktiv *100% - Fert M Computer | Geschutzter Modus: Inaktiv #®100% -




Abwehrmafl3nahmen Seite38

Die nachsten been Bilder weisen zuséatzlich einen roten Balken auf. Dieser grenzt den
Darstellungsbereich ab. So ware es dem Nutzer mgglink geféalschte Meldung daran zu erkennen,
dass der rote Balken oberhalb der Meldung zu sehen ist.

/& Fehlermeldung - Dema - Windows Internet Explorer =i
| @ CA\Users\Bastian\FH\Semester 8\Thesis\E | +7 | X [f Live Searcn o -
| % < | @ Fehlermeldung - Demo v B v @ v Seite v i bias v 7 < | @ Fehlermeldung - Demo v B v @ v et v (hbtas v
8 Das Ausfuhren von Skripts brw. ActiveX-Steuerelementen, die suf den Computer zug x
diese Webseite aus Sicherheitsgriinden eingeschrankt. Klicken Sie hier, um weitere Op gen... - Seiteninhalt

Seiteninhalt | bla bla bla

bla bla i

@ /M Computer | Geschiitzter Modus: Inaktiv ®100% - Fert 1B Computer | Geschatzter Modus: Inaktiv %100% -

Naturlich kénnte das Design des Trennungselements noch besser an die gesamte Browseroberflache
angepasst werden, so dass es nicht stérend wirkt. Dieses Beispiel soll nur verdeutlichen, wie man
dem Benutzer sichtbar machen kann, ob eine Meldung vom Browser selbstvon der Webseite
stammt. Diese Losung erhebt keinen Anspruch auf attraktives Design.

Falls der Anwender dennoch aus Unwissenheit auf ein gefalschtes Element klickt, kann der Browser
dies durch die bereits genannten Verfahngicht erkennen. Allerdingsollte er weitere MalRnahmen
ergreifen, um zu verhindern, dass der Klick fir den Benutzer schwere Folgen hat. Zum einen sind dies
Schritte zum Abschwachen gefahrlicher Aktionen durch Java&dtgt verbunden mit
AbwehrmalRnahmen gegen gefahrliche Anfrag&um Anderen ist das die Gewahrleistung des
Schutzes der Daten des Benutzers.

3.3.2 Datenschutz

Wie kann der Browser die Benutzerdaten schiitzen? Hierzu musste er wissen, wann und wohin er die
Daten senden darf. Dies kann von Webanwendung zu Webanwendung cmésisch seinwas

diesen Vorgangicht mdglichmacht oder doch?

Um einen optimalen Schutz der Daten gewahrleisten zu kénnen, misste der Browser tatsachlich auf
eine Webanwendung speziell zugeschnitten sein. Dies ist natirlich nicht méglich. Jedoahdmann
durch Beachtung einiger Regeln die Sicherheit wesentlich erhéhen.

Fur einen Angreifer gibt es zwei unterschiedliche Ziele in Bezug auf die Benutzerdaten. Einerseits
besteht der Missbrauch der Daten, ohne dass der Hacker diese selbst kennt. Diesdimalé&gm bei

der sogenannten CSHAacke undbei &hnlichen Angriffen Verwendung. Andererseits existiert die
Gefahr des Ausspionierens der Daten, so dass der Angreifer diese flr sich selbst nutzen kann.

3.3.2.1 Schutz gegen Datenmissbrauch

Um Datemmissbrauch begenen zu kénnen, wirddem Opfer meist auf irgendeine Weise ein
gefahrlicher Link untergeschoben. Diestammt allerdings meist aus einer externen Anwendung,
wie einem Email Programm oder von einer vom Angreifer kontrollierten Seite. In beiden Féllen kann
der Browser Einschrankungen vornehmen. Einerseits, wenhiakivon einem externen Programm
aufgerufen wird und andererseits, wenn sich Quehd Zieldomane des Link unterscheiden. Eine
Ausnahme hierbei ist, wenn dengreifer es schafft, durch eine Attaxkinen gefalschten Link direkt

in die anzugreifende Webanwendung einzuschleusen. In diegselnstehen dem Browser keine
Informationen zur Verfugung, die ihn den Link als schadlich erkennen lassen.
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Falls die Webanwendung eine Anmeldung des Benutzersderfiprbietet dies einen hohen Schutz
gegen Datenmissbrauch. Nun werden viele der Meinung sein, dass dies fir CSRF kein Hindernis
darstellt, da dieser Angriff auch solche Hirden Gberwinden kBiesliegt allerdingsdaran, dass die
Browser derzeit noch keé geeigneten Schutzmafl3nahmen implementieren. Um CSRF nahezu
unmdglich zu machen, muss ein Browser den AnmeldevorgangR. das Abschicken eines
Formulars, und die authentifizierte Verbindung, normalerweise durch ein Cookie signalisiert, besser
schutzen.

Speichert der Browser dienfeldedaten eines Benutzemyussder Anwendermeist nur noch das
Anmeldeformular abschicken, indem erB. auf einen LogiButton klickt, da Benutzername und
Kennwort bereits vonBrowsereingefugtwurden. Diesstellt fir CSRANgriffe natirlich eire grol3e
Erleichterung dar Eine gefahrliche Webseite muss dem Browser nur ein Anmeldeformular
prasentieren, das zu der Webanwendung gehort, diég Hacker angreifen will. AuRerdem kann
dieses Formular automatisiert abgeschickt wardé&/enn der Browser die Anmeldedaten einfugt, ist
das Opfer somit eingeloggt. Diese Mdglichkeit sollte vom Browser verhindert werden. Aber auch
wenn dies unterbunden wird, kann der Angreifer den Benutzer auf andere Weise, beispielsweise
durch Social Engieeing, dazu bringersich in der Webanwendung einzuloggen. Ist dies erst einmal
geschehen, erhalt der Anwender normalerweise ein Sessmukie, um sich nicht andauernd bei der
Webanwendung neu anmelden zu missen. Wenn der Angreifer dies geschafft hat,emdsm

Opfer nur noch einen praparierten Link unterschieben, der die vom Hacker gewiinschte Aktion zur
Folge hat,z.B. die Deaktivierung der Routerfirewall. Wirde der Browsim bessers Cookie
Management anwenderware solch ein Angriff nicht so leicthtirchfiihrbar.

3.3.2.1.1 Anmeldedatenschutz

Um Anmeldedaten zu schitzen, sollte ein Browser sicherstellen, dass diese immer vom Benutzer
abgesendet werden, wodurch automatische Anmeldungen geblockt werden kénnen. Da der Browser
die Eingaben des Anwenders erfasstnikar auch erkennen, ob das Formular nun von ihm oder
automatisiert durch die Webseite abgeschickt werden soll. So sollte er Formulare, die Passwortdaten
enthalten (INPUTTag mittype! G G NA 6 dzi alLJ a3 62NRAa0 ydzNJ F 6ASYRSy >
gefordert wurde. Falls das Formular hierbmisatzlicheinen EventHandler aufruft, sollte dieser

selbst keine weiteren Anfragen absenden dirfen. AuRerdem missen natirlich auch die Ublichen
Einschrankungen fir Formulare gelten, sieRequestFilter (URLFilter und ForreFilter) ¢ Seite44].

Des Weiteren sollte ein Browser immer versuchen, Anmeldeformulare Gber https abzusenden, auch
wenn dies nicht so in der Action angegeben wurde. Falls das Formular tijpeyesendet werden

soll und eine Verbindung zum Server Uber https fehlschlagt, konnte der Browser einen Fallback auf
http unterstiitzen.Am besten wére es, wenn dies der Benutzer durch Einstellungen festlegen kann.
AuBerdem miusste der Browser eine Warnuagsgeben, wenn das Anmeldeformular von einer
Doméne abgeschickt werden soll, die sicim eer Zieldoméne unterscheideAndernfalls kann der
Angreifer sonst vielleicht die Anrddedaten abhéren, wenn diese nicht Uber eih#ps-, sondern

Uber eine httpVerkindung gesendet werden

3.3.2.1.2 CookieSchutz

Die Cookies sollte durch den Browser moglichst gutgeschiitz werden, da sie oft der
Authentifizierungdienen Eine MalR3regel ist es, Cookidie Uber http gesendet wurdemur fir http-
Verbindungen zu verwenden unddeare, die Uber https gesendet wurdenur Gber https zu senden.
AulRerdem sollte ein Browser eine Einstellungsmdglichkeit bjetean http-only Cookies zu
erzwingen. Dies hat den Vorteil, dass Webanwendungen, bei denerradifisiert ist gegeniber
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Angriffen, bei denen lber JavaScript oder Plugins auf Cookies zugegrifferevidréuch bei GIFAR,
weniger anfallig sind. Leider ist dies nicht immer méglich, da einige Webanwenddaderch nicht
mehr funktionieren wirden.

Um Angriffe abzuwehren, bei denen thantifizierte Verbindungen durch andere Webseiten
mitbenutzt werden, kann ein Browser die Cookies pro Tab bzw. Fenster verwalten. Ist nun ein
Benutzer beispielsweise in einem Tab auf dem Webinterface des lokalen Routers eingeloggt und ruft
in einem andera Tab eine geféahrliche Webseite auf, die eine &SRiEke durchfuhren mdchte,

kann diese die authentifizierte Verbindung des anderen Tabs nicht mitbenutzen, dad(rathin

dem der Angriff stafindet, das hierzu nétige Cookie unsichtbar ist. Somitrkérein Angriff nur in

dem Tab durchgefuihrt werdem dem der Anwender die authentifizierte Verbindung aufgebaut hat.
Allerdings muss der Browser auch sicherstellen, dass das Cookie verworfen wird, sobald der Benutzer
eine andere URL mit diesem Tab aufrafa sonst die nachfolgende Seite einen Angriff ausfiihren
konnte.

3.3.2.2 Schutz gegen Datenklau

Um Daten klauen zu kdnnen, muss der Angreifer seinem Opfer einen Code unterschmuggeln, der auf
die gewtiinschten Daten Zugriff haind dann diese dem Hacker zukommasden kann. So karnB.

meist ein Cookie entfiihrt werden, indem ein Angreifer die CoBkiten per JavaScript ausliest und
dann den Browser eine Anfrage ausfiihren lasst, in welcher er diese Daten aRatdRleter
anhangt. Hierbei missachtet der Browssne grundlegende Sicherheitsregel. Er sollte keine Daten
ungeprift an beliebige Domanen versenden. Bei den meisten Angriffsszenarien ist der Schutz von
Benutzerdaten einfach zu implementieren. Immer dasullte das Versenden von Daten verwehrt
werden wem der Browser die Daten an eine andere Doméane senden soll, als die, aus der die Daten
stammen. Leidejedochfiihren die Browser derzeit eine solche Uberpriifung nicht durch. Lediglich
wenn der Angreifer es schafft, ein Objekt zum Sammeln der Daten in dmhgh Domane
einzuschleusen, kann er diese Methode der Uberpriifung umgehen.

Wie sollte nun eine Uberprufung im Detail aussehen? Eigentlich gibt es schon langst ahnliche
Mechanismen und zwar auf der Seite des Webservers. Einige Frameworks bieten eiaaarstan
TaintingMechanismus an. Bei diesem werden alle Objekte, die von aul3ediatbeffen als

a G A ¢mit &ried Makel behaftetinarkiert Wenn nun der Webserver eine geféahrliche Aktion mit

diesen Daten durchflinren solk.B. eine Interpretierung dser Zeichenké¢ durch eine eval
Funktion,wird dies verweigert. Alle Objektdie eine entsprechende Markierung aufweisen, werden

als potentiell gefahrlich angesehen. Einen &hnlichen, etwas erweiterten Mechanismus kénnte man

nun auch im Browser einsetzeMan konntealle URE | NI Y S G SNJ | friderery daldiesé i SRda Y
auch Angriffe wie DOMNdasiertes XS8nthalten kénnen. Als zweite Markierung sollten alle vom

Benutzer eingegebenen Werte bzw. vom Bromwaatomatisch eingefligten Datesowie Cookies als

al@F Ga FyaSaSKSy 6SNRSy® bSoSy RASEASNI al NJ A SNYz
Domaéanediese Daten gehdren. Nehmen wir an, ein Benutzer gibt Daten in ein Formular ein und
sendet dieses ab. Weiterhin enthalt das Formular eirfeventHandler der bem Absenden

aufgerufen wird. Dies ist nichts Ungewdhnliches, da die Formulardaten beispielsweise validiert
werden konnen. Greift nun deEventHandlerauf die Formulardaten zu, sollte der Browser jede

+F NAF0ofSE 0SA RSYySy RASOG®I WISM] YINS ySO pafeiidhaSREF IS |
aLINA G Ga YFENJASNI dzyR dzy i SNEOKSARSY aAO0OK RAS 52
Dies isfedochnicht das Einzige, auf was der Browser achten muss. Versucht irgendeine Funktion als

a LINR @ kigrté Da¥eh iN&ine URL zu integrieren oder in einem Formularfeld einzufiigen, so muss
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der Browser immer Quellund Zieldomane iberpriifen. Nur bei einer Ubereinstimmung darf die
Aktion durchgefihrtwerden. Aullerdem muss darauf geachtet werden, dass sitDdmane der

URL oder des Ziels des Formulars nicht mehr verandefnwienn Benutzerdaten darin eingeflossen

sind. Dariiber hinausi 2t f G Sy I ta aldlFlAYydSRa& YIFINJASNIGS 5FGSy
werden. So kann die Sicherheih Browser weserich erhoht werden Denn selbst wenn der
Angreifer es schaffdie Webanwendung zu manipuliergkann er sa. d. R.nicht an Benutzerdaten
gelangen. Auflerdem ist die Funktion der Webanwendung selbst nicht beeintracBiggtkann

weiterhin Daten validiene, &ndernoder auf andere Weise verarbeiten B.wenn ein Passwort nicht

im Klartext Ubermittelt werden soll, so lange die Domanengrenze nicht tberschwiiten

Durch solcteine strikte Einschrédnkung kénnen leider auch Probleme mit Webseiten entstéleen,
denen unterschiedliche Domanen zusammenspielen. Dies ist bei grol3en Unternehmen meist der Fall.
Deshalb sollte es dem Benutzer mdglich sein, flr bestimmte Webseiten Ausnahmzuefpest.

Hierzu kénnte man zwei Listen fihreAum einen eine Liet mit Gruppen von Doménen, die
untereinander kommunizieren dirfen und zum anderen eine ListeMuistern und Regeln fur die

eine Kommunikation erlaubt isNachfolgend werdéh zur lllustration Beispiele anfiihren.

Beispiel fur Gruppemon Doménen, die untereimaler kommunizieren kénnen:

1 Gruppe 1:
0 de.example.com
0 en.example.com
0 img.example.com
1 Gruppe 2:
0 www.example.com
0 www.example.org

LY FyY3ISTNKNISY . SA &L Sde.examplefcg®y .eifnfie.com2 Yy BY «
o A ¥@mple.com dzy G SNBA Y YRSNI ¢h2 Wiy dyelstandi§uNgS yzdvischeh dz
a666DPSEF YL S®O02Yd8 dzyR a666 dSEF YL SPd2NBG Aad Yl 3t

Beispiel fir Domé&nen mit besonderen Regeln:

1 *.example.net: *.example.net
1 *.example.com, *.example.org: *.examptem

Im aufgezeigten Beispiel ist es allen Subdomains wdhE LI Sdy Sia YI 3t A OKZ dzy
12YYdzyATASNBY® ! dzi SNRSY A&l Sa tftSy {dowR2YlIAYya
AA0K YA(G {dzoR2YlIAya @2y aoaSEIFYLX SoO02Yda | dzA T dzi | dza C
Akzeptanzkriterien von lk@rn beachtet werden. Diese werden im nachsten Abschnitt besprochen.

3.4 Filter

Bei der Filterung ist es wichtig, dass man, wenn mdogiiaimer ein Whitelisting verwendet. Bei
diesem wird grundsatzlichunachstalles verboten und nur das erlaubt, was man &tphngegeben
hat. Vergisst man eine Funktion oder wirdrdaunktionsumfang erweitertiverden die vergessenen
bzw. neuen Funktionerzuerst einmal geblockt. Dies hat den Vorteil, dass ein Angreifer keinen
Nutzen daraus ziehen kann, wenn man nicht an afjedacht hat, oder wenn neue, vielleicht
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gefahrliche Funktionen eingebaut, aber noch nicht erfasst wurden. Der Nachteddiegf dass auch
ein Anwender die neue Funktionalitéicht nutzen kann, suit leidet die Ergonomie darunter.

Damit Filtervon einen Anwender akzeptiert werden, mussen sie deshalb mdglichst auf dem
neuesten Stand der Technik sein. Au3erdem sollten sie an die Bedurfnisse des Benutzers anpassbar
sein. Kann ein Anwender bestimmte bendtigte Funktionen nicht nutzen, so wird der Filtéinnaon
abgeschaltet und ist somit nutzlos. Leider ist es bei vielen Filtern so, dass sie entweder einfach zu
bedienen sind oder einen grof3en Funktionsumfang bieten. Beides ist suboptimal. Ist ein Filter so
entworfen, dass er von jedem bedient werden kann, ldeer zumeist auch keine komplexen
Funktionen ab. Solche einfache Filter benstigen meist nur einen Klick zum Andern einer @ption,
JavaScript aktivieren oder deaktivieren. Bietet ein Filter andererseits einen grof3en Funktionsumfang
und ist durch Ausdircke steuerbar, die fur Profis machtige Werkzeuge darstellen, so ist er von einem
normalen Anwender meist nicht mehr bedienbar.

Deshalb sollten Filter so gestaltet werden, dass sie beide Gruppen ansprechen. Dies ist dadurch
moglich, dass die Filter mit Adisicken arbeiten konnen und so fir fortgeschrittene Anwender viele
Einstellungsmdglichkeitebieten. Die Ausdrickefir Filtereinstellungensollten aber in Frontends
zunachst durch einfache, auswéahlbare Elemente versteckt werden. Dennoch sollte das Frontend
dynamisch gestaltet werden kdnnen, so dass es auch den Umstieg zwischen professioneller und
einfacher Ansicht leicht ermdglicht. Es sollte mehrere Konfigurationsstufen bieten, bei denen sich die
Einstellungsmdglichkeiten des Anwenders immer weiter vergmdf3-irProfis sollte es auch moglich

sein direkt vom Filter verarbeitbare Ausdriicke angeben zu kénnen.

Um sicherzustellen, dass auch unkundige Benutzer mit qualitativ hochwertigen Regeln versorgt
werden, konnen Filterregelsatze zentral gepflegt werdemd uiber eine Art Abonnement durch
Benutzer integrierbar gemacht werden. Solche von Profis ersteRegeln erméglichen es dem
technisch Unkundigerin den Genuss hochqualitativer Filterregeln zu kommen. Da viele Anwender
mit Standardeinstellungen arbeiteroder diese nur gering abandern, sollten solche Listen
automatisch integriert sein, falls dies nicht explizit anders gewiinscht wird. Es sollte dem Benutzer
aber auch mdglich seimiese Abonnements wieder zu loschdgsist wichtig, dass vom Benutzer
erstdlte Regeln Vorrang vor den Regeln zentral gepflegter Listen haben. Die Standardrichtlinien
sollten moglichst grofRe Einschrankungen vornehmen aber erst greifen, wenn kein Filterkriterium der
benutzerdefinierten Regeln oder zentral gepflegten Listen greift.

Um die Verwaltung bestimmter Regelsdtze zu erleichtern, sollte es moglich Gaippen zu
definieren und die zu Uberpriifenden Elemente verschiedenen Gruppen beitreten zu lassen, Regeln
die etwas verweigernsollten dabei Vorrang vor den anderen Regeblbdn, wenn sie auf der
gleichen Prioritatsstufe liegen.

3.4.1 JavaScript-Filter

Eine wichtige Voraussetzung fur hochqualitative JavaSEiligr wurde bereits in KapitelSEhutz
gegen Datenklawg Seite 40] angesprochen, namlich der sogenannte Taintiigchanismus. Alle
ParameterRAS YA G RSNJ ! w[ 1Tdz dzy KIFIoSys> &2ft4ARidas |
location Objekt oder doaument.URL. Alle Benutzereingabeén2 6 A S [/ 221 ASa &az2f
markiert werden, mit einem Vermerk zu ihrer Herkunft.
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3.4.1.1 Einstellungsmoglichkeiten

JavaScripFilter sollten verschiedene Einstellungsmdéglichkeiten bieten. Fir jedes Objekt, jede
Eigenschaft und jede Methode sollte einstellbar sein, ob Variablen verarbeteten durfen, die als

alll AYyGSRa 3IS1Syyil SAOKYySiH airAyRe !ylfz23a 3IAftd RASaA
sollte es moglich sejrfestzulegen, dass die markierten Variablen nur escaped verarbeitet werden

durfen. Hierbei sollten Zeichen erset@erden, die eine bestimmte Bedeutung in HTML haben. Die

F2ft 3SyRSYy 9NBSGT dzy3Sy &aAYyR RITdz RdzZNO Kb dzd NK BB y § NJ
Ff a0 SRdemBDKo AN 0 S MEIgtafTd o RAANIIRE S | Yy TNKNHzy3aT SAOKS
dd O6SAYTFI OKSa ! yF NKaNbp/gHTad ¢S A D& S Ak Y R dMgd@niémenh Yy RS N
denkbar, je nachdem wie die Parameter verarbeitet werden. Ein FH3dhping ist beispielsweise flr
document.write() sinnvoll. Werden Daten an Plugins weitergegeben semiggf. andere Regeln

beachtet werden. AuRBerdem sollte einstellbar sein, ob das Objekt bzw. die Eigenschaft oder
Methode Uberhaupt zugreifbar sein sollte oder ob der Zugriff generell verweblrtden soll Des

Weiteren sollte der Kontext festgelegt werdénnen, in dem diese Einstellungen giltig siSd.

1ryy Sa aiAyyo@z2tt aSAy:X RIFaa Ffa oLINAGEFGa 3IS1Sy)
werden konnen, solange die Verarbeitung innerhalb des eigenen Bereichs kl&bsolangedie

Funktion nicht von einem Applet aufgerufenimd. Hierzu muss eine Liste von Aufrufern gefuhrt

werden, was vom Browser zu bewerkstelligen ist. Es ist empfehlensiikberregeln als Ausdricke

mit einer gewissen Syntax zu speichern. So kann man diese erweiternyéglse, bisher nicht

bedachte Funktionen von Néten sind.

3.4.1.2 JavaScript deaktivieren

JavaScript zu deaktivieren, wie es zumeist gefordert wird, kann auch grof3e Nachteile beziglich der
Sicherheit mit sich bringen. So kann eine Webseit. einen sogenannter-rameBurstingCode
enthalten. Dieser ist daflir zustandig, dass die Webseite nicht in einem Frame dargestellt werden
kann. Falls dies aber doch passiert, erkennt dies das JavaScript und ladt die Seite erneut im
Topframe. Auch andere SicherheitsmaRnahménrien mit JavaScript programmiert sein. So schickt
der Browser Passworter.B. im Klartext. Ungeachtet davon, dass flr Loginformulare https genutzt
werden sollte, konnte eine Webanwendung die Passworter zusatzlich verschliisseln bzw. hashen, so
dass diesez.B. auch nicht im Klartext in Logfiles auftauchen. AuRerdem stellt diese zusatzliche
Sicherung auch eine Starkung des Schutzes von Daten beinMzatMiddle-Attacken dar. Auch
solche SicherheitsmafRnahmen wirden durch deaktiviertes JavaScript ausdeteton.

Deshalb ist es meist sinnvoll, wenigsteas paar JavaScripEunktionen fiir alle Webseiten
zuzulassen. Unbedenklich sirdB. logische und arithmetische Funktionem®eim Zugriff auf
Benutzerdatensollte JavaScript eingeschrankt werden, so dessur Daten lesen und schreiben
kann, die derselben Doméane angehdren. Damit ist auch gemeint, dass es keine privaten Daten in
Formulare eintragen darf, welche als Action eine abweichende Doméne aufweisen. Befindet sich ein
Formular oder eine URL in eindfmame, sollte die ganze Hierarchie durchlaufen werden, ob Uberall
die Berechtigung besteht, Daten mit der angegebenen Doméane auszutauschen, wie dies bereits in
[Schutz gegen Datenklaseite40] erlautert wurde.

3.4.1.3 Filterempfehlungen

Es ist sinnvoll, bestimmte Funktionen zu blockieren. So sollte ein JavaScript mdglichst nicht auf
Cookies, URDaten und den Referer zugreifen konnen. Einer Webanwendung sind zur Ubermittlung
dieser Daten andere Mdglichkeitegegeben. So kann ein URarameter einem JavaScript direkt als
Parameter tUbergeben werden, oder in einer Variablen gekapselt. Dies hat den Vorteil, dass Angriffe
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mit gefalschten URLs nicht so leicht zum Ziel fihren. Aul3erdem sollte JavaScript nichhdiex z
eines Elements andern kdnnen, das eine andere Domane als Quelle besitzt.

Ein weiterer Vorteil ist, dass spezielle JavaSéiipgr fur bestimmte Webanwendungen entwickelt
werden konnen, um diese optimal einzuschrénken. Denn je weniger eine Anwgrdientseitig

darf, desto schwieriger ist es auch, Angriffe im Browser durchzufiihren, selbst wenn ein Hacker die
Webanwendung serverseitig vergiftet hat oder sie durch gefalschteRdRimeter beeinflussen will.
Solche Einschrankungen konnen von Profisgeeommen werden, da das JavaScript einer
Anwendung im Quelltext vorliegt. Aber auch das Entwerfen solcher Filter durch den
Webseitenbetreiber selbst ist denkbar. Diese Filterregeln sollten dann der Allgemeinheit Uber Listen
zuganglich sein. Gerade fir Isgcheitsrelevante Anwendungen, wie Onlinebanking, kann dies eine
zusatzliche Sicherheitsbarriere gegen Angriffe darstellen. Natirlich darf sich die Bank nicht darauf
verlassen, dass die Daten, die am Webserver ankommen, keine Angriffe mehr enthalten. Denn
einerseits kann ein Angreifer den Webserver direkt kontaktieren und andererseits kann ein findiger
Hacker eine Moglichkeit gefunden haben, die Filter zu umgehen oder sie beim Opfer zu deaktivieren.
Aber mit solchen Filtern kann eine Bank eine hohere Siiieflir ihnre Kunden erreichen und so das
Vertrauen in Onlinebanking starken.

Leider ist eine komplette Auflistung von empfohlenen Kriterien an dieser Stelle nicht sinnvoll.
Einerseits werden die benétigten Funktionen bisher nur teilweise von aktuellenvsBro
unterstltzt, andererseits ware hierfir eine langeraletailliertere Auswertung von vielen
2So0FysSYyRdzy3Sy y2G6SyYRAIST dzy SAyYyS ! dzaal3S GNBTTF
C A f,8dBdedn die Filterung ist immer davon abhangig, welchekBonen ein Benutzer benétigt

bzw. welche Webanwendungen er nutzt. Deshalb wird auch der Entwurf einer Filterliste, die
moglichst viele Webanwendungen und Webseiten abdeckt, einige Zeit in Anspruch nehmen. Doch
ware die in solch einer Liste angelegtetAainvoll genutzt, wenn diese dann fir die Mehrzahl der
Anwender zweckmaRige Regeln enthélt.

N

3.4.2 Request-Filter (URL -Filter und Form -Filter)

Die abgesendeten Daten mussen vor Missbrauch geschitzt werden, deshalb diirfen sie Angreifern
nicht in die Hande fallerDa diese Daten aber auch auf anderem Wege ausgenutzt werden kénnen,
namlich wenn ein Hacker ein Opfer oder dessen Browser dazu bringt, bestimmte, manipulierte
Anfragen an einen Webserver zu stellen, muss auch der indirekte Missbrauch weitestgehend
ausgeshlossen werden. RequekKilter geraten meist dort an ihre Grenzen, wo ein Angreifer es
schafft, direkt manipulierte URLs oder Formulare, die der gleichen Doméne angehoren, in eine
Webseite einzuschmuggeln. Je nach vergebener Berechtigung kann aber euabdhi ein Schutz
gewahrleistet werden,z.B. wenn eine manipulierte URL versucht, einem Applet Daten zu
Ubermitteln. Die Requesfilterung wird in zwei Schritte eingeteilt. Zunéchst wird eine Filterung
durchgeflihrt, bevor eine Anfrage versendet wird. Belm wird die Antwort Gberprift. Selbst wenn

ein RequesFilter versagt, kanrz.B. der Zugriff eines Applets auf die Webseite durch JavaScript
Filter blockiert werden.

3.4.2.1 Feststellen der Quelle der Anfrage

Zunéchst muss der Browser die Quelle zuordnen, voreshe Anfrage kommt. So kann eine URL von
Hand in die Adressleiste eingegeben, oder durch einen Klick im Browser angefordert worden sein.
Aber auch ein anderes Programm kann URLs an den Browser Ubergeben. Je nachdem, woher der
Aufruf stammt, stehen dem Bwser verschiedene Informationen zur Verfigung. Leider Ubermittelt
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das Betriebssystem nicht, von welchem Programm ein-AlRiuf stammt. Deshalb kann der
Browser bisher nur fur angeklickte URLs oder abgesendete Formulare weitere Informationen
ermitteln. Sgziell bei Formularen kénnen hierzu weitere Uberpriifungen folgen. Kénnte ein Browser
auch das Programm ermitteln, von dem eine URL aufgerufen wurde, kann er weitere
Einschrankungen vornehmen. So kanreeB. festlegen, dass nur bestimmte Doméanen von diese
aufrufbar sein sollten oder nur bestimmte MIMEpen als Antwort erwartet werden. Es ware auch
mdoglich, dass bestimmte URLs nicht Uber die Adressleiste vom Browser aufgerufen werden durfen.
Dies scheint auf den ersten Blick wenig sinnvoll zu sein. BéigioX¥ kann man allerdings
0SAALMSTE ag SboatSonfigN 6 DNy &0 St t dzy ISy GPG2NYSKYSyd DAO
Mehrpersonenhaushalt Anwender, die gerne mal etwas ausprobieren aber kein technisches
Verstandnis besitzen, kann man so den Zugriff auf diese Himgiemdglichkeiten tUber diesen Weg
unterbinden.

3.4.2.2 Uberprufen von Formular -Zielen

Um das Entfihren oder Umleiten von Formulardaten zu vermeiden, muss der Browser sicherstellen,
dass ein Formular an die URL gesendet wird, die der Benutzer mit diesem asdoegbalb sollte

der Browser die Domane des Ziels mit der Doméane der aufgerufenen URL vergleichen und eine
Warnung ausgeben, falls diese nicht Gibereinstimmen. Wird das Formular in einem Frame angezeigt
sollte(n) auRerdem noch die Domane(n) des Elternele@sézw. der Elternelemente abgeglichen
werden. Nur wenn alle Ubereinstimmen, ist ein Angriff hochst unwahrscheinlich. Falls ein Formular
diese Uberpriufung nicht besteht, kann der Benutzer immer noch entscheiden, ob er das Formular
absenden moéchte oder rit. Hierbei sollte der Browser die beschriebenen Regeln 8chutz gegen
Datenklau¢ Seite 40] beachten, um moglichst wenig unnétige Fehlermeldungen auszugeben, da
diese den Anwender sonst abstumpfiassen.

3.4.2.3 Automatisch versendete Formulare

Einige Angriffe beruhen auf automatisch abgesendeten Formularen. Eine Webanwendung sollte von
sich aus erst einmal keine Formulare automatisch absenden kdnnen. In Zeiten von AJAX ist es aber
wichtig, dass eine Welbavendung unter gewissen Umstanden Formulare absenden kann. Allerdings
sollte der Browser eine Differenzierung vornehmen, welche Webanwendungen Formulare
abschicken kdnnen und welche Bedingungen hierfir nétig sind. Es ware sinnvoll, hierfir mehrere
Sicherhésstufen fur Webanwendungen vorzusehen.

Ich schlage folgende Sicherheitsstufen flir den Formularversand vor (1 = grof3te Einschrankung, n+1 =
nachst geringer&inschrénkung nach n):

1. Keine automatisch versendeten Formulare zulasdewentHandler wie onSubni oder
onClick, werden bei Formularen nicht beachtet.

2. Keine automatisch versendeten Formulare zulassen. Formulardaten durfen nicht beim
Absenden durcleventHandler wie onSubmit oder onClick, manipuliert werden.

3. Keinen automatischen Versand von Formutareulassen, aber Manipulation der
abgesendeten Daten durdiventHandlererlauben.

4. Halbautomatischen Versand von Formularen an berechtigte Domanen akzeptieren. Mit
einem halbautomatischen Versand ist gemaiaiss ein weiteres Formular gesendet werden
soll, z.B. durch JavaScript. Allerdings nur, wenn der Benutzer selbst aktiv eine ArdrBge,
durch Absenden eines Formulars oder klicken eines Links getatigt hat.
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5. Automatischen Versand von Formularen an berechtigte Domanen bei Dateneingabe
ermdglichen.

6. Vollautomatischen Versand von Formulardaten an berechtigte Domanen genehmigen.

7. Vollautomatischen Versand von Formulardaten an alle Domé&nen genehmigen.

Berechtigte Doménen sind hierbeiim Sinne von KapitelSchutz gegen Datenklag Seite 40] -

Domanen, mit denen die Qudllomane des Formulars kommunizieren darf. AulRerdem beeinflussen

die angegebenen Sicherheitsstufen keine anderen FilterK dd. 0 SA aLWA St agSAasS |
gekennzeichnete Daten sollten weashin nur in dafir berechtigte Formulare eingetragen werden

durfen. Fir normale statische Webseiten ist die SicherheitsstBfeempfehlenswert. Bei
Webanwendungen mit dynamischen Verhalten sollte entweder die 3tafier5 gewahlt werden.

3.4.2.4 Verdachtige URLs

'w[ &X RAS SAYy aXd& oYEFYYSNYTFFSyo SyilikKlIfiSyz azff
URLs zur lIdentifizierung eines Benutzers, allerdings werden diese iawchr haufiger zum
5FGSy1fltdz oSydzil G 9AYy ! ygSyRIAINF0E48E Kdry R ABE |1 ded G Xx «
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127.0.0.1 interpretiert. Nur dem Browser selbst sollte es daher méglich sein, solche URLs anzufragen,
indem erdiese dynamisch aus Benutzername, Passwort und angefragter URL erstellt.

AulRerdem sollten Parameter bei bestimmten URLs verworfen werden.BSbei einem sreAttribut

desIMG-Tag. Denn um ein Bild ausliefern zu kénnen, benétigt der WebseidR. keine weiteren

Parameter, deshalb sind auch solche URLs verdachtig. Allerdings kann es sein, dass ein Webserver
0SaGAYYUGS . AfRSNI REYIFIYAAOK SNRBRGStEtd dzyR a2 ! GGNJI
es moglich sein, fur diese Art von Einschriamden Ausnahmen zu definieren. Au3erdem kann man

SNBI NGSy> RIF-aa SAyS 'w[ Tdz SAySY . AfR SyiGsSRSNI
a®2lLIS3d o1 6d ad2llFa SYyRSGHGHSAoHAII ®RENH| VYESOYE
keine Endy 3 2 RS NJ a @ OAtkribui \Wenl gedelY ein® @idéS Regeln verstoRen wird, sollte

die URL nicht aufgerufen werden. Bei nicht akzeptierten Attributen kdnnte man diese auch weg
lassen. Die moglichen Ausnahmeregelungen sollten immer kontextabhanigig ed®o von der

Doméne und dem verwendeten Tag bzw. Attribut.

Des Weiteren sollten Parameter nach bestimmten, potentiell gefahrlichen Zeichen durchsucht
werden. Hierbei sollte zuerst die Codierung der URL ermittelt werden. Ist diese nicht ermittelbar
oder enthalt die URL Zeichen, die nicht in URLs vorkommen dirfen, wie die meisten Sonderzeichen,
Umlaute oder Steuerzeichen, so sollte die URL nicht aufrufbar sein. Falls ein Parameter Zeichen
enthalt, die vom Zielsystem interpretiert werden koénnten, wie HI3gezifische Zeichen, so sollte

der Browser zumindest eine Warnung ausgeben, bevor er die Anfrage absendet.

3.4.2.5 Antwort Uberprifen

Der Browser sollte immer den MIMEyp der Antwort Gberprifen und mit einer Liste von erwarteten
MIMETypen abgleichen. Erwartet deBrowser z.B. ein JARArchiv und erhédlt den MIMEyp
aAYlF3ASkIAATE T dNNO1:z a2 az2ttidS SN RAS&AS ! yig2NI
weiter machen, als ware der Inhalt nicht verfugbar. Der Browser sollte zundchst immer den MIME
Typ Ubeprifen, bevor er die Verarbeitung durch externe Plugins, wie der JVM, zWéssden die

Browser dies bertcksichtigen, ware eine GHA#Rcke nicht mdglich.
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3.4.2.6 Spezialfilter

Die grof3te Sicherheit kann auch bei dieser Art von Filtern dadurch erreicht weddss, diese
optimal auf die Webanwendung abgestimmt werden. Dies kann durch Profis vorgenommen werden.
Allerdings ist es fUr AuRenstehende, auch wenn es technisch versierte Leute sind, schwer, solche
Filter auf eine Webanwendung abzustimmen, da sie eineddean Quelltext durchforsten oder per
try-and-error-Verfahren alle méglichen Funktionen testen mussten. Deshalb ist es empfehlenswert,
dass die Requestilter von den Anwendungsentwicklern selbst erstellt werden, da diese genau
wissen, welche Anfragen umkhtworten ihre Anwendung versendet.
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4 Schutzmal3nahmen der Browser

Dieses Kapitel befasst sich mit den SchutzmalRnahmen der zwei beliebtesten Browser Microsoft
Internet Explorer 7 und Mozilla Firefox 3. Zunachst lege ich dar, wie sich die Browser mit
Standareinstellungen verhalten. AnschlieRend gebe ich eine Empfehlung und Erklarung Uber die
Einstellungsmoglichkeiten ab, die die Sicherheit fir den Anwender verbessern.

4.1 Testmethodik

Fur die Browsertest verwende ich zumeist eigens erstellte Testseiten. In nmafkéttlen nutze ich
bereits vorhandene Testseiten im Internet, auf diese weise ich dann hin. Folgende Tests werden mit
den Browsern durchgefuhrt:

4.1.1 JavaApplet-Test
Es wird versucht eine Seite mit einem J&ypplet zu laden,
9 bei der das Applet eine einzeln&akse darstellt und
o sich diese Klasse innerhalb derselben Doméne wie die Webseite befindet.
0 sich diese Klasse innerhalb einer anderen Domane befindet.
9 Dbei der sich das Applet in einem JARhiv befindet und
o sich dieses Archiv innerhalb derselben Domaredie Webseite befindet.
0 sich dieses Archiv innerhalb einer anderen Doméane befindet.

Hierbei soll Gberpriift werden, ob der Browser automatisch Japplets ausfilhrt. Da Applets zu den
aktiven Inhalten gehdren, sind sie potentiell schadlich. AuRerdem wiedpiitft, ob der Browser

dabei Unterschiede zwischen Applets macht, die aus einer Klasse bestehen, und solchen, die sich in
einem JARArchiv befinden.

Fuhrt ein Browser Applets von derselben Domane aus, in der sich die Webseite befindet, so kbnnen
nur in dese Doméne eingeschleuste Applets Schaden anrichten. Allerdings ist es einem Angreifer
zumeist nicht moglich, ein Applet in eine Domane einzuschleusen, falls es auch normalen Benutzern
nicht regular moglich ist, dies zu tun. Eine Ausnhahme hierfir sinchd@IFAFRAttacken
eingeschleuste Applets. Allerdings konnten diese noch durch Uberprifung desTYdEenttarnt
werden.

Akzeptiert ein Browser allerdings auch Applets anderer Seiten, so kdnnenzdigdeaten klauen

oder das Opfer auf eine andere Saitaleiten. Solche Applets kdnnen beispielsweise in von Nutzern
gestaltete Seiten oder aber von Angreifern durc®SKttacken eingebunden werderin Angreifer

koénnte dies auch nutzen, um Applets von Seiten, die er angreifen will, in seine Seite zu eegrier
Wenn sich diese Applets Uber JavaScript steuern lassen, kann ein Hacker somit Methoden des
Applets im Namen des Opfers aufrufen, falls dieser JavaScript erlaubt.

4.1.2 MIME-Typ-Uberprifung bei Archiven fur Applets

Die Testseite verwendet eine GIFBRtei alsArchiv in einem AppleTag. Die Datei befindet sich
zudem in einer anderen Doméne als die Webseite. Dieser Test dhnelt sehr dem, mit einem normalen
JARArchiv, das aus einer anderen Doméane stammt. Der Unterschied hierbei liegt darin, dass der

Webserver@ MIMEC @ L) o AYlF 3SkIATFa | dzaft ASTFSNIP® 9a azff NoS

trotz des falschen MIMEyps ausfihrt.
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Falls das Applet trotz eines falschen MHAps vom Browser akzeptiert wird, ist der Weg fir GIFAR
Attacken frei.

4.1.3 Cookie-Test fur Applets
Bei diesem Test wird ein Applet verwendet, das versucht die Cookies auszulesen und vorhandene
Cookies bei einem URufruf mitzuverwender{Gagnon, 1997)

Hierbei wird Uberpriift, ob Cookies fir Applets mit Hilfe vora$avipt lesund schreibbar sind bzw.
ob Cookies bei Anfragen des Applets mit zum Webserver gesandt werden. Fir den JasaSatipt
kommen hierbei zwei verschiedene Varianten zum Einsatz. Zum einen wird digldthatle mit
aR20dzYSy il o022 1 Arfldzuml dnficBeS NlirF S/gfsuctdz auf die Cookies (ber
ogetMember("cookie"® T dzl d¢gSUNBliErdsEsgems, Inc., 2008)

Wenn sich Cookies tber JavaScript auslesen oder setzen lassen, ist es mdglich die Session durch
eingeschleusteApplets zu stehlen. AuBerdem kénnen dann auch weitere Java3dtipnen von

solchen Applets ausgefiihrt werden. Da die Bathode sehr méchtig ist und JavaScript auch Zugriff

auf das DOM besitzt, kann durch ein Applet die beim Benutzer angezeigtes@uaitefast beliebig
verandert werden.

Kann ein Applet bestehende Cookies bei ¥8Ritufen mit verwenden, so sind CSRifacken
maoglich (Sun Microsystems, Inc., 2008piese konnen einerseits durch eingeschleuste Applets
durchgefiihrt werden. Falls sich bestehende Applets einer Webanwendung Uber JavaScript steuern
lassen, kann ein Angreifer diese andererseits auch einfach auf seiner eigenen Webseite einbinden
und dann tber Methodeufrufe CSRAttacken durchfiihren.

4.1.4 JavaScript-Tests

Des Weiteren werden durch mehrere Webseiten verschiedenste JavaBuariktionalitaten
getestet. Da JavaScript eine Vielzahl von Objekten, Methoden und Attributen besitzt, wére ein Test
aller dieser sehr langwierig. Deshalb werden die Tests eingedg¢hNachfolgend ein paar Beispiele:

1 Aufruf der AlertMethode.

 Setzen von HTMElementz SNI Sy YA ( docanier.GetElah2nyBytda & dzy R
ohtmlElementvalue=Wert'd @®

9 Lesen von Objekten bzw. Attributen, wlecument.cookie, document.URL, location, usw.

91 Sdireiben in das HTMDokument mitdocument.write

Die Tests sollen zeigen, ob der Browser standardmafig JavaScript ausfihrt. Falls er dies tut, wird
Uberprift, ob er den Zugriff auf gewisse Objekte, Attribute oder Methoden verweigert. Diese
Einschrankungenwerden allerdings den Sicherheitseinstellungen, sowie Dokumentationen
entnommen, weil vollkommen umfassende Tests von JavaScript nicht durchgefihrt werden.

Da JavaScript zu den aktiven Inhalten gehdrt, kann es auch Schaden anrichten. Heutzutage kommen
viele Webanwendungen allerdings nicht ohne JavaScript aus. Konnen Benutzer bei Anwendungen
selbst Inhalte bestimmen und sogar JavaScript einbinden, kann dies gefahrlich fir andere werden.
AuRerdem wird flr die meisten X@8acken JavaScriginterstitzung bentigt. Aber auch bei
anderen Angriffen, wie Clickjacking wird auf JavaScript gesetzt. Nimmt der Browser also keine
Einschréankungen vor, so ist es fir Hacker leichter, Angriffe durchzufihren.
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4.1.5 URL-Uberpriufung

Dieser Test soll zeigen, ob ein Browser potentjefihrliche Zeichenketten in URLs erkennt. Hierzu
werden die m Abschnitt[CrossSiteScripting (XSS®) Seite10] beschriebenen Angriffe durchgefihrt.
Erkennt der BrowsegefahrlicheURLs, kann er X@8acken ggf. verhindern.

4.1.6 Frame-Bursting -Test

FrameBursting nennt man das Zerstéren eines Frames. Damit ist gemeint, dass eine Webseite, die
innerhalb einer anderen in einem Frame angezeigt werden soll, dies erkennt und dies unterbindet,

indem sie fur den Toframe bzw. das Fenster die URL ab&andert, so dass die Seite neu geladen wird.
FrameBursting verhindert somit, dass andere Webprasenzen den Seiteninhalt, der durch diese

Technik geschitzten Webseite, einbinden. Allerdings benétighé&Bursting JavaScript.

FrameBursting wird jeweils einmal innerhalb eines Framesets und einmal innerhalb eines IFrames
getestet.

Wenn der Browser FramBursting verhindert, konnen Seiteninhalte auch in fremden Seiten
eingebaut werden. Somit kénnen unbeftar Benutzer irregeflihrt werden. AuRRerdem bauen
verschiedene Angriffe darauf, Webseiten in Frames anzuzeigen, beispielsweise Clickjacking.

4.1.7 Frame-Test

Es wird wie im vorher erwédhnten Testszenario Uberprift, wie ein Browser beim Einbinden einer
Webseite in @mem Frame reagiert. Allerdings sind diesmal die eingebunden Seiten nicht durch
FrameBursting geschitzt.

Wie auch im Fram8urstingTest werden die Seiten einmal in einem Frameset und das andere mal in
einem IFrame geladen. Jedoch wird der Test jeweilimér Seite aus der gleichen und danach mit
einer Seite aus einer anderen Doméne durchgefihrt.

Der Test soll zeigen, ob ein Browser Webseiten ohne Warnung in Frames einbindet. Wahrend dies
bei Webseiten aus der gleichen Doméane meist harmlos ist, kanbeesWebseiten, die aus
verschiedenen Domanen stammen, gefahrlich sein. Clickjagkiggffe erfolgen normalerweise aus

einer anderen Domane heraus. Wirde der Browser Frames aus fremden Domanen nicht automatisch
laden, ware Clickjacking also nicht oder adinwer durchfiihrbar.

4.1.8 Klicken auf unsichtbare Elemente

Um zu Uberprifen, ob der Browser den Anwender warnt, wenn dieser auf unsichtbare Elemente
klickt, werden ClickjackiADemoSeiten verwendet. Hierbei sollte der Browser erkennen, dass der
Benutzer getdscht wird und geeignete MalRnahmen ergreifen. Erkennt der Browser das
Tauschungsmandover nicht, so kann ein Angreifer Clickjagkiagken verwenden.

Die verwendeten Seiten sind:

9 http://guya.net/security/clickjacking/game.htnfAharonovsky, 2008)
1 http://grack.com/record/ (Mastracci, 2008)

4.1.9 Laden von Links anderer Doméanen

Bei diesem Test wird Uberpriifwvie der Browser mit URLs umgeht, die auf andere Domé&nen
verweisen. Speziell solche, die automatisch geladen werden, wie URLs-Adisilsutes imIMG-Tag,
kénnen fur Angriffe benutzt werden.


http://guya.net/security/clickjacking/game.html
http://grack.com/record/
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Es wird hierzu einmal eine URL im-Attribut des Bildes anggben, die vom Webserver erzeugt

wird und URIParameter enthélt. Der zweittMG-Tag und damit auch die URL wird dynamisch per
JavaScript mit Hilfe von document.write() generiert und liest auch das Cookie der angezeigten Seite
mit aus.

Der Test soll zeigewp URLs aus anderen Domanen automatisch aufgerufen werden. Falls dies der
Fall ist, wird darauf geachtet, ob der Browser bestimmte Einschrankungen vornarBnCookies

nicht mit sendet oder URRarameter weg lasst. Solche automatisch aufgerufenen WREkden
besonders gerne fur CSREacken verwendet. Nimmt der Browser keine Einschrankungen vor, ist
der Benutzer also nicht vor solchen Angriffen geschiitzt.

4.2 Internet Explorer

Der Internet Explorer nutzt ein Zonenmodell. Jede Webseite wird einer Zoneeiltigeer Browser
0ASGSG RAS {AOKSNKSAGaT2ySy aLyGSNySiGasz a[211
aSAYISAOKNNY10GS {AdSaa Fyed 9AyS {SAGS Aad aidl yR
a[21FfSa LYGNIySiGa A adedaghN Basopders Wedtduenswirdige ASHéS vy S i
gehoren in die gleichnamige Zone, nicht vertrauenswirdige in die eingeschrénkte. Leider missen die
Seiten von Hand eingepflegt werden. In einer administrierten Umgebung ist dies oft der Fall. Fir
Privatnutzer istder Pflegeaufwand meist zu hoch oder das technische Wissen nicht vorhanden. Die
wB2ySy {1 aaSy aAOK FdzF dzy i SNEOKASRE AOKS { AOKSNKS
{0dzZFSY aYAUllStar aYAUllStK20Ka& dzyR agegiddke IS o NK
250aSAGSYy Aald RAS {(GdzFS aK20Ka FSad SAay3asSadasStta
FNYF {(dzFSy T 6Aa0KSYy a&dSKNJ YyASRNAIG dzyR aK2OKa =
vertrauenswiirdig ist, ist die Standardein§telzy 3 KA SNF NNJ aYyASRNARAIad . SA G
aYAGOSta @2NBAy3ISaidSttidd 5-a LYGSNYySid o6ANR aidly
Sicherheitseinstellungen sind je nach verwendeter Sicherheitsstufe unterschiedlich festgelegt.

4.2.1 |E mit Standardeinstellungen

Zunachst habe ich den Internet Explorer auf Standardeinstellungen zurtickgesetzt und keine weiteren
9AyalStftfdzyaSy @2NESY2YYSyod {2YAlG 6SNRSY FNNI I
verwendet. Allerdings sind bei mimige AddOns, wie Flash von Adobe, Java von Sun, Silverlight von
Microsoft usw. installiert.

Die Einstellungen des Internet Explorers wurden mit den beschriebenen Methoden getestet. Die
Ergebnisse der Tests sind nachfolgend aufgefihrt.

Negative Ergebnisse
91 Der Browser akzeptiert Applets ohne Nachfrage, auch wenn diese von anderen Domanen

stammen. Er macht dabei keine Unterschiede zwischen einzelnen Klassen vhctHiAR
1 Der MIMETyp von Archiven fur Applets wird nicht Uberprdift.
1 Cookies sind fur Appletser JavaScriptes und schreibbar Applets kdnnen bestehende
Cookies fur eigene Verbindungen nutzen.
1 JavaScript wird fast ohne Einschrdnkungen ausgefihrt. Folgende Beschrankungen liegen vor:
o Die Grof3e und Position von Fenstern muss bestimmte Kriteriéiiearf
o Die Statusleiste darf nicht abgeandert werden.
o0 Eingabeaufforderungsfenster von Skripts werden unterbunden.
1 Adressen werden nicht auf geféhrlichen Code hin tberpruft.



SchutzmalRnahmen der Browser Seiteb2

1 In Frames kdnnen Seiten einer anderen Doméane ohne Warnung eingebunden werden, egal
ob es sich um einen IFrame oder ein Frameset handelt.

1 Ein Benutzer wird nicht gewarnt, wenn er unsichtbare Elemente anklickt.

1 Links, die auf andere Domanen verweisen, beispielsweiséMi@Tags, werden nicht
gesondert behandelt und ggf. automatisch geladéwich die bereits vorhandenen Cookies
stehen ihnen zur Verfligung.

Positive Ergebnisse:
9 FrameBursting funktioniert sowohl bei Framesets als auch bei IFrames.

4.2.2 Einstellungsmdglichkeiten beim IE

Der Internet Explorer ist fur fast alle Angriffe auf Webanwergkn bzw. Benutzer offen. Lediglich
das Ausfuhren von FrargurstingCode kann einige Angriffe abwehren, wie Clickjacking. Allerdings
muss hierzu die Webanwendung, auf die es ein Angreifer abgesehen hat, auchBuestiegCode
verwenden, um einen solcheabzuwehren. Es ist also noch eine Menge Verbesserungspotential
vorhanden. Nun sollen die Einstellungsmdglichkeiten beleuchtet werden, die eine hohere Sicherheit
im |E bieten. Allerdings gibt es meist nicht die perfekten Einstellungen. Deaktivied.BeBkripting

im Internet Explorer, so funktioniert auch FrasBersting nicht mehr. Aul3erdem bendétigen manche
Webseiten einige Features, die den Browser unsicherer machen, wenn man nicht auf Komfort
verzichten méchte.Um einen Uberblick tiber die Einstellungiglichkeiten bei IE zu Erhalten,
werden im Folgenden die Erklarungen vBorn, 2004;Heise Security, 2006Janowicz, 2006;
Nasarek, 200Mletzwelt, 2005Zocholl, 2005herangezoge.

Die Einstellungen sind im Internet Explorer Giber Exifagnternetoptionen erreichbar. Der groRte
¢SAf RSNJ AaAOKSNKSAGANBtSOIyiSy 9AyaasSttdzy3ISy oS+

& Leere Seite - Windows Internet Exp | Internetoptionen (]|
‘\/ = & abautblank - [ Verbindungen | Programme | Erweitert I Hl
N » Allgemein Sicherheit Datenschutz Inhalte
Vo @t @ Leereseite [ & = Hv;}&.m- | | | |
U S 3 Wizhlen Sic eine Zone aus, um deren Sicherheitseinstellungen festauiegen.
Diagnose von Verbindungsproblemen... 0 i-h ry
Popupblocker » > v
e Lokales Intranet  Vertrauenswirdige  Einges
Phishingfilter , Pt
Add-Ons verwalten > « 1 »
Internet
Offlinebetrieb Sites
InEbetne @ Diese Zone ist fiir Internetwebsites, die nichtin =
Windows Update den Zonen vertrauenswirdiger bzw.
Vollbid - eingeschrankter Sites aufgelistet sind.
Meniileiste Sicherheitsstufe dieser Zone
Fur diese Zone zugelassene Stufen: Mittel oder Hoch
Symbolleisten , P
Sun Java Koncol - Angemessen firr die meisten Websites
LN OV RONSOIC o -Engabeaufforderung vor dem Herunterladen eventuel
unsicherer Inhalte
Internetoptionen - Unsignierte ActiveX-Steuerelemente werden nicht
heruntergeladen
@ Intemet | Geschiteter Modus: Akt ®10% Geschiitzten Modus akitvieren (erfordert Internet Explorer Neustart)
Stufe anpassen... | | Standardstufe
o] (i) (i

Die Einstellungen sind fiir verschiedene Sicherheitszonen unterschiedlich einstelbmkan mit
Hilfe eines Schiebereglers stufenweise geschehen. Der Benutzer kann zudem noch einzelne

9AY &GSt tdzyaSy FoNYRSNY AYRSY SNJ I dzF of GdzFS | yLI &
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Sicherheitseinstellungen - Internetzan:

] Daraufhin  bekommt er die einzelnen

Einstellungen

et | - Einstellungsmdglichkeiten angezeigt und kann

&% Loose XAML

3

diese nach Bedarf anpassen. Neben diesen
Einstellungen gibt es noch weitere, die fur die

Daten und Anwendungssicherheit
verantwortlich sind.Dies sind zum einen die
Einstellungen fiir Autovervollstandigung im

= WSAGSNI aLyKFf GdSad ¥dzY | YRS

et Explorer-Neustart wirksam On'i é N\b I t l.] dzy' 3 A Y W S }\ L] S NJ |
Benutzerdefinierte Einstellungen zuriicksetzen ; ..
Qe [shoc Gstansars) 7] [ syudetzen... Aul3erdem gibt es noch einige
— sicherheitsrelevante Einstellungen im Reiter

a9NBSAGSNI G

Leder findet ein Anwender weder Uber die Hilfe noch auf der Intefdgisenz von Microsoft
brauchbare Hinweise oder Erklarungen der einzelnen Einstellungen. Dies ist sehr schlecht, da ein
Benutzer keine Moglichkeit hat, sich selbst ein Bild von der GuteSagrerheitseinstellungen zu

schaffen. Noch geféahrlicher ist es, wenn Benutzer mit Halbwissen meinen, eine Einstellung wirde
etwas ganz anderes bewirken. Dies ist sogar teilweise in Fachliteratur zu erkennen, in welcher
Einstellungen, wiet { dzo F NI Y §Fa OSHRDBRS RSy Sy |, aghiddstiBighenssifds SISy &
Dies kann gefahrliche Auswirkungen haben.

4.2.2.1 Zoneneinstellungen
Zunachst werde ich die Sicherheitseinstellungen erlautern, die zu sehen sind, wenn man im Reiter
{ AOKSNKSAG RSN LEZESNYWIRAEESZYSY T OUXFOD§ Y

4.2.21.1 .NET

9AYA3IAS . Sydzil SNI KF6Sy Ay +#SNDbAYRdzy3d YAl RSY Lyli
denken deshalb wohl, dass auch .NET im Browser aktiviert werden muss um auf einigen Seiten alle
Funktionen nutzen zu kénnen. .NBiwendungen laufen jedoch normalerweise auf dem Webserver.

Deshalb kénnen alle NETdzy {1 6 A2y Sy RSIF{UABASNI 6SNRSy® | ASN
CNJ Y S g 2 Nbo§e XKMLDXAML Browseranwendungén dzy R a-t { 521 dzySydaSaz
Framework{ S (0 dzLinSPINR!ISd¥ 3IA o4 Sa y20K SAySy . SNBAOK al!
Y2YLRYSYiGiSyaz o6SA RSY oa! dzZAFTFNKNBY @2y Y2YLRySyli
a! dzZAFNKNBY @2y Y2YLRYSYyiSys RAS yAOKG YAQG ! dziKS
Komponenty’ Y A G a I déakiviSrvardey sollten.

4.2.2.1.2 ActiveX-Steuerelemente und Plugins

ActiveXKomponenten sind eine grofR3e Sicherheitsbedrohung beim Internet Explorer. Viele Angriffe
auf den IE nutzen diese Komponenten aus. Deshalb sollte die Nutzung diesehst@hgeschrankt
werden. Unsignierte bzw. unsichere Activié¥mponenten sollte man keinesfalls benutzen, da nicht
sichergestellt werden kann, vowelchem Anbieter diese Komponenten stammen bzw. ob sie
manipuliert wurden. Darum sollte die Einstellungera ! O (-Stei&elemente initialisieren und
ausfiihren, die nicht als"sicher fiir Skripting YIF NJ ASNIi &AYyRa dzyR ol yaaA
{G§SdzSNBf SYSy (S KS NugdétABerdéhBsglite mBnSkstinimtedEinSelungen,

die automatische Aktionen trigern, deaktivieren Dies ist zum einem ! dzA F NKNBY @2y 0A &
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verwendeten ActiveX 0 SdzZSNBf SYSyYy (iSy 2Ky S 9 A @dhit beRdmdeFnfag NR S N1z
eine Meldung, wenn ein bisher noch nicht verwendetes ActiS&(erelement angesprochen wird.

W Diese Website machte das folgende Add-On ausfahren: "MSXML 5.0" von "Microsoft Corporation”. Klicken Sie hier, wenn Sie der Website vertrauen und die Ausfihrung zulassen méchten... X

Zum anderen sollte die Aktion ! dzi 2 Yl G A& O0OKS 9Ay 3l 6 SSdBNBENRB SSH 3 ¢
nicht zugelassen werde Wird diese jedoch aktiviert, erhalt man keine Meldung, wenn ein neues
ActiveX{ 1 SdzSNBt SYSy i AyadltftASNI 6SNRSy azft-tz 2060
{GSdzSNBt SYSy (S KSNUzydSNI I FSyas NBI $YOS ydi!Sy ark SINUySINGIN
a. SAadGNGATISya 3IFSaSailT d sdzNRS®

5548 2SA0SNBY &aAYR -BH¥8& 9AWALBOSHRISY Sora Xy NKI| NA LI
dzy R ' YAYlI GA2YySy | dzF SAYSNI 2S506aSA0GS IyT1 SA3ISys RACS
unsicher einzustufen und veraltet oder werden nur selten verwendet. Aus diesen Griinden sollte man

diese auch abschalten.

Falls man dennoch auf Activ&teuerelemente und Plugins nicht verzichten kann, sind die im
Folgenden erlauterten Einstellungen interans

5dzNOK RAS 9A yaliSdz$ NH IS Y09 yOiiSA 2ISdza FNKNByY S R&rS FNNJ
Benutzer Uber die Aktivitdals sicher geltendeActivexSteuerelementebestimmen, dievon Skripts

aus der Seite heraus angesprochen werderesoBei enigen Webseiten, wie Youle, ist solch ein

Zugriff noétig, anderdunktionieren auch ohne diesen ohne merkliche Anderung#ienn ActiveX
Steuerelemente und Plugins nicht bendétigt werden, sollte man diese Funktion deaktivieren. Benétigt

man den Zugriffnidh 2 F4>X A&d4G Sa NIGAlFIY RAS hLIIA2Yy a. SadNi
Eingabeaufforderung zum Zulassen oder Verweigern dieser Einstellung. Allerdings kdnnen diese
standigen Meldungen, die durchaus auch mehr als einmal pro Seite erscheinenastanrsein.

Wenn man dieh LIG A 2 Y ol ded ISt SYSY S dzy R t f dzZ3Aya | dzd FNKN.
der zuséatzliche SicherheitsgewinnR S NJ 9 A y Adii@X%StedeyeBmerde ausfiuhren, die fir

Skripting sicher sirinicht sehr groRAus diesenGrunde kann man dann fir diese Einstellung auch

a! {TGAGASNBYad gNKESyod 2Syy YIy y20K YSKNI I dzF { A (
YAOKG Tdz aSKNJ ySNBSys>s (lyy YIy FdzOK o. SEa0GNGAIS
werden einige Funktionemauf Webseiten nicht mehr arbeiten. Dies ist also nur empfehlenswert,

wenn man keine Plugins nutzen moéchte oder die Seiten, die diese bendtigen in die Zone
a+SNINFdzSYyagNNRAIS {AGSada SAYyLFES3Id dzyR R2NI RA S

rie Ein Skript greift auf Software (gin
9. ActiveX-Steuerelement) auf dieser Seite zu (gls sicher fir
* Skripting markiert). Soll dies zugelassen werden?

0

Die9 A YA (St f deyi deSINBE ASHSy (i S dzygBhort ZU deB Wightigsten iz TBIRIK NB V' 6
der Sicherheit im Internet. Sie bestimmt, was geschehen soll, wenn eine Webseite ein ActiveX
Steuerelement bzw. ein Plugin ausfiihren méchte. Wenn diese Inhalte fiir den Benutzer nicht von

. SRSdzlidzy3 aAyRXZ az2ttidS YIy RAS diebbchReySicledmetl 1 G A A
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Werden nur wenige Seiten benétigt, die solche Elemente verwenden, kann man diese in die Zone der
vertrauenswurdigen Seiten eintragen und dort Activ&t€uerelemente und Plugins erlauben oder
deren Ausfuihrung bestéatigen lassen. Aliags wundert man sich bei manchen Seiten vielleicht,
wenn etwas nicht funktioniert, da der Internet Explorer nicht immer eine Informationsmeldung
bringt, dass die Seite ein Plugin oder ActigiXuerelement verwenden méchte. Bei einigen Seiten
erscheint &#er auch eine Informationsmeldung.

# Die Sicherheitscinstellungen lassen die Verwendung ven auf dem Computer installierten ActiveX-Steuerelementen fiar Websites nicht zu. Daher wird die Seite eventuell nicht richtig angezeigt. Klicken Sie hier, um Optionen anzuzeigen... X

Wenn man wissen mochte, ob eine Welite ActiveXSteuerelemente oder Plugins benutzt, sollte

Y'Y RAS hLIWiA2Y ao.SAGNGAISYd FdzZAgNKESyd 9a Aald yA
zZu setzen, da Plugins und Activéduerelemente zu den aktiven Inhalten zdhlen und deshalb
gefahlrlich sein kdénnen. Ob man die Einstellung deaktivieren sollte oder sich besser
Bestéatigungsmeldungen anzeigen lasst, hangt von den Bedurfnissen des jeweiligen Benutzers ab. Die
groRtmogliche Sicherheit bringt das Deaktivieren fur die Internetzone undldid ® 2y o . Sa d N A
fur die Zone der vertrauenswirdigen Seiten. Wenn man die Sicherheitsmeldungen bei
GSNINI dzSYyagNNRAISY {SAGSy &az2¢oraSaz2z oSauaNdGAaAzd:z
vertrauenswirdige Zone sinnvoll. Will man immer aktuell entscheiddénPlugins oder ActiveX
Steuerelemente verwendet werden diirfen, sollte fiir die Interbe2 y S o . SGNGA ISy a 3ISa N
Dann muss man aber auch mit vielen Meldungen wahrend des Surfens rechnen. Ist diese Einstellung
deaktiviert, sind alle anderen fur AetiX hinfallig, da Uberhaupt keine Activ8¥uerelemente

geladen oder installiert werden.

i Ausfilhrung von Software wie ActiveX-Steuerelementen
?. und Plugins zulassen?

Ja

Wenn eine Webseite ein Activesteuerelement verwendet, das noch nicht installiert ist, kann der

Internet Explorer dies automatisch tun. Ob er da | dzOK &2ftft X {1Fyy- YAl a
{G§SdzSNBf SYSy (S KSNHzy (i ShetdingR §ildiasestverhalieR Buf Br3ignierteS NR S y
ActiveXSteuerelemente. Die entsprechende Einstellung fiur nicht signierte AeBtederelemente,

namlicha ! y & A 3y A S{Niii $dzS NEBIfASNSS v (i S solkeSadiljegenn BaNIelakiviest sein,

wie weiter oben bere erwahnt. Fir signierte Activésteuerelemente kann man dies mit ruhigem
DS¢6AaaSY | dzZF o.SaidNiIAISya aaSttSyd {2YAG -SNKNf
{ 0SdzSNBt SYSyi KSNXzy G SNBSSt I RSy ¢ S NFRA&ofmatische2 f = |
Eingabeafforderung firr Active>Steuerelementéd ¢ dzZNRS | { A BASNIZ 61 & yAOKI

') Diese Website machte das folgende Add-On installieren: "Adobe Flash Player Installer” von "Adobe Systems Incorporated”, Klicken Sie hier, wenn Sie der Website vertrauen und die Installation zulassen mochten.., X

Die Emscheidung, ob das Activeésteuerelement wirklich installiert werden soll, sollte der Benutzer
selbst treffen. Wenn man seine Activ&¥euerelemente nicht Giber den Browser installiert, sondern
z.B. durch Offlindnstallationsdateien, kann diese Einsteljumuch deaktiviert werden. Sie auf
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a! {TGOABASNByYya 1Tdz asSil
automatisch installiert werden kénnen.

Sy Aal yAOKUG -Stoetelgntekté Sy a ¢ S|

4.2.2.1.3 Benutzerauthentifizierung
.SAY . SNBAOK a.Sydziil SN} dzi KSy8AdXRABEYy AANA2FNXISS
werden. So bekommt der Anwender immer mit, wenn eine Authentifizierung erforderlich ist.

4.2.2.1.4 Download

Da man in der Regel nicht auf Dateidownloads verzichten méchte, sollte man im Abschnitt
a526yf 2 ROl IRSR26a/f 23 yRWw  SIA|SI A @A 82 Y GAaAa0OKS 9Ay 3l
5 GSAR2g¢yf 2 RAatwerdes sofdass nuiRDatkign inerudterGedden werden, wenn man

dies selbst veranlasst. Will eine Seite einen automatischen Download starten, erhalt man dann eine
Meldung.

Lﬂ. Der Download von Dateien von dieser Site auf den Computer wurde aus Sicherheitsgrinden geblockt. Klicken Sie hier, um Optionen anzuzeigen... X

DSy af{ OKNXR F &I2NIi RiS6 yvil2y RladzZF a. SaidNGAISya aidSttSys
Schriftaten auf Webseiten nutzen mochte. Ist dies nicht der Fall kann man diese Funktion auch
deaktivieren.

4.2.2.1.5 Skripting

9AY BSAGSNBNI gAOKGAISNI . SNEAOK Aad RFEA aof 1 NALXN
deaktiviert werden. Da man aber sicher auch Wetesebesucht, flr die man Skripting aktiveren

YI OKiSz az2tftdS Yy RAS&AS RIEYy Ay RAS %2yS ax§S
Einstellungen soweit lockern, wie dies notig ist. Allerdings sollte man die Einstellungen
a9AY Il 0SS dZFF2NRSIMBRWSY TNNWGKYVFRSEN G2y { I NRLIIFSyai
at N2INF YYIFGAEGOKSNI %dANRFTF dzF RAS %gAaOKSyYyIlof 3
{INRLIW T1TdzZf FaaSya |dzF 2SRSy CI ff RSIF{UADBASNBY ® &
halten Skriptfenster fiir Eingabeaufforderungen des Browsers und geben dort deshalb ein Passwort

oder andere Informationen ein, die missbraucht werden kénnen. Zugriffe auf die Zwischenablage
konnen fur Anwender gefahrlich sein, da sich dort alle moglichen Intwwnen befinden kénnen. Je

nachdem was der Benutzer zuletzt kopiert hat, kann dies beispielsweise ein Text mit privaten
Angaben oder eine Datei mitMailadressen usw. sein. Aul3erdem lassen sich Webanwendungen

auch ohne Zugriff auf die Zwischenablage enfe®e Eine Anwendung die einen solchen bendtigt,

erscheint also verdachtig. Anderungen in der Statusleiste konnen den Anwender tauschen. Deshalb

kann es gefahrlich sein, wenn diese fir Skripte erméglicht werden. Setzt man den Zugriff auf die
Zwischenablage dzF o . S&AGNGA3ISyad 12YYG F2t3ASyRS aSt Rdzy 3y

e

ri@ Méchten Sie den Zugriff der Webseite auf die
?. Zwischenablage zulassen?

Wenn Sie dies zulassen, kann die Webpage auf die
Zwischenablage zugreifen und Informationen, die dahin vor
kurzem kopiert bzw. ausgeschnitten wurden, lesen.

Zugriff zulassen ‘ [ Micht zulassen




SchutzmalRnahmen der Browser Seiteb7

aAld a! OGAGS { ONXR LI A y Déaktiyiertyngn diése Einsfeunbii sbidaner kaifel & & S
Skripts ausgefuhrt werden. Somit werden viele Angriffe undurchfiihrbar, vor allem solche die Daten
klauen. Allerdings sind heutzutage die meisten Seiten auf Skripte angewiesen. Deshalb wird fur viele
Benuter eine Deaktivierung fur die Internetzone und nur die Aktivierung fir die vertrauenswiirdige
%2ySs 6AS 206Sy SNBNKYy(GZ yAOKG Ay CNrXr3IS 12YYSyo
sinnvoll, da der Anwender dadurch mit einer Vielzahl von Meldungen libetrivird. Somit wird es

schwer sein, die richtigen Entscheidungen zu treffen. Auf die Dauer stumpft man deshalb ab und liest

die Meldungen gar nicht mehr durch. So klickt man vielleicht auch @hnlich aussehende Meldungen

weg, die eine andere Bedeutung leah da man den Text gar nicht mehr durchliest. In einem solchen

CHtt A&ad S& 0SdaSNIRAS hLIiA2y o! TGABASNByYya 1dz 4\
eine eklatante Verschlechterung der Sicherheit bedeutet.

« 0 SNJ a{ 1 NR fpletfiBanrZngay beskinr@eh, ob Skripts Methoden von Applets aufrufen
kénnen. Wird dies zugelassen, konnen Daten zwischen dem Skript und dem Applet ausgetauscht
werden. Dies kann problematisch sein, da sich die Domanen von Skript und Applet unterscheiden
kénnen uind so die Daten die Domanengrenzen uberschreiten kénnen, ohne dass der Browser
Einschrankungen vornimmt. Da diese Funktionalitat allerdings nicht oft von Webseiten benutzt wird,
Aal Sa aAiryy@z2ftt RAS hLIA2Yy a. S&d NinAnkS jedeilsT NNJ R 2
entscheiden, ob die Skripts der Seite auf ein Applet zugreifen dirfen oder nicht. Deaktiviert man die
Einstellung, ist man auf der sicheren Seite, muss aber ggf. auf Funktionen einer Webapplikation
BSNI AOKGISYy® 2 Syy YI kbnnenlajch defativlisheB/gbéeitan Applétdeinbinden

und Methoden dieser aufrufen. Sind dies Applets, die zu einer anderen Webapplikation gehdren und
sogar eine authentifizierte Verbindung mitbenutzen, so kann ein Angreifer hierdurch die andere
Anwendung ranipulieren. Deshalb ist es nicht ratsan{ 1 NJA LJ0 A-Y BILIOA dkéivisterd |

4.2.2.1.6 Verschiedenes

LY fSGT3GSy . SNBAOK a+SNAOKASRSySaa o0STAYRSYy aai
a! YyoSyYyRdzy3ISy dzyR dzyaA OKSNE 5 I (iod urSighereéi Dateid) Wig' & | | Y
*.exe oder*.vb Uber den Internet Explorer direkt ausgefuihrt werden durfen. Dies stellt eine sehr

groBe Gefahr da. Deaktivieren bietet zwar den besten Schutz, allerdings kdnnen dann auch solche
Dateien nichtmehr heruntergeladen 8 NRSy ® 5SaKl o6 a2ftftdS YIy KASNJ
man nicht ganz awdolche Dateien verzichten kann.

! Die aktuellen Sicherheitseinstellungen erlauben keinen Download dieser
% Datei.

5dz2NOK RAS 9AyaGStftdzyd a! dzF 51 4GSyl dzSt m&yn ddo SNI 5 2
Komponenten doméanenubergreifende Verbindungen zu Datenquellen herstellen dirfen. Solche
Zugriffe sind sehr kritisch zu betrachten, deshalb sollte man digsstellung deaktivieren. Mit

a5 0SA Sydad e h §KI £ & dzy R yAOKG RSNJ 51 GSASNBSAGS NIz
dass die MIMBypUberpriifung umgangen wird. Dénternet Explorerversucht dann anhand von

Bitfolgen den Dateityp zu bestimmen ungtint anhand des MIMHEYyps. So kdnnen auch Dateien mit

falschem MIMETyp dargestellt werden. Allerdings sollte ein Webserver wissen, welche Dateien er
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ausliefert Wird ein falscher MIMByp gesendet, kann ein Angreifer auch versucht haben, eine Datei

zutay Sy® 5SakKlfto az2ttiGS RASAS CdzylidAz2y RSF{1OGAGBAS!
erlaubt es Webseiten Benutzerdaten XMbasiert in groBem Umfang zu speichern. Diese
Speicherstrategie ist eine Alternative zu Cookies. Da sie allerdings nur vemetnExplorer

unterstitzt wird, verwenden die meisten Webanwendungen diese Funktionalitat nicht. Auf der
WindowsUpdate Seite wird sie allerdings eingesetzt. Benutzerdaten zu speichern bringt immer eine
Unsicherheit mit sich. Deshalb sollte man di&esi St f dzy3 | dzF a5SF {1 0A BASNByY a
YAOKG 0SSyl GA3Gd oaDSYAEAOKGES LyKFEEtGS |yTl SA3Sya o8
https benutzt, Frames enthalten darf, die Inhalte Gber http abrufen. Dies macht Seiten unsicher.

Leider liefernYl Yy OKS 2 S0l y6SyRdzyaSy &a2f OKS {SAGSYy I dAa®
auswahlen, wenn magolche Webanwendungen benutzt. Will man sicher gehen, kann man diese
Einstellung auch deaktivieren. Dann kann es aber zu fehlerhaften Darstellungen beikdemaen.

5SNJ 5Sa1dG2L) 1+ryy Ay 2AyR2g¢ga az23SylyyidsS 5SaiizlL
55a1iG2Lo2S1iSya o6SadtAYYdG Yrys 20 2S80aSAGSy az2ft
gefahrlich, da der Desktop und damit das Verhalten der Arbeiggbung des Benutzers geandert

werden kann. Deshalb sollte man diese Einstellung auf jeden Fall deaktivieren. Will man ein
5S5a102L202S1i @2y SAYSNI {SAGS AyaidlftftASNBy flaa
2SR2 0K I dz¥ 1SAYSYNSCht t o NKASWID ab JzNDBASaYSAYyS

/| tASYGT SNIAFALLFGALFdza gl KEXZ 6Syy {1SAY 2RSNJ ydzNJ SA\
man keine Eingabeaufforderung erhélt, wenn ein Server ein Clientzertifikat erwarteauf dem

Rechner nur eine oder gar keines installiert ist. Es ist sinnvoll diese Einstellung zu deaktivieren, um

eine Meldung zu erhalten, falls ein Server ein Zertifikat verlangt. Aber auch eine Aktivierung bringt
1SAYyS aANRGSY {AOKSNKSAGANR aANVer&ighnisptadibeid Hakaten5 A S 9
von Dateien auf einen Server niA y 0 ST ASKSya az2ttadS YLy RSEF{1GAGA
hochgeladener Dateien fur einen Webserver irrelevant ist. Ein Verzeichnispfad lasst zusatzliche
Informationen durchsickern. So ki z.B. der WindowsBenutzername durch ihn ermittelt werden,

Fretta Yry SAyS 51 GSA ldzaaR8yaa928SWSECwSF(SA8xa&a
bestimmen ob automatische Weiterleitungen per METAg zugelassen werden sollen. Deakttv

man diese Option, kanrdie Sicherheit erhdhwerden Ist beispielsweise eine Webanwendung
manipuliert worden und soll auf eine zweifelhafte Seite per ME@@ umleiten, wird dies
BSNKAYRSNI® b2NXIfSNBSAaAS 1 SA3ISy 2 @rpfalSidinghyf SAy S\
' dzi2YF GAAO0OK ¢gSAGSNESE SAGSG 6SNRSyd FTNN ! YyoSYRSNE
Ist solch ein Klick fir den Anwender zu lastig, kann er auch die Weiterleitung aktivieren. Zwar sinkt

damit auch die Sicherheit, aber vallem wenn man Skripts aktiviert hat, sind auch andere
automatische Weiterleitungen moglicWenn manN6 SNJ am¥FFy Sy @2y -afly ad SNy
{G1FGdzat SAaiSy FTNN 286aSAiSy 1 dzund Statshisten pedffndt & & § = |
werden kdnen, kann man nicht nachvollziehen, von wo der angezeigte Inhalt stammt und wohin
33Fd 6SAGSNBE [Ayla FNKNByod 5SaKlFfto az2ttdsS Yly |
at KAAKAY3IFAEGSNI OSNBISYRSyda 6ANR RS NKbhimgSeffenl 61  SA
gesteuert.Dieser sollte aktiviert werden, da er zusatzliche Sicherheit mit sich bridgtn er auf

Seiten Uberprift, die versuchen Passworter von Anwendern zu klaDen Nachteil liegt in der

langeren Ladezeiufgrund derUberpriiffung de? S0 aSAGS® « 06 SNJ at 2LJdzZLlot 201 S
man die Benutzung des Popupblockers regeln. Ein Popupblocker verhindesteidasWebseite
eigenstandig neue Fenster 6ffnet. Diese Einstellung sollte aktiviert werden, alleine schon wegen der
zahlreichen Werbefenster. Der Internet Explorer kann Verzeichnisse darstellen und Dateien
ausfuhren, als wirden sie sich lokal auf dem Rechner befinden. Hierzu werden in Firmen
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Netzwerkfreigaben genutzt. Die Darstellung erfolgt in einem IFrame und entspricht der des
Windows-Explorers. Der IFrame muss dabei eine Referenz auf ein Verzeichnis oder eine Datei in Form
einer Netzwerkfreigabe im UNEbrmat enthalten. Wie der Internet Explorer sidabei verhalten

solb 1YYy YAG at NEINIYYS dzyR 51 ( Smbtywverdey. Vdd XigsérY L Cw!
9AyaldStftdzyd aAyR | dzOK RAS tNRINFYYS dzyR 5FGSAS
betroffen.%2dz RASaSy 3AStt+y3ad YlIys gSyy YIy RSy .dzidzy
RSa wWSAGSNR ao! fft ISYSAFHOKE SOV IPWSEEHI GFKAYSNFIEE
FyT SA3Sya RAS ¢ SY L2 NN NBBngtigtlméndéh NdgséhiieBRdnen Zughfficht, | y 1 SA 3
kann man die Einstellung deaktivieren. M6chte man dann trotzdem eine entsprechende Datei
offnen, erhaltY 'y SAyS aSftRdzydo {iGStfd YIYy a.SaidNGAISYya
SYGaLINBOKSYRS 5FGSA Fy3asSi SA3G 2RSNI ! ygSyRdzy3 | dz
groRte Sicherheit. Ist man sich unsicher, sollte man die Variante mit Eagthbrderung wahlen.

5A5aS 9AyahaSttdzyd +dzF a! {0ABASNBya 1dz aiiSttSy Aa

Internetoptionen Temporare Intemetdateien und V@
Werbind P Erweitert
[ erbindungen I rogramme I ity Tempar&re Internetdateien
Allgemein | sicherheit Datenschutz | Inhalte
Internet Explorer speichert Kopien von Webseiten, Bildern und
Startseite Medien, damit diese spater schneller angezeigt werden kiinnen,
Geben 5 Zeil Ad 3 . .
/.P g;;‘e‘gnﬁfegi';i‘;fm ;ES:;@Q‘;,'." Neuere Versionen der gespeicherten Seiten suchen:
Sbout:blank] A () Bei jedem Zugriff auf die Webseite
@ j tart von Internet Explorer
@
[ Aktuelle seite | [ Standardseite | [ Leere seite ) pi
Browserverlauf Zu verwendender Speicherplatz (8 - 1024MB): 50 1=
[ Loscht temporare Dateien, den Verlauf, Cookies, (Empfohlen: 50 - 250MB) =
¥ gespeicherte Kennwérter und Webformularinformationen.
Aktueller Ort:
C:\Users\Bastian\AppDataLocal\Microsoft\Windows\Temparary
Suchen Internet Files
() Andert Suchstandards. Epstelungen
e -
[grdner verschieben... I [ Objekte anzeigen ] [ Dateien anzeigen
Registerkarten
Andert die Anzeige von Webseiten in Einstellungen
Registerkarten, = Verlauf
Legen Sie fest, wie viele Tage die Liste besuchter Websites
Darstellung gespeichert werden soll,
Farben ] [ Sprachen l [ Schriftarten l [ Eingabehilfen l Tage, die die Seiten in "Verlauf” aufbewahrt werden: n =
&

Sicherheitshinweis (| Internet Explorer
———-- 4

G‘l Die aktuellen Sichemeitseinstellungen unterbinden das I i Das Ausfihren sines Systembefehls auf dissem Objekt
- 3 . Q e
W Ausfiibren von Systembefehien auf dissem Objskd. ?. ist méglichenweise nicht sicher. Méchten Sie den

® Vorgang fortsetzen?

5dzNOK af { NRLIWG Ay AdAA SMI BositiahSeifschi b Nalzy2SywS 1 oINIF BSiyS y
bestimmt werden, ob ein Skript Fenster beliebig skalieren und an beliebigen Positionen erscheinen
lassen kann. Dies ist nicht empfehlenswert, da so auch Brelesester getffnet werden kdnnen, die

dem Benutzer nicht auffallen. Desha & 2f t 0S YIy RASAS 9AyailuSttdzy3a F
Internet-Explorer¢ . N2 6 a SNE (G SdzSNBt SySyda 1 dzZ I & aderylaternett yy YI
Explorer fernzusteuern. Dies stellt eine sehr gré®&aefahr dar, weshalluch diese Einstellungué

jeden Fall deaktiviert werdemsollte. Eine weiterewA OK G A 3S 9AyaidSttdzya Aaid
OSNBROKASRSYSY 52YNyYySy 0S¢S3ISyad 5AaASasS S3qG FSa
Fensters verandern kann, auch wenn diese von unterschiedlichen Donsfiaemen. Wenn diese
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Einstellung aktiviert ist, kann ein Angreifer leicht Webanwendungen, die Frames benutzen
manipulieren. Hierzu muss er nur die ID bzw. den Namen des Frames ermitteln, was keine groR3e
Herausforderung darstellt. Danach muss er sein Qufas die Webanwendung bereits aufgerufen

haben muss, dazu bringen eine vom Hacker kontrollierte Seite anzusurfen. Diese kann nun per
Skriptzugriff bestimmenwelcher Inhalt im Frame der Webanwendung, die angegriffen werden soll,
dargestellt wird. Wegen @ groRen Gefahrlichkeit sollte man diese Einstellung deaktivieren. Stellt

Y'Yy &aAS |dzZF ao.SAaGNGAISYa SNKNE @ YLy SAyS a8
doménenubergreifende Zugriff stattfinden soll. Allerdings ist solch ein Zugriff sehr verdéchtig.
Deshalbh & o5SF{G0ABASNBYd KASNI RAS NAOKGAIAS 2| Kf o |
nicht.

Michten Sie die Interaktion der aktuellen Website
mit Inhalten einer anderen Website zulassen?

Sie sollten dies nur Zulassen, wenn Sie der Website
Vertrauen.

Interaktion zulassen| | Micht zulassen |

5dz2NOK o) YOSNEOKE NaasStdS C2NN)MdzZ I NRI-Eo8nfilareNid& NY A G G S
unverschlisselte Verbindungen gesendet werden dirfen. Da vertrauliche Daten oft Uber solche
Formulare gesendet werden, ware es sehr,gut kontrollieren ob diese auch Uber eine gesicherte
Verbindung Ubermittelt werden. Leider werden Formulare aber auch fur viele andere Daten, wie
Suchanfragen, Gastebucheintrage usw. verwendet. Da diese Ublicherweise Uber ungesicherte
Verbindungen gehen, kdnnte man viele Webseinicht mehr benutzen, falls matiese Einstellung

deaktiviert.

Die aktuellen Sicherheitseinstellungen unterbinden das
i

Senden von HTML-Formularen.

{SGT G YIFy &iAS widdalan sehr Sidldi Meldanged ypékommen. Da dies fiir viele

' y6SYRSNI Tdz ySNBAI A& o0fSA60 KASNI ydzNJ RAS hLJ
Sicherheit nicht gutzuheif3en ist. Wéare eine Unterscheidung zwischen- RO$STSEIFormularen
mdoglich so wére diese Einstellung fir PEG®Ffmulare sinnvollerJe nach Sicherheitszone kann der
LYGSNYSG 9ELX 2NBNJ RAS GSNBSYRSGSYy twWwavénauhg f t S
SAYISAOKNNY(1GSNI t Ne(G212tfS YAG dnfrmiah @eStyhran oK £
die Protokolle, dieaktive Inhalteverwenden,eingeschrankt werden sollen oder nicht. Da nicht
offenliegt in welcher Weise die Einschrdnkung des Internet Explorers erfolgt, sollte man die
9AY&aldSttdzy3a | dzF a. Sa hanind geggeheaen Baf selbs$ ¢htbchdid2nywielider | |
Browser verfahren soll5 A S 9 A y aViélSifed, ddig Isich ain  Webinhaltszonen niedriger
Berechtigung befinde, | YY Sy Ay RAS&aS ®%2yS yIFI@AIASNBya tS3i

in die aktuekk Zone navigieren kang, B.aus Internetzone in die vertrauenswirdige Zone. Um einen
%2ySysSOKaSt YAGTdzoS12YYSys:r az2ttidS Yy RAS&S 9Ay

S
Sy
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Die aktuelle Webseite versucht eine Site aus der Liste
vertrauenswiirdiger Sites zu 6ffnen. Machten Sie dies zulassen?

Aktuelle Site: hitp://127.0.0.1
trauenswirdige http://127.0.0.6

[ J[ben ]

> Wamung: Wenn Sie dies zulassen, wird der Computer evertuel
o einem Sicherheitsrsiko susgesetzt. Kicken Sie auf "Nein”, wenn
Sie der Webseite nicht vertrauen.

5dz2NOK a¥%ASKSY dzyR ! 6f S3Sy 2RSNJ Y2 LA SWweRigh, ofiry R 9 A Y
Dateien durch Herausziehen oder Kopieren, wie man dies vom Explorer kennt, auf dem Rechner
gespeichert werderkdnnen. Da somit auch gefahrliche Dateien auf den PC gelangen kénnen, sollte

YIy RASAS Cdzyl1iAzy 1Tdz¥AyRSad FdzF a.SadNiGAISyda a
a5SIF1UADBASNEBY a® Zaglk T REME OKAGYSA (BN NJdz/ B festiegenNg=OK | vy S
Softwarechannels gehandhabt werden sollen. Softwarechannels sind Webseiten, die Programme auf

dem Clientt / AyaadlrttASNByd . SaA RSN {(dzZFS oabASRNRI3
heruntergeladen und installiert und der Benutzer per Maillbed K NA OKGAId® Lad aaidi
eingestellt, wird der Benutzer per Mail benachrichtigt und Programme heruntergeladen, aber nicht
AyaalrtftASNI® LY RSNI {GdzFS ol 2KS {AOKSNKSAGAG SNIF2
kénnen,sollted S hLIiA2Y ol 2KS {AOKSNKSAGa SAy3aSaasSttid o

4.2.2.2 Autovervollstdndigung

Y%dz RSY 9AYyaidStftdzyaSy RSNI ! dzi2@SNW2ff aidNyRAIdzy 3 =
LYGSNYSG2LIA2YSYyd LY . SNBAOK a! dzi2+SNP2EXSyadi Ny RA
klicken. Danach erscheint ein neues Fenster. Hier kann man bestimmen, ob Eingaben automatisch
erganzt werden sollen. Bei Webadressen, in der Adressleiste ist dies ungefahrlich. Bei Formularen
kénnenz.B. Kreditkartennummern und &hnliche Informationgespeichert sein. Diese kénnen dann
RdAZNOK FFyRSNB . Sydzil SNI SAy3S3aSKSaghdzysiSTsESim> oSyy
entsprechenden Formularfeld driicken. Deshalb sollte man sich tberlegen, ob man diese nicht besser
deaktiviert. Werden Benutzernamen und&ennworter im Browser gespeichert, kann dies
problematisch sein. Eine gefahrliche Webseite kbnnte dies nutzen, um einen Benutzer automatisch
SAyl dzZ 233Syo 5SakKlfo az2ttaGS YIy RAS 9AyadSttdz3
deaktivieren.
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Internetoptianen

[ Verbindungen | Programme | Erweitert
| Algemein |  sicherheit |  Datenschuwz | Inhalte
Inhaltsratgeber I Einstellungen fur Autc\ervollstandigen

Filter helfien Then bei der Kontrolle der Internetinhalte, die auf
diesem Compute t werden konnen. ) e )
esem Compuler angezeighwerden konnen Mit AutoVervallstindigen kénnen Ubereinstimmunaen mit

@ Erstelungen fritheren Eingaben angezeigt werden.

zertifkate AutoVervollstandigen verwenden fiir
Zertifikate werden fir verschiisselte Verbindungen und zur
A Identifizierung verwendet. Webadressen
[ sststamsloschen || zersfikate | [ Herausgeber | 3 e
AutoVervalistandigen [] Benutzernamen und Kennwérter fir Formulare

=5 AutoVervolstandigen speichert .. Enstelungen Machfragen, ob Kennwirter gespeichert werden sollen
%, vorherige Eingaben auf Webseiten e = s
und schiagt Ubereinstimmungen vor,

Feeds Verlauf von AutoVervollstandigen léschen

Fee‘;ﬂs bieban aktualisierte Inh‘alte vor, Einstelungen Klicken Sie in der Registerkarte "Allgemein” auf "Léschen”™
Websites, die in Internet Explorer un - — -
B deren Programmen selesen werden und anschliefiend auE‘FormuIare_ loschen™ oder auf

kéinnen. "Kennwarter l6schen”, um gespeicherte Formulardaten und

Kennwérter zu léschen,

OK ] ’ Abbrechen

4.2.2.3 Add-On-Verwaltung

Die AddOn+ SNB I f Gdzy3 1+yy YIyYy NOSNI RSy wSAGSNI at NP 3INI
SNNBEAOKSY ® 52NI 1 -myoq G0 NIy tALS y & NBde®h&R a3 RROK I £ G F
GBS NI | £ &cBligiierdl 6ffngf sich ein neues Fenster. Hier kann man die installierte@®Asld

deaktivieren bzw. aktivieren oder ggf. I6schen. Je weniger@uuisl aktiviert sind, desto groR3er ist
normalerweise die Sicherheit, wenn nicht gerade das-@dceine speziellSicherheitserweiterung

ist. Denn jedes Ad®n kann missbraucht werden und somit steigt die Gefahr mit der Anzahl der
verwendeten AdeOns. Welche Ad®ns man bendtigt, hangt von den Bediirfnissen des Benutzers

ab. Um herauszufinden, welche A@uhs man bendgt, kann man eines nach dem anderen

deaktivieren und danach immer seine Lieblingsseiten ausprobieren. Treten keine unerwiinschten
Seiteneffekte auf, kann man das A@d deaktiviert lassen.

‘ Allgemein I Sicherheit | Datenschutz I Inhalte |

: o Anzeigen und Venwalten von Add-Ons, die auf dem Computer installiert sind. Durch Deakdiviersn
| Verbindungen | Programme [ Emeitert | oider Lischen von Add-Ons wird svertusl dis Furktiorsfahiokst siniger Webssitsn besintrachtiat
Standardbrowser

@ Internet Explorer ist momentan nicht als Standard Anzeigen [vu" Intemet. Explorer verwendete Add-Ons =
C

der Standardbrowser,

[ Meldung anzsigen, wenn Internet Explorer richt der MName Herausgeber Status Typ =
Standardbrowser ist | Adobe PDF Link Helper Adobe Systems, Incorporated Aktiviert Browse
Add-Ons verwalten ; %] An OneNote senden Deaktiviert  Browse
i Aktiviert bzw, deaktiviert auf dem %1006 Deaktiviert  Browse &
%=| System installierte Browser-Add-Ons. =
ystem installerts Srowser ne %) IE Developer Toolbar Aktiviert Browse
HTML-Bearbeitung %) IE Developer Toclbar BHO Microsoft Windows Component ... Aktiviert Browse
o Wahlen Sie die Programme aus, fir die Sie Internet Explorer zur % Java(tm) Plug-In 2 S5V Helper Altiviert Browse
€ Bearbeitung von HTML Dateien verwenden machten. %) Research Aktiviert Browse
HTML-Editor: Microsoft Office Word -] | SSVHelper Class Sun Microsystems, Inc. Deaktiviert  Browse
| Sun Java Kensole Sun Microsystems, Inc. Aktiviert Browse
Internetprogramme %] Shockwave Flash Object Adobe Systems Incorporated Aktiviert Active)
1) Wahlen Sie die Programme aus, die Se &) XML HTTP 3.0 Microsoft Corporation Aktiviet  Actived
firr andere Internetdienste, wie z. B. = e s . .- . e .
E-Mail, verwenden méchten. < m | »
Einstellungen ActiveX Loschen
Hicken Sie oben auf ein Add-On Adiviersi HKicken Sie oben auf den
und auf “Aktiviersn” oder At Namen eines ActiveX- Loschen
"Deaktivieren” o Steuerelemerts und

anschlisfend auf "Laschen™

Meue Add-Ons fir Intemet Explorer herunterdaden

Opernehmen Vsitere Informationn ilber Add-Ons

4.2.2.4 Erweiterte Einstellung
Ein paar siclkdK SA G ANBf SO yiGS 9AyadStfdzyaSy FAYRSYy &AioOK
wieder.



SchutzmalRnahmen der Browser Seite63

s S ==
Algemein | Sicherheit | Datenschwutz | Inhalte
Verbindungen | Programme | Erweitert

Einstellungen
| £ Java (5un) -
JRE 1.6.0_07 fur <applet> verwenden (Neustart erforde:
dig Multmedia

Animationen in Webseiten wiedergeben™

Automatische BildgroBenanpassung aktivieren

Bilder anzeigen

[ Immer ClearType fir HTML verwenden™

Optimierten Bildverlauf verwenden

[T Platzhalter firr den Bilderdownload anzeigen

Sound in Webseiten wiedergeben
£ sicherheit

Auf gesperrte Serverzertifikate tberpriifen™

Auf gesperrte Zertifikate von Herausgebern Uberpriifen

[7] Ausfilhruna aktiver Inhalte in Dateien auf dem lokalen CorEl
F] . o

*Wird nach einem Internet Explorer Neustart wirksam

Erweiterte Einstelungen wiederherstellen |

Internet Explorer-Einstellungen zuriicksetzen
Léischt temporére Dateien, deaktiviert Browser-Add-
’ Zuriicksetzen...
Ons und setzt alle geanderten Einstellungen zuriick. Aot
Sie sollten dies nur verwenden, wenn sich der Browser in einem nicht
mehr verwendbaren Zustand befindet.

o] (stwmmn

4.2.2.4.1 Java (Sun)

Hier kann manz.B. Java (Sun) deaktivieren bzw. aktivieren. Java ist eine Programmiersprache und
wird von manchen Webseiten genutzt, um aktive Inhalte darzustellen. Benotigt man dies nicht, kann
man es hier deaktivieren.

4.2.2.4.2 Multimedia

Ist man nur auf Sicherftebedacht und kann auf jeden Komfort verzichten, kénnen im Bereich

aadzZ GAYSRAFG y20K SAYyA3dS 9AyailiSttdzyaSy @2NASy2Y
. Af RSNY NoO6 SN a-odet ab&hilteh. PiesShle@tSiiarzuskitsfiche Sicherheit. Ba
CSRIAttackenIMG-Tags nutzen. Sind Bilder deaktiviert setzt der Browser die entsprechenden GET
Anfragen auch nicht ab. Auch Animationen kénnenlaw. angeschaltet werden. Dies ist Uber die
9AyauStftdzyd a! yAYIFGA2YSY Ao hénFénlerirbdér Refd&SiRgS NB S 6
Engine fur Animationen nicht ausgenutzt werden.

4.2.2.4.3 Sicherheit

LY . SNBAOK o{AOKSNKSAUG TFTAYRSY aAO0K 6SAGSNBE 94y
NOSNILINNFSYyda dzyR a! dzZF 3IS&LISNNINNFBFNIL WBNRISYS BN A
beispielsweise flir SSL bendtigt werden, zuvor Uberprift, um festzustellen ob diese zuriickgerufen
wurden. Diese Einstellungen sollten aktiviert sein.

aAl o! dZAFNKNHzy3 | {TOAGSNI LYKFE OGS Ay df R SdaSgza ¥ NAN.
F1TOABSN) LYKFEGS @2y /5& +FdzZF RSY t21FfSy /2YLlzi$
auf dem lokalen Computer ausgefihrt werden sollen. Aktive Inhalte stellen eine Gefahr dar und

sollten deshalb nicht aktiviert werden.

2 Sy ySiY 280KasSt T 6Aa0KSY aAOKSNBY dzyR yAOK(G &AOK
Benutzer jedes Mal eine Benachrichtigung, wenn die Verbindung zwischen sicherem Modus (https)

und unsicherem Modus (http) wechselt. Somit bekommt man immer einen ewlddechsel mit.

Weil diese Meldungen dann aber sehr haufig erscheinen, kann man diese Option deaktivieren und

sollte dafur bei wichtigen Verbindungen besser auf die Adressleiste achten.
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'0 Sie sind im Begriff, sich Seiten Ober eine sichere Sie sind im Begriff, eine gesicherte Intemetverbindung

Verbindung anzeigen zu lassen. ?. zu verlassen. Daten, die Sie senden, kénnen auch von
Keine der Informationen, die Sie mit dieser Site anderen Personen im Web gelesen werden.
austauschen. kann von anderen Personen im Web

geschen werden. Méachten Sie den Vorgang fortsetzen?

Diese Wamung nicht mehr anzeigen

Details

Diese Wamung nicht mehr anzeigen

| Ja | | Nein | | Details

Wenndie Ein§ St f dzy 3 aLyadltttlrGA2y o1 6d | dzZ2aFNKNUzy3I @2y
dzy ANt GA3 AaddGa I 1TOADGASNI H6ANRI GHANR | dzOK {27FGgl
ausgefuhrt, was allerdings nicht empfehlenswert ist. Diese Funktion sofisktidiert werden,

woraufhin der Benutzer eine Eingabeaufforderung erhdalt, wenn die Signatur von einem Programm
ungltig ist.

Uber die 9 Ay aia St dzy3 aly @RKEWVINIFS T R 3 Wi aspetidiiek A S NS y
Authentifizierungsmechanismus von Mispft genutzt. Dieser kann nur in der Intranetzone zum

Einsatz kommen und verwendet die Benutzerdaten des Wind®evaitzers zur Authentifizierung.

28Syy YIys 6AS @2NBS&aOKf| 3Sys o6SA RSNJ . Sydzil SNI dz
Benutzername R YSYy g2 NI FNI ISyd oNKEfGEI Aald RAS 9Ayai
noch zusétzlich deaktivieren.

2ANR o SSNBY RS& hNRYSNE FNNJ G§SYLRNNNB LYyGSNYySir
werden jedes mal, wenn alle Browserfensgggschlossen werden, die temporaren Internetdateien

geldscht, die deinternet Exploregesammelt hat. Dies kann in so fern zusétzliche Sicherheit bieten,

weil diese Dateien dann nicht von anderen Benutzern ausspioniert werden kénnen. Allerdings wird

der Internet Explorer dadurch auch langsamer. Je nach Einsatzgebiet sollte man diese Option
aktivieren bzw. deaktivieren. Weril y o h-XNLBTWH Vi SNBGNGT dzy3 | { GA OASNB
die JavaScripimplementierung fir XMLHTnterstltzung, diez.B. fir AJAX nétigst, verwendet.

Deaktiviert man diese Einstellung wird ein Acth&tEuerelement von Microsoft dafiir verwendet. Da

fur solche Anfragen auf jeden Fall JavaScript aktiviert werden muss, sollte man sich fiir die JavaScript
Implementierung entscheieh, da das ActiveXteuerelement zusatzliche Risiken birgt. Also ist die
9AYyaildSttdzyad Tdz I TGABASNBYd ahi RSNJ 9AyadStt dzy:
t KAAKAYIFATGSNE o0SSAYyFfdzaaSyd® 5AS hLIWiA2ye a! dzi2®
hdchste Sicherheit. Der Filter untersucht hierbei jede Webseite automatisch, wenn er in deren Zone
F{GAQ IFSaOKFfGSG GdzNRS® . SA a! dzi2YF GAA0KS 2 S0aAi
{SAGSY @2Y CAft GSNI NOoSNLINNRSIY| GIAIZBASGSIWEEY a5 daNINKR  oRIAKS
komplett abgeschaltet. Ist der Filter aktiv, so wird der Internet Explorer zwar langsamer, kann aber

RSy {OKdzil @G2N) t KAAKAYy3aSAGSy ¢SaSyidtAOK SNKI K
2 80 AAGSLINNTdyY LB SKEOKEBGSRI® B5A8 ! 1dA2y a{A3yld
t NPIN} YYSY NoOoSNLINNTSya #08ftd RAS LyGSaINRAONG &4
AAO0OKSNXY 5SakKlfo az2fftidS RASaS 9AyaiuSttdzyad SAy3aSa
WAAAl2 @2y hytAySFEYANATFFSY T dz GSNNAYISNYya Yy
verhindert, dass Code im Speicherbereich deternet Explores ausgefiihrt wird. Dies bringt
zusatzliche Sicherheit, die vor den Folgen so genannter BDfferflowAttacken schiitzen soll.

Allerdings ist diese Einstellung inkompatibel zu manchen-@usl und kann zudem nur mit
Administratorrechten aktiviert werden. Wenn man nur A@ds verwendet, die sich mit dieser
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Einstellung vertragen, sollte man sie a@WB Yy ® «0SNJ RAS yNOKadSy RNBA
BSNBSYRSyas af{{[] o®dn @GSNBISYRSya dzyR a¢[{ mdn
Verfahren fur SSYerbindungen eingesetzt werden durfen. SSL 2.0 ist bereits veraltet und sollte

nicht mehr eingesetztverden. Die anderen beiden Verfahren gelten als sicher und sollten deshalb
FTOABASNI ASAYyd «0SNJ axSNAOKE NaZaStisS {SAGSY yAOK
Seiten, die Uber eine sichere Verbindung empfangen wurden, auf einem Datengégpeichert

werden durfen oder nicht. Diese Funktion sollte aktiviert sein. So kénnen solche Seiten nicht lokal
gespeichert werden. Andere Benutzer oder Programme kdnnten sonst Informationen aus diesen
{SAGSY KSNI dzaf SaSy ® aAii ingabelindifieZ6@e umgélbitBtwEdSiy der ¢ Sy y
18AyS 9Ay3aloSy 1dAStIraasSy &AyRa 1Fryy YIyYy RIa
Formulardaten auf eine andere Seite umgelenkt werden sollen, die sich nicht in der gleichen
Sicherheitszone befindet. Da soéclumleitungen gefahrlich sein kdnnen, sollte diese Einstellung
unbedingt aktiviert sein. Leider wird die Meldung nur bei einem Zonenwechsel und nicht, was besser

ware, bei einem Domé&nenwechsel angezeigt.

@ Sie sind im Begriff, die bestehende Intemetverbindung zu

beenden, und eine Verbindung mit einer anderen Site
herzustellen.

Alle Daten, die Sie mit der bisherigen Site ausgetauscht
haben, werden méglicherweise ebenfalls an die neue Site
Ubertragen. Machten Sie den Vorgang fortsetzen?

|| Diese Wamung nicht mehr anzeigen

{2ff RSNJ.NRgaSNI SAyS a2 Nydzy3d +yi SA3aSys 46Syy RA
gleichnamige Einstellung aktivieseéin. Die Uberpriifung des Antragsstellernamens eines Zertifikates

wird dadurch eingeschaltet und es erfolgt eine Warnung, wenn der Name der Webseite nicht mit
diesem uUbereinstimmt. Weil gefélschte Zertifikate sonst nicht erkannt werden, ist es wichtey dies
Funktion zu aktivieren.

a) Es besteht ein Problem mit dem Sicherheitszertifikat der Website.
k.

Das Sicherheitszertifikat dieser Website wurde fiir eine andere Adresse der Website ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die Sie
an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.
@ Klicken Sie hier, um diese Webseite zu schlieBen.

'l;i' Laden dieser Website fortsetzen (nicht empfohlen).

@ Weitere Informationen

4.3 Firefox
Der Firefox benutzt kein Zonenmodell, sondern verwendet fir alle Seiteglelehen Einstellungen.

SA YIyOKSys 6AS 0SA&aLIASt asSAasS oXAa alzdz NIV EI (6ESA
lassen sich allerdings Ausnahmen definieren. Ich habe zu den standardmaRigen Ausnahmen keine
hinzugefigt. Deswegen sind die Testseien solchen auch nicht betroffen.
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4.3.1 FF mit Standardeinstellungen

Auch der Firefox wird vorab auf die Standardeinstellungen zuriickgesetzt. Auf3erdem sind keine
Browsererweiterungen, wie NoScript, installiert. Plugins hingegen, wie Java und Flash, sind bei mir
auch im Firefox vorhanden und aktiviert. Die Qualitdt der Einstellungen des Firefox wird nun wie
beim Internet Explorer mit den aufgefiihrten Methoden Uberprift. Die Tests ergaben folgende
Ergebnisse.

Negative Ergebnisse:

91 Der Browser akzeptiert Applets ohidachfrage, auch wenn diese von anderen Domanen
stammen. Er macht dabei keine Unterschiede zwischen einzelnen Klassen uvhtii&R
1 Der MIMETyp von Archiven fir Applets wird nicht tberprft.
1 Cookies sind fur Applets per JavaScript lesd schreibbar. pplets kénnen bestehende
Cookies fur eigene Verbindungen nutzen.
9 JavaScript wird kaum eingeschrankt. Folgende Beschrankungen liegen vor:
o Skripts dirfen nur Fenster schlieRen, die sie selbst gedffnet haben.
o Die focusMethode fur Fenster ist nicht erlaubt.
o Die Adressund Statusleiste kdnnen nicht ausgeblendet werden.
o Die FenstergrofRe kann nicht fixiert werden.
o Die Statusleiste kann nicht geandert werden.
9 Adressen werden nicht auf gefahrlichen Code hin tUberpruft.
1 In Frames kénnen Seiten einer anderen DoméaheeoWarnung eingebunden werden, egal
ob es sich um einen IFrame oder ein Frameset handelt.
9 DerBenutzer wird nicht gewarnt, wenn er unsichtbare Elemente anklickt.
1 Links, die auf andere Domanen verweisen, beispielsweiséMi@Tags, werden nicht
gesondert lehandelt und ggf. automatisch geladen. Auch die bereits vorhandenen Cookies
stehen ihnen zur Verfiigung.

Positive Ergebnisse:
1 FrameBursting funktioniert sowohl bei Framesets als auch bei IFrames.

4.3.2 Einstellungsmoglichkeiten beim FF

Leider ist der Mozilla Féfox ebenso offen fir Angriffe auf Webanwendungen bzw. Benutzer, wie der
Internet Explorer. Lediglich in den Einschrankungen von JavaScript unterscheiden sich die beiden
Browser mit Standardeinstellungen. Das einzig positive Ergebnis ist auch hier, atasBHErsting
funktioniert und so ggf. Angriffe wie Clickjacking fehlschlagen. Da also noch einiges an
Nachbesserung bei den Sicherheitseinstellungen ndétig ist, werde ich nun die
Einstellungsmdglichkeiten im Firefarter Zuhilfenahmevon (MozillaZine, 2008MozillaZine, 2006)
erlautern Es gilt hierbei derselbe Grundsatz wie beim IE: Es gibt nicht die perfekten Einstellungen. Je
nach Surfverhalten ist eine Einstellung vielleicht nervend, kann aber mehr Sicherheginboider ist
unbedingt notig. Andere kdnnen die Sicherheit in einem Anwendungsfall herabsetzen, dabei aber in
anderen Szenarien erhdéhen.

Die Einstellungen sind im Firefox iiber Extfais 9 Ay a i St f dzz3Sy X SNNBAOKO I NI
Einstellungen beff RSy &aAOK Ay RSY wSAGSNY dayiRn OKBINKSW a1 @ K dzi
AuRerdem ist die AdOn+ SNB I f Gdzy3 N6 SNJ RSy wSAGSNI a! £t £t ASYSAyY
wichtige Rolle bei der Sicherheit des Browsers.
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Datei Bearbeiten Ansicht Chronik Lesezeichen Hilfe ] = = @r 0,
= i i = s
@ - N 4 Web-Suche Strg+K. Aligemein ~ Tabs  Inhalt  Anwendungen Datenschutz = Sicherheit Erweitert
. . Downloads Strg+)
£) Meistbesuchte Seiten  Erste Schritte 5, Aktug Py [¥] Wamen, wenn Websites versuchen, Add-ons zu installieren
Add-ons

Hinweis anzeigen, falls die besuchte Webscite als attackierende Website eingeschatzt wird
Java Console
Hinweis anzeigen, falls die besuchte Webseite als Betrugsversuch eingeschatzt wird

Fehlerkonsole Strg+Umschatts)

Seiteninformationen Passworter

Private Daten [dschen... Strg+UmschaltsEntf Bassworter speichern
Einstellungen...

[7] Master-Passwort verwenden Master-Passwort andern.

Gespeicherte Passworter,

Wemmeldungen

Festlegen, wovor Sie beim Surfen im Internet gewarnt werden machten Einstellungen,

ok | [Apbrechen | [ piife

Will man beim Firefox weitere Informationen zu einer Einstellung erhalten, muss man nur auf die

{ OKI f GFft NOKS al AfF¥FSa 1ftAO0O1Sy®d® 5IylIOK | FFySid aao
Einstellungen, die im ausgewahlten Reiter sichtbar sindhAvenn man dort manchmal ein wenig

suchen muss, so findet man doch sehr brauchbare Erklarungen.

4.3.2.1 Sicherheit
LY WwWSAGSNI a{AOKSNKSAG4a o0STAYRSYy &aAOK RAS 9Aya
Einstellungen zur Passwortverwaltung.

4.3.2.1.1 Wichtige Warnungen undHinweise

«0SNJ a2l NYySysz ¢Syy 256 A0&aA VSENBUAIOKSENEY d RRFYY Y
eine Warnung erhalten soll, wenn eine Seite ein &ddinstallieren méchte. Diese Einstellung sollte

aktiviert bleiben. Neben der Einstellung befindet sk y . dzi G2y a! dzAyl KYSYy Xa® «
sich in einem neuen Fenster Ausnahmen fur Seiten definieren, denen die Installation ohne
Warnmeldung erlaubt sein soll, auch wenn die Einstellung aktiviert ist. Der Button ist nur klickbar,
6SYYy a2l NY Sofites versigheh, Kby & 1 dz Ayadl tf ASNSBya | 1G§ABAS

i\ Berechtigte Websites - Add-ons-Installation EE

Sie kdnnen festlegen, welchen Websites Sie erlauben méachten, Add-ons zu
installieren. Geben Sie bitte die exakte Adresse der Website ein, der Sie das
erlauben méchten, und klicken Sie dann auf Erlauben.

Adresse der Website

Erlauben

Website Status
addens.mezilla.org Erlauben
update.mozilla.org Erlauben

Website entfernen ] [QIIE Websites entfernen SchlieBen

Ist die Funktion aktiviert, erhalt man eine Meng, wenn eine Seite versucht, ein nicht verifiziertes
Add-On zu installieren und dies geblockt wurde.
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¢ Firefox hat diese Website (addons.mozilla.org) daran gehindert, Sie zu fragen, ob Software auf Ihrem Computer installiert werden soll. Erlauben b4

Unabhéangig davon, ob fir die Seite eine Ausnahme definiert ist, die Einstellung deaktiviert wurde
oder der Benutzer die Installation zugelassen hat, kommt vor dieser immer nochmals eine Abfrage.

Sie sollten Add-ons nur von Quellen installieren, denen Sie
vertrauen.

Baswillige Software kann Dateien auf Ihrem Computer beschadigen oder Thre
Privatsphare verletzen.

Sie haben folgendes Add-on zur Installation ausgewahlt:

o DOM Inspector (Autor nicht verifiziert)
https://addons.update.mozilla.crg/de/firefox/downloads/file/38243/dom_inspector-2

Jetzt installieren l I Abbrechen

5AS yNOKaiGSy o0SARSY 9AyadStfdzyaSy oGdogleSIay airo
NE ¢ a (Ggoglé Inc., 2007)Durch a | A y @ivaigen, falls die besuchte Webseite als
attackierende Website eingeschatzt wird £ S334 RSNJ . Sy dzil SNJ FSaidx 26 C
Malware durchsuchen und bei einem Fund eine Meldung ausgeben soll. Um festzulegen, ob der
Browser die aufzrufenden URLs gegenuber einer Blacklist abgleichen und, falls die URL auf der Liste
G2NKIyRSYy Aadx SAyS aHnivésdayzg8igen, falis 8id mSughte &Vv2lsditealsRA Sy |
Betrugsversuch eingeschéatztwirdb 5A S&4S 0 SARSY kévierysgia. St f dzy ISy &2f f

4.3.2.1.2 Passworter

5S&4 2SAGSNBY (Fyy YIYy NoOoSNI atlaagl NISNI ALISAOKSI
Kennwdrter speichern soll. Wenn man diese Einstellung aktiviert, fragt Firefox bei Eingabe von
Benutzernamen mit Passwortern nach, ob digespeichert werden sollen.

V,‘,:' Soll Firefox dieses Passwort speichern? [ Speichem I Iﬂiefﬁr diese Website I Igiasmal nicht I x

Klickt man auf speichern, so wird das Passwort im Passwortmanager hinterlégf, W& Y Iy ab A S
RASaS 2S0aAriSaz 6ANR RAS {SAGS Ay RAS ! dz@ayl KYSyY
das Passwort nicht gesichert aber beim n&chsten Anmelden wird erneut gefragt, ob man es nun
speichern will. Die Liste der Ausnahmen kann manNibea ! dzay I KYSy X a I dzF NHzF S
28648A08y 6ASRSNI g2y RSNJ [A&GS 1 40KSyd 58NI . dz
aktiviert ist.
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Entfernen ] IAIIE entfernen ]

Schliefien

Wenn man Passworter im Browser speichert, bringt dies immer ein Sicherheitsrisiko mit sich.
Deshalb sollte darauf verzichtet werden. Wenn die Speicherung aber dennoch erwtinscht ist, sollte
man auch die ndtste Einstellung aktivieren.

«0SN) oot BEASANIG OSNBSYRSyda (Fyy Yry FyaSoSys RIa:
frei vergebbares Passwort gesichert werden. Wenn diese Einstellung aktiviert wird, muss man
zunachst ein MastePasswort vergeben. M wenn man dieses eingibt, wird der Passwortmanager
freigeschaltet. Dies muss man einmal pro Sitzung tun. Sobald der Browser geschlossen und wieder

neu geoffnet wird, ist der Passwortmanager zunéchst gesperrt.

Master-Passwort andemn

l| Das Master-Passwort wird verwendet, um Ihre sensiblen Daten (z. B.
Passwirter) zu schiitzen, Wenn 5Sie ein Master-Passwort festlegen, werden
Sie einmal pro Sitzung danach gefragt, sobald Firefox auf die geschitzten
Daten zugreifen muss.
Alktuelles Passwort: (nicht festgelegt)
Neues Passwort:

Meues Passwort (nochmals):

Passwort-Qualitdtsmessung

Bitte stellen Sie sicher, dass Sie das Master-Passwort, das Sie
festgelegt haben. nicht vergessen. Falls Sie das Master-Passwort
vergessen sollten, gibt es keine Maglichkeit an die Daten zu gelangen,

die won ihm geschiitzt werden.
oK Abbrechen

Die Passworter sind mit dem MastBasswort zusatzlich geschitzt und kénnen nur nach Eingabe
desselben angezeigt oder verwendet werdeni 8diviertem MastesPasswort kann man dies lber

RAS {OKIf (+®i{INGKS Ndia INYTIRSNNY Xa RdzZNOK SAy DbSdzSa SN
Fenster angezeigt, wie bei der Passwortvergabe. Allerdings muss man nun neben dem neuen auch

das alte MasteiPassvort angeben. Je nachdem, ob das alte Maflasswort richtig eingegeben

wurde oder nicht, erhalt der Benutzer eine positive oder negative Riickmeldung.

Das Andern des Passworts ist fehigeschl Das Andern des Passworts war erfolgreich
AL e

| Siehaben nicht das richtige aktuelle Master-Passwort eingegeben. Bitte versuchen Sie es nochmals,
Lk

| Master-Passwort erfolgreich geandert.
el
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Wird eine Aktion durchgefihrt, die den Passivbtanager anspricht, alse.B. das Speichern eines
neuen Passworts oder der Aufruf einer Seite, flr die ein gespeichertes Passwort bendtigt wird, so
wird das MastetPasswort verlangt, falls dies fiir diese Sitzung noch nicht eingegeben wurde.

Passwort erforderlich

0 Bitte geben Sie das Master-Passwort fir Software-Sicherheitsmodul in.

Die Deaktivierung des Mast&assworts ist erst moglich, nachdem man dieses eingegeben hat.

Master-Passwort entfernen

Ihr Master-Passwort schitzt sensible Daten wie Passwarter und Zertifikate.

Wenn Sie Ihr Master-Passwort entfernen, werden Ihre Daten nicht Das Andemn des Passworts war erfalgreic]
mehr vor dem Zugriff Dritter geschiitzt.

| Sie haben Thr Master-Passwort geloscht. Inre gespeicherten Passworter, privaten Schiussel und
“=% andere private Daten werden nicht geschitzt.

Aktuelles Master-Passwort eingeben, um fortzufahren:

Aktuelles Passwort: |

Entfernen Abbrechen

DasMastet 43462 NI GANR | dzi SNRSY | dzOK | 03SFNI IGT dzy N
der gespaiherten Anmeldedaten anzuzeigen. Hierbei werden die Webseite und der gespeicherte
Benutzername angezeigty f AO1 4 YIFy FdzZF atl aagl NI SRasswoti SA3ISy
deaktiviert, erfolgt trotzdem eine zusatzliche Eingabeaufforderung, ob man dies wirklich méchte.
Bestétigt man dies, so werden auch die Passworter angezeigt. Ist ein NPasgwvort gesetziso

muss fiir diese Aktionen selbiges eingegeben werden.



