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Kurzfassung  
Gegenstand dieser Arbeit ist die clientseitige Benutzerdaten- und Anwendungssicherheit. In 

Browsern sind viele Sicherheitsmechanismen und -einstellungen vorhanden. Der Browser selbst und 

dessen verwendetes Betriebssystem sind schützenswert. So soll es einem Angreifer nicht möglich 

sein, Viren einzuschleusen oder den Browser zum Absturz zu bringen. In wie weit werden aber auch 

Maßnahmen zum Schutz der verarbeiteten Benutzerdaten, sowie der dargestellten Webseiten 

ergriffen? 

Das Sicherheitsbedürfnis der privaten Daten und Webanwendungen im Internet steigt an. Im Web 

werden immer wichtigere Informationen weitergegeben und verarbeitet. Dies gilt nicht nur für Daten 

von Privatpersonen, sondern auch für Unternehmensdaten. Es gibt viele Dokumente zur Absicherung 

der Serverseite, jedoch verlassen die Daten diese und müssen deshalb auch clientseitig geschützt 

werden. Zudem darf es nicht möglich sein, dass clientseitig andere Webseiten Einfluss auf die 

Webanwendung nehmen. 

Ziel dieser Arbeit ist das Aufzeigen möglicher clientseitiger Maßnahmen zum Schutz der Daten und 

Anwendungen. Ferner wird dargelegt, wie sicher die momentan Browser sind. Des Weiteren werden 

Browsererweiterungen vorgestellt, die die Sicherheit erhöhen. Auf Schutzmaßnahmen für Browser 

und Betriebssystem wird nicht eingegangen. 

Schlagwörter: Datensicherheit, Anwendungssicherheit, GIFAR, Cross-Site Request Forgery, CSRF, 

Cross-Site Scripting, XSS, Clickjacking, Microsoft Internet Explorer, Mozilla Firefox, 

Sicherheitseinstellungen, Browsereinstellungen, NoScript, Controle de Scripts 

Abstract  
This thesis examines client-side user data and application security. There are many security 

mechanisms and security settings in browsers. To begin with sufficient protection should be provided 

for the browser itself and the operating system used. In this way an attacker can be prevented from 

smuggling in a virus or causing the browser to crash. To which extent, however, is action being taken 

to protect the user data which has been processed and the displayed websites? 

The need to secure private data and web applications in internet is increasing. Information of more 

and more importance gets passed through the web and is processed there. This applies not only for 

the data of private individuals but also for company data. There is a lot of documentation for 

securing the server-side, but the data leaves this side and must also be protected on client-side. 

Furthermore, other websites must not be allowed to exert influence on web applications on the 

client-side. 

The purpose of this paper is to highlight possible measures to protect data and applications. It also 

introduces browser extensions offering increased security. It does not deal with security measures 

for browsers or operating systems. 

Keywords: data security, application security, GIFAR, cross-site request forgery, CSRF, cross-site 

scripting, XSS, clickjacking, Microsoft Internet Explorer, Mozilla Firefox, security settings, browser 

settings, NoScript, Controle de Scripts 
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1 Einführung und Motivation  
Diese Thesis entstand an der Hochschule der Medien Stuttgart (HdM) im Wintersemester 2008/2009 

und ist im Bereich der Internet-Sicherheit anzusiedeln. Die Gründe für die Auswahl dieser Thematik 

liegen in der Entwicklung des Internets. Es findet ständig eine Weiterentwicklung statt, die Einfluss 

auf den Alltag von Menschen nimmt. Eine Erleichterung wird beispielsweise durch die Beschaffung 

verschiedener Güter mittels des häuslichen Einkaufs rund um die Uhr erreicht. Bietet eine Firma 

einen ansprechenden Internetauftritt, führt dies meistens zu einer Verbesserung des Images und 

damit auch zu einer Umsatzsteigerung. Auch die Nachrichtenübermittlung hat sich immer mehr ins 

Netz verlagert, weil dadurch eine schnellere, komfortablere und kostengünstigere Kommunikation 

möglich ist, als bei herkömmlichen Methoden. Durch den erkennbaren Trend, dass immer mehr 

Anwendungen ins Web verlagert werden, ist zu erwarten, dass auch das Sicherheitsbedürfnis steigt. 

Je mehr Daten im Internet kursieren, desto lukrativer ist es für Kriminelle diese zu manipulieren oder 

zu missbrauchen. Besonders interessant sind dabei persönliche Daten, wie Konto- oder 

Kreditkartennummern und Unternehmensdaten. Die Verlagerung von Anwendungen ins Internet 

nimmt immer größere Ausmaße an, wodurch die Gefahr des Datenmissbrauchs deutlich steigt. Eine 

neue Technologie für die Nutzung von Online-Diensten stellt das Cloud Computing dar. Hierbei wird 

die komplette Serverhardware, auf der alle benötigten Anwendungen installiert sind, von einem 

Anbieter gestellt. Es ergibt sich daraus die Möglichkeit, alle Programme über einen Rechner zu 

benutzen, der am Internet angeschlossen ist, ohne dass diese lokal installiert sein müssen. Weil der 

Browser zur Bedienung dieser Software benötigt wird, stellt er eine sehr wichtige Komponente in 

einem solchen System dar. Die extremste Form von Cloud Computing besteht darin, dass clientseitig 

nur noch ein Browser läuft und alle weiteren Programme von der Cloud bereitgestellt werden. 

Sobald ein Bestandteil des Konzepts eine Schwachstelle aufweist, ist die Gesamtsicherheit bedroht. 

Dabei können nicht nur Server und Browser einem Angriff zum Opfer fallen, sondern auch 

Benutzerdaten und Anwendungen. 

Während zum Absichern von Servern viele Bücher, Dokumentationen und andere wichtige Hinweise 

vorhanden sind, lassen sich Informationen zum Schutz des Clients kaum finden. Aus diesem Grund 

beschäftigt sich meine Thesis mit der Internet-Security aus Client-Sicht. Ich untersuche die 

Anwendungs- und Benutzerdatensicherheit von Browsern, die sich mit der Sicherheit von 

Anwendungs- und Benutzerdaten, sowie der Kommunikation zwischen Browser und Webanwendung 

und deren Laufzeitverhalten befasst, wohingegen ich Angriffe, die direkt den Browser oder das 

Betriebssystem betreffen, nicht berücksichtige. 

Nachfolgend gebe ich einen Überblick, wo bereits Benutzerdaten- und Anwendungssicherheit nötig 

ist. Ein offensichtliches Beispiel hierfür ist Online-Banking. In diesem Fall können nicht nur 

Zugangsdaten gestohlen werden, sondern auch Transaktionen erfolgen, auch ohne Kenntnis von 

Benutzernamen und Passwort. Durch Angriffe auf Webmailer kann der Zugriff auf das Postfach des 

Opfers bewerkstelligt werden. So ist es möglich, dessen Mails zu lesen und zu löschen. Besteht keine 

ausreichende Sicherheit, können Profile in Online-Communities und Foren manipuliert werden, 

sowie Beiträge im Namen des Benutzers verfasst werden. Weist die Weboberfläche einer 

Netzwerkkomponente, wie z. B. einem Router, Schwachstellen auf, können deren Einstellungen 

abgeändert werden. Wenn man sich an den Meinungen der Anbieter von Cloud-Computing-

Systemen orientiert, brauchen Unternehmen keine eigene Serverinfrastruktur mehr, sondern sollen 

stattdessen ihre Anwendungen in die Cloud verschieben (Diercks, 2008; Wilkens, 2008). Somit soll 
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sich der größte Teil der Betriebskosten für große Anwendungen sparen lassen. Für Unternehmen ist 

ihr Wissen das höchste Gut und deshalb werden Unternehmen solche Verlagerungen nur 

durchführen, wenn sie sicher gehen können, dass auch die Daten sicher aufgehoben sind. Die 

meisten Unternehmen stehen dem eher skeptisch gegenüber. Durch die vielen Meldungen über 

Manipulationen von Webanwendungen und über Klauen von Benutzerdaten wird diese Meinung 

unterstützt. 

Aber warum sind Webanwendungen so unsicher? Liegt dies nur daran, dass die Programmierer, die 

solche entwickeln, Fehler machen? Wenn man an viele konservative Angriffe denkt, wie an Umgehen 

von Autorisierungsmechanismen, die mit JavaScript umgesetzt wurden, oder an einfaches Abändern 

des Quelltextes, um Zugriff auf andere Profile zu erhalten, mag dies der Fall sein. Aber viele neue 

Angriffe setzen auf höheren Ebenen an. So gibt es Angriffe, die autorisierte Verbindungen des 

Browsers verwenden oder Klicks im Browser geschickt umlenken. Bei solchen Angriffen hat die 

Webanwendung kaum eine Chance. Deshalb trifft die Programmierer derselben auch keine oder nur 

eine geringe Schuld bei solchen Problemen. Der Ursprung der Probleme liegt bei solchen Attacken 

zumeist im Browser. Man hört immer wieder, dass dieser oder jener Browser sicherer sei als die 

anderen. Hierbei werden allerdings nicht die Anwendungs- und Benutzersicherheit verglichen, 

sondern die Schwachstellen der Browser, über die beispielsweise Trojaner auf dem Client installiert 

werden können. Sicherlich ist diese Art von Sicherheit auch wichtig. Die Browserhersteller 

interessieren sich allerdings vergleichsweise wenig für andere Sicherheitsbereiche. 

Die Gründe hierfür liegen in der Entstehung des Internets. Anfangs wurde es nur für 

wissenschaftliche Zwecke verwendet, später kamen Webpräsenzen auf, bei denen man sich 

möglichst gut darstellen wollte. Wichtige Benutzer- und Anwendungsdaten gingen hierbei kaum 

übers Netz. Mit dem Erlangen eines Benutzernamens und des dazugehörigen Passworts konnte man 

Seiten verunstalten oder sich unbefugten Zugriff auf einen Mitgliederbereich verschaffen. Einen 

großen wirtschaftlichen Schaden anzurichten war kaum möglich. Nach und nach hielt die 

Kommerzialisierung Einzug ins Internet. Mit Webshops und Online-Banking stiegen auch die 

{ƛŎƘŜǊƘŜƛǘǎōŜŘǸǊŦƴƛǎǎŜΦ 9ƛƴƛƎŜ ǊƛŜǘŜƴΥ α.ŜƴǳǘȊǘ {{[ ǳƴŘ ƛƘǊ ǎŜƛŘ ŀǳŦ ŘŜǊ ǎƛŎƘŜǊŜƴ {ŜƛǘŜΦά 5ƻŎƘ ŀǳŎƘ {{[ 

hat seine Grenzen, nämlich dann, wenn der Angreifer es schafft, dass er authentifizierte 

Verbindungen mitbenutzen kann. Nachdem sich die Entwickler von Webanwendungen immer 

ausgeklügeltere Sicherheitsmechanismen überlegt und die Angreifer hingegen immer durch neuere 

Attacken nachgezogen haben, ist es nun an der Zeit, dass die Browserhersteller Verantwortung 

zeigen und die Sicherheit von Webanwendungen unterstützen. 

Inwiefern sie dies bereits tun, wird in dieser Arbeit anhand der beiden beliebtesten Browser Internet 

Explorer und Firefox genauer analysiert. Es wird verdeutlicht, welche Unterstützung der 

Benutzerdaten- und Anwendungssicherheit die Browser bereits mit Standardeinstellungen bieten. 

Des Weiteren werden Möglichkeiten zur Erhöhung des Schutzes aufgezeigt. Diese Erklärungen sind 

auch für Laien verständlich. Außerdem werden Schutzmaßnahmen erläutert, die es in Browsern noch 

nicht gibt, die aber implementiert werden sollten. 

Zunächst sind im ersten Kapitel vier ausgewählte Angriffsmöglichkeiten detailliert erklärt. Ich 

entschied mich für die beiden sehr weit verbreiteten und bereits länger bekannten Angriffe Cross-

Site-Scripting (XSS) und Cross-Site Request Forgery (CSRF). Daraufhin folgen zwei neuere Angriffe, die 

Ende letzten Jahres Aufsehen erregten. Dies ist zum einen GIFAR, eine Technik um einen Webserver 

ein JAR-Archiv unterzuschieben, und zum anderen Clickjacking, eine Angriffsart, die Klicks im Browser 



Einführung und Motivation  Seite 9 

umleitet. Nachdem man so einen Einblick in mögliche Attacken auf Benutzerdaten und 

Anwendungen erhalten hat, bekommt man im nächsten Kapitel einen Überblick über mögliche 

Abwehrmaßnahmen. Zunächst wird die Problematik des Daten- und Anwendungsschutzes allgemein 

beschrieben. Hierin werden die Probleme und Ursachen, die Angriffe begünstigen, dargestellt. 

Danach werden Schritte beschrieben, wie man die Missstände beheben kann. Zunächst werden 

allgemeine Mittel zum Schutz der Daten aufgezählt. Danach werden spezielle Filter zur Steigerung 

der Sicherheit erklärt. Der erste befasst sich mit der Erhöhung der Sicherheit von JavaScript, der 

zweite mit der Überprüfung von Anfragen an Webserver zur Verhinderung ungewollter oder 

verdächtiger Requests. Daraufhin folgt das Kapitel über die Einstellungen der Browser. Anfangs wird 

hierin die verwendete Testmethodik beschrieben. So erhält man einen Einblick, welche Funktionen 

der Browser überprüft wurden und wie dies geschehen ist. Daraufhin folgen die Testergebnisse, 

sowie die Beschreibungen der Sicherheitseinstellungen der Browser. Vorneweg wird erläutert, in 

welcher Weise der sicherheitsrelevante Umgang der Browser mit verschiedenen Seiten erfolgt. Die 

¢ŜǎǘŜǊƎŜōƴƛǎǎŜ ǿŜǊŘŜƴ ŜƴǘǿŜŘŜǊ ŘŜǊ YŀǘŜƎƻǊƛŜ αƴŜƎŀǘƛǾŜ 9ǊƎŜōƴƛǎǎŜά ƻŘŜǊ αǇƻǎƛǘƛǾŜ 9ǊƎŜōƴƛǎǎŜά 

zugeordnet. Welche Auswirkungen die einzelnen Ergebnisse hervorrufen, wird bereits bei der 

Testmethodik erklärt. Im Anschluss werden die möglichen Sicherheitseinstellungen der Browser 

erläutert. Hierbei sind nur Einstellungen erfasst, die über die Benutzeroberfläche des Browsers 

zugänglich sind und nicht etwa solche, bei denen Einträge in die Windows-Registrierungsdatenbank 

oder Konfigurationsdateien nötig sind. Die Einstellungen werden leicht verständlich beschrieben und 

von Bildern unterstützt. Um die Sicherheit von Browsern weiter zu verbessern, gibt es 

Sicherheitsplugins. Plugins sind in diesem Falle Browsererweiterungen, die durch ihre Funktionen das 

VeǊƘŀƭǘŜƴ ŘŜǎ .ǊƻǿǎŜǊǎ ŅƴŘŜǊƴΦ !ƭǎ .ŜƛǎǇƛŜƭŜ ŦǸǊ {ƛŎƘŜǊƘŜƛǘǎǇƭǳƎƛƴǎ ǿŅƘƭǘŜ ƛŎƘ α/ƻƴǘǊƻƭŜ ŘŜ {ŎǊƛǇǘǎά 

ǳƴŘ αbƻ{ŎǊƛǇǘά ŦǸǊ ŘŜƴ CƛǊŜŦƻȄ ŀǳǎΦ 5ƛŜǎŜ ǎƛƴŘ ƛƴ ŜƛƴŜƳ ǎŜǇŀǊŀǘŜƴ YŀǇƛǘŜƭ ŜǊƪƭŅǊǘΦ Zusammenfassend 

ziehe ich im Fazit ein Resümee über den derzeitigen Stand der Benutzerdaten- und 

Anwendungssicherheit. Abschließend zeige ich im Ausblick Möglichkeiten zur Verbesserungen der 

Daten- und Anwendungssicherheit auf. 
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2 Angriffsmöglichkeiten  

2.1 Cross-Site-Scripting (XSS) 
Cross-Site-Scripting ist heutzutage wohl die bekannteste Angriffstechnik auf Webseiten. Früher 

wurde hierfür auch die Abkürzung CSS verwendet. Dies führte allerdings zu Verwirrung, da CSS im 

Web-¦ƳŦŜƭŘ ŜƛƎŜƴǘƭƛŎƘ ŘƛŜ !ōƪǸǊȊǳƴƎ ŦǸǊ α/ŀǎŎŀŘƛƴƎ {ǘȅƭŜ {ƘŜŜǘǎά ƛǎǘΦ 5ŜǎƘŀƭō ǿǳǊŘŜ ŘƛŜ !ōƪǸǊȊǳƴƎ 

XSS, wobei das X für Ŝƛƴ YǊŜǳȊ όα/Ǌƻǎǎάύ ǎǘŜƘǘΣ ŜƛƴƎŜŦǸƘǊǘΦ Cŀǎǘ ƧŜŘŜǊΣ ŘŜǊ ǎƛŎƘ Ƴƛǘ ŘŜǊ {ƛŎƘŜǊƘŜƛǘ ƛƴ 

Web-Anwendungen befasst, hat zumindest schon einmal von XSS gehört. Aber was ist XSS eigentlich? 

Dies werde ich nun erläutern, während ich folgende Quellen zur Unterstützung heranziehe: 

(Computerwoche, 2007; Huseby, 2004; OWASP Foundation, 2008). 

2.1.1 Allgemein  

XSS ist eine Angriffstechnik, bei der der Angreifer versucht, interpretierte Zeichenketten in eine Web-

Anwendung einzuschleusen. Dies nennt man auch Interpreter Injection, da der Angriff erst durch die 

Verarbeitung der Zeichenketten durch einen Interpreter ausgeführt wird. Hauptsächlich wird dabei 

JavaScript gemischt mit HTML verwendet. Dies ist aber nicht zwingend nötig, auch XSS-Angriffe auf 

Basis von Flash oder anderer aktiver Inhalte sind möglich. Das Gefährliche hierbei ist, dass aktive 

Inhalte im Kontext der Seite aufgerufen werden, von der sie stammen. Da bei XSS ein eingeschleustes 

JavaScript aber scheinbar vom vertrauenswürdigen Server stammt, hat es Zugriff auf alle Daten und 

Variablen, die auch andere JavaScripts der Anwendung haben, insbesondere auch auf das Document 

Object Model (DOM). Man unterscheidet drei verschiedene Typen von XSS-Angriffen. 

2.1.2 XSS-Typen 

Bei persistenten Angriffen wird die bösartige Zeichenfolge vom Server dauerhaft gespeichert, z. B. in 

einer Datenbank. Dies ist beispielsweise bei einem verwundbaren Gästebuch, Forum oder einer 

Profilseite in einem sozialen Netzwerk denkbar. Der Fehler liegt hierbei im jeweiligen Code, der auf 

dem Server ausgeführt wird. 

Bei nicht-persistenten oder reflektierten Angriffen wird die unheilvolle Zeichenfolge ggf. in 

veränderter Form an den Client, meist einem Browser mit Unterstützung von aktiven Inhalten, 

weitergegeben und dort verarbeitet. Hierzu muss das Opfer meist einen präparierten Link aufrufen. 

Der Fehler liegt wiederum beim Server, der so z. B. HTML-Tags oder JavaScript des Angreifers 

einbettet. Reflektierte Angriffe sind beispielsweise auf Suchseiten, Fehlerseiten, Anmeldeseiten und 

Startseiten denkbar, bei denen benutzergenerierte Eingaben wieder angezeigt werden. 

Die dritte Form von XSS ist der clientseitige oder DOM-basierte Angriff. Die gefährliche Zeichenfolge 

muss hierzu vom Client interpretiert werden. Da Web-Anwendungen meist JavaScript einsetzen, wird 

der Schadcode bei dieser Attacke in einem vom Script der Anwendung verarbeiteten URL-Parameter 

untergebracht. Allerdings muss auch zu diesem Zweck der Client einem präparierten Link folgen. 

2.1.3 Ziele von XSS 

Die ½ƛŜƭŜ ŘŜǎ !ƴƎǊŜƛŦŜǊǎ ƪǀƴƴŜƴ ǾŜǊǎŎƘƛŜŘŜƴǎǘŜǊ !Ǌǘ ǎŜƛƴΦ aŀƴŎƘŜ !ƴƎǊŜƛŦŜǊ ǾŜǊǎǳŎƘŜƴ αƴǳǊά ŘƛŜ 

Darstellung einer Web-Anwendung zu verunstalten. Dies kann dem Ruf des Webseiten-Betreibers 

schaden. Andere Angriffe versuchen die Zugriffskontrolle bzw. Anmeldung der Anwendung zu 

umgehen. Aber auch das absichtliche Verursachen von Anwendungsfehlern zum Gewinnen neuer 

Informationen kann ein Wunsch des Hackers sein. Außerdem kann der Eindringling versuchen, 

sensible Daten zu lesen oder zu verändern. Eines der beliebtesten Ziele ist allerdings das Stehlen des 
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Cookies des Anwenders. So wird der Angreifer meist von der Anwendung als normaler Benutzer, 

nämlich als der, dessen Cookie er gestohlen hat, identifiziert und kann Aktionen im Namen dieses 

Anwenders durchführen. Je höher die Privilegien dieses Benutzers sind, desto höher ist auch der 

potentielle Schaden. Ein weiterer Plan des Angreifers kann es sein, betrügerische Inhalte zu 

präsentieren, um Opfer auf andere Seiten zu locken. Da durch XSS sogar Weiterleitungen des Opfers 

veranlasst werden können, muss der Benutzer nicht einmal aktiv auf einen Link klicken, um auf eine 

vom Hacker gewollte Seite geleitet zu werden. So kann der Angreifer einen Trojaner installieren, 

Informationen abfischen oder eine Geschäftsschädigung erreichen. 

2.1.4 Persistentes XSS 

Die schlimmsten Auswirkungen hat persistentes XSS, da jeder Benutzer, der die manipulierte Seite 

aufruft, von dem Angriff betroffen ist. Der Anwender muss hierzu keine präparierte URL anklicken, 

sondern einfach nur eine Seite aufrufen, die er vielleicht schon oft besucht hat. Hierbei sind zwei 

Dinge von großer Bedeutung: Die Zahl der Opfer ist wesentlich größer als bei den anderen 

Angriffsarten und die Attacke ist für das Opfer nicht erkennbar, da sie schon stattgefunden hat, als 

der Angreifer die manipulierte Anfrage an den Server stellte. Deshalb wird eine verseuchte Seite 

zurückgeliefert. Für solch einen Angriff ist eine fehlerhafte Eingabevalidierung der Web-Anwendung 

verantwortlich. Außerdem muss es dem Benutzer möglich sein, Eingaben zu tätigen, die gespeichert 

werden. 

 

Abbildung 2-1: Persistentes XSS (Rütten, et al., 2007) 

2.1.4.1 Beispiel: Gästebuch 

Eine solche Anwendung kann beispielsweise ein Gästebuch sein, das keine Benutzereingaben filtert. 

Der Quelltext der Seite könnte so aussehen: 
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é 

<P> 

 <B>Hans Meier schrieb:</ B><BR / > 

 Super tolle Seite!  

</ P> 

é 

<FORM action ="new_guestbook_entry" > 

<P> 

 Ihr Name: < INPUT type ="text" name="my_name" / ><BR/ > 

 Ihr Eintrag: < TEXTAREA name="my_text" ></ TEXTAREA><BR/ > 

 <INPUT type ="submit" value ="abschicken" / ><BR / > 

</ P> 

</ FORM> 

é 

Code-Beispiel 2-1: Gästebuch: HTML-Beispiel ς gesamt 

Der Quellcode der Web-Anwendung, nehmen wir an, sie ist in Java geschrieben, könnte so aussehen: 

é 

String name = request.getParameter("my_name");  

String text = request.getParameter("my _text");  

   

if(name != null && text != null){  

 Guestbook gb = Guestbook.getGuestbook();  

 gb.addEntry(new GuestbookEntry(name, text));  

}  

é 

Code-Beispiel 2-2: Gästebuch: Java-Beispiel ς Servlet 

é 

<% Guestbook gb = Guestbook.getGuestbook();  

GuestbookEntry[] entries = gb.getEntries();  

for (GuestbookEntry guestbookEntry : entries) {%>  

<P> 

<B><%= guestbookE ntry.getName()+" schrieb:" %></ B><BR />  

 <%= guestbookEntry.getEntry() %>  

</ P> 

<% } %>  

é 

Code-Beispiel 2-3: Gästebuch: Java-Beispiel ς JSP 

²Ŝƴƴ ƴǳƴ Ŝƛƴ .ŜƴǳǘȊŜǊ ŘƛŜ !ƴƎŀōŜƴ αaŀȄ aǳŜƭƭŜǊά ōŜƛ bŀƳŜ ǳƴŘ αCƛƴŘŜ ƛŎƘ ŀǳŎƘΗά ōŜƛ 9ƛƴǘǊŀƎ 

macht, erzeugt der Webserver hierfür Folgendes: 

é 

<P> 

 <B>Max Mueller schrieb:</ B><BR />  

 Finde ich auch!  

</ P> 

é 

Code-Beispiel 2-4: Gästebuch: HTML-Beispiel ς normaler Eintrag 

²Ŝƴƴ ƴǳƴ ŀōŜǊ Ŝƛƴ !ƴƎǊŜƛŦŜǊ ŘƛŜ !ƴƎŀōŜƴ αIŀŎƪŜǊά ōŜƛ bŀƳŜ ǳƴŘ 

α<SCRIPT>document.location='http://badsite.example.com'</SCRIPT>ά ōŜƛ 9ƛƴǘǊŀƎ ƳŀŎƘǘΣ ƭƛŜŦŜǊǘ ŘŜǊ 

Webserver hierfür Folgendes zurück: 



Angriffsmöglichkeiten  Seite 13 

é 

<P> 

<B>Hacker schrieb:</ B><BR />  

<SCRIPT>document.location='http://badsite.example.com'</ SCRIPT> 

</ P> 

é 

Code-Beispiel 2-5: Gästebuch: HTML-Beispiel ς Angriff 

Dies veranlasst den Browser des Opfers bei aktiviertem JavaScript dazu, die Seite 

αhttp://badsite.example.comά ŀǳŦȊǳǊǳŦŜƴΦ 

2.1.4.2 Abwehrmaßnahmen  für persistentes XSS 

Da persistentes XSS von Client-Seite aus nicht erkannt werden kann, ist die einzig effektive 

Maßnahme die Eingabevalidierung seitens des Servers. Hierauf wird allerdings nicht näher 

eingegangen, da dies nicht zum Thema dieser Thesis gehört. 

Kann man also clientseitig gar nichts tun? 

Doch, man kann, allerdings erfordert es einen hohen Aufwand. Der Erfolg der aufgeführten Mittel ist 

nicht durchschlagend, da hierdurch Einschränkungen beim Nutzen bestimmter Web-Anwendungen 

entstehen können. Außerdem können die Angriffe i. d. R. nicht direkt abgefangen, sondern lediglich 

ihre Folgen gemildert werden. 

Eine rabiate Möglichkeit wäre JavaScript und andere aktive Inhalte zu deaktivieren. Dies bietet 

allerdings auch keine vollständige Sicherheit, da durch geschicktes Verunstalten einer Webseite ohne 

JavaScript auch Probleme entstehen können. So kann dem Anwender z. B. ein gefälschtes 

Anmeldeformular untergeschoben werden. Außerdem benötigen viele Webseiten JavaScript, um 

korrekt zu funktionieren. Deshalb steht diese Methode bei den meisten Benutzern nicht zur Debatte. 

Eine weitere mögliche Einschränkung bei JavaScript wäre ein Filter, der gefährliche Befehle abweist. 

So sollte das JavaScript einer Anwendung beispielsweise nicht auf das Cookie und auf 

document.location zugreifen. Hierdurch wird der größte Teil von Cookie-Klau-Attacken durch XSS 

zunichte gemacht und auch gefährliche Weiterleitungen werden erschwert. Allerdings werden leider 

auch diese Funktionen von etlichen Web-Anwendungen genutzt und deshalb ist eine solche 

Einschränkung nicht überall möglich. Eine genauere Übersicht zu JavaScript-Filtern befindet sich in 

Abschnitt [JavaScript-Filter ς Seite 42]. 

2.1.5 Reflektiertes XSS 

Bei reflektiertem XSS wird dem Client ein infizierter Code übergeben, der von ihm selbst stammt. 

Dies bedeutet, der Client ruft eine Webseite auf und übergibt ihr Werte, z. B. durch URL-Parameter, 

die sie zu einem ungewünschten Verhalten veranlassen. Der eigentliche Angriff erfolgt dann aber auf 

dem Client und läuft wie beim persistenten XSS ab. Im Gegensatz zu persistentem XSS erreicht der 

Angriff nur einen einzelnen Nutzer, die Auswirkungen treten allerdings sofort ein. Hierzu muss der 

Client jedoch eine präparierte URL aufrufen. Dies kann zumeist durch Social Engineering erreicht 

werden. So werden präparierte URLs oft per Mail verschickt, wobei die E-Mails entweder Interesse 

ŜǊǿŜŎƪŜƴ όαbŀŎƪǘōƛƭŘŜǊ Ǿƻƴ ΧάύΣ aƛǘƭŜƛŘ ƘŜǊǾƻǊǊǳŦŜƴ όα5ŜǊ κ ŘƛŜ ƪƭŜƛƴŜ ·¸ ōǊŀǳŎƘǘ ŘǊƛƴƎŜƴŘ Χάύ ƻŘŜǊ 

!ƴƎǎǘ ŀǳǎƭǀǎŜƴ όα5ŀǘŜƴ ƎƛƴƎŜƴ ǾŜǊƭƻǊŜƴ ΧάΣ αLƘǊ .ŜƴǳǘȊŜǊƪƻƴǘƻ ǿƛǊŘ ƎŜƭǀǎŎƘǘ Χάύ ǎƻƭƭŜƴΦ 9ǎ ǎƛƴŘ ŀōŜǊ 

auch andere Ansätze denkbar, z. B. Posten eines Links in einem Forum. Für den Angriff sind zwei 

Faktoren verantwortlich. Zum einen müssen der Anwender und damit dessen Browser die 
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manipulierte URL aufrufen, zum anderen muss die Web-Anwendung Benutzereingaben zurückliefern, 

die nicht genau genug geprüft werden. 

 

Abbildung 2-2: Reflektiertes XSS (Rütten, et al., 2007) 

2.1.5.1 Beispiel: Suchseite 

Als Beispiel für eine solche Anwendung dient eine Suchseite einer Anwendung, die den Suchbegriff 

des Benutzers als Text wiedergibt. Der Quelltext der Seite könnte so aussehen: 

é 

<P> 

Sie suchten nach: <B>abc </ B><BR />  

</ P> 

é 

<FORM action="Search">  

<P> 

Suchen nach:  

 <INPUT type="text" name="q" value="abc"/>< BR/>  

 <INPUT type= "submit" value="abschicken" />< BR />  

</ P> 

</ FORM> 

é 

Code-Beispiel 2-6: Suche: HTML-Beispiel ς gesamt 

Der Quellcode der Web-Anwendung, nehmen wir an, sie ist in Java geschrieben, könnte so aussehen: 

String query = request.getParameter("q");  

if(query != null){  

String sr = Find.getResu ltAsHtml(query);  

if (sr==null){  

sr = "< H1>Leider nichts gefunden</ H1>";  

}  

request.setAttribute("sr", sr);  

}  

Code-Beispiel 2-7: Suche: Java-Beispiel ς Servlet 
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<% String htmlSearchResult = (String)request.getAttribute("sr");  

 String query = request.getParameter("q");  

 if(query == null){query="";}  

 if(htmlSearchResult != null){  

%> 

<P> 

  Sie suchten nach: < B><%= query %></ B><BR />  

 </ P> 

 <BR />  

 <%=htmlSearchResult %>  

<% } %>  

 <BR />  

 <FORM action="Search">  

 <P> 

Suchen nach:  

<INPUT type="text" na me="q" value="<%= query %>"/>< BR />  

  <INPUT type=" submit" value="abschicke n" />< BR />  

 </ P> 

 </ FORM> 

Code-Beispiel 2-8: Suche: Java-Beispiel ς JSP 

²Ŝƴƴ ƴǳƴ Ŝƛƴ .ŜƴǳǘȊŜǊ ŘƛŜ ¦w[ αǿǿǿΦŜȄŀƳǇƭŜΦŎƻƳκǎŜŀǊŎƘΦƧǎǇΚǉҐмноά ŀǳŦǊǳŦǘΣ ǿƛǊŘ ǾƻƳ 

Webserver hierfür Folgendes erzeugt: 

é 

<P> 

 Sie suchten nach:  <B>123</ B><BR />  

</ P> 

é 

Code-Beispiel 2-9: Suche: HTML-Beispiel ς normaler Eintrag 

²Ŝƴƴ ƴǳƴ ŀōŜǊ Ŝƛƴ !ƴǿŜƴŘŜǊ ŘƛŜ ǇǊŅǇŀǊƛŜǊǘŜ ¦w[ αǿǿǿΦŜȄŀƳǇƭŜΦŎƻƳ/search.jsp?q= 

<SCRIPT>document.location='http://badsite.example.com'</SCRIPT>ά ŀǳŦǊǳŦǘΣ ƭƛŜŦŜǊǘ ŘŜǊ ²ŜōǎŜǊǾŜǊ 

Folgendes zurück: 

é 

<P> 

 Sie suchten nach: < B><SCRIPT> 

document.locati on='http://badsite.example.com' </ SCRIPT></ B><BR / > 

</ P> 

é 

Code-Beispiel 2-10: Suche: HTML-Beispiel ς Angriff 

Auch hier veranlasst dies den Browser des Opfers bei aktiviertem JavaScript dazu, die Seite 

αhttp://badsite.example.comά ŀǳŦȊǳǊǳŦŜƴΦ 

2.1.5.2 Abwehrmaßnahmen  für reflektiertes XSS 

Da bei reflektiertem XSS der manipulative Aufruf von Client-Seite aus getätigt wird, hat dieser nun 

bessere Möglichkeiten zur Erkennung eines solchen Angriffs. Die Gefahr liegt i. d. R. in übergebenen 

URL-Parametern. Deshalb ist eine clientseitige Filterung der URL möglich. Es können allerdings auch 

Formulare abgesendet werden, die dann ebenfalls gefiltert werden müssen. Empfehlungen für eine 

solche Filterung befinden sich in Abschnitt [Request-Filter (URL-Filter und Form-Filter) ς Seite 44]. 

Solche Filter bieten allerdings keinen vollständigen Schutz, da sie nicht auf die Web-Anwendung 

zugeschnitten werden können. Kreative Angreifer finden deshalb bei anfälligen Seiten trotzdem 
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Mittel und Wege, XSS-Attacken einzuschleusen. Werden Request-Filter zusammen mit Filtern gegen 

aktive Inhalte (siehe auch [JavaScript-Filter ς Seite 42]) verwendet, die auch Auswirkungen 

persistenter XSS-Angriffe abschwächen, kann die Sicherheit weiter erhöht werden. 

2.1.6 DOM-basiertes XSS 

Bei DOM-basiertem XSS wird dem Client, ähnlich wie beim reflektierten XSS, eine vergiftete URL 

untergeschoben. Allerdings behandelt der Server die manipulierten URL-Parameter nicht, sondern es 

wird auf diese vom Client aus zugegriffen, z. B. über JavaScript. Auch dieser Angriffstyp erreicht nur 

den Anwender, der die infizierte URL aufruft. Auch er ist sofort vom Angriff betroffen. Die Methoden, 

den Benutzer zum Klicken auf die URL zu verleiten, sind die gleichen wie bei reflektiertem XSS, da das 

gewünschte Nutzerverhalten, nämlich Anklicken einer manipulierten URL, das gleiche ist. Zum 

Gelingen des Angriffs ist es nötig, dass der Client die veränderten URL-Parameter verarbeitet. Hierzu 

ist i. d. R. JavaScript verantwortlich. 

 

Abbildung 2-3: DOM-basiertes XSS (Rütten, et al., 2007) 

2.1.6.1 Beispiel: Begrüßung  

Ein Beispiel für eine Anwendung, die URL-Parameter verarbeitet, ist eine Seite, die einen Nutzer mit 

dem Namen begrüßt. Der Quelltext der Seite zum Eingeben des Namens könnte so aussehen: 

é 

<FORM action="welcome.html" method="get">  

 Dein Name: < INPUT type="text" name="my_name" />< BR/>  

 <INPUT type=" submit" value="abschicke n" />< BR />  

</ FORM> 

é 

Code-Beispiel 2-11: Begrüßung: HTML-Beispiel ς Eingabe 

Der Quellcode der Seite, die die Begrüßung enthält, könnte so aussehen: 
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é 

<P> 

Hallo  

 <SCRIPT>document.write(getURLParam("my_name"));</ SCRIPT> 

</ P> 

é 

Code-Beispiel 2-12: Begrüßung: HTML-Beispiel ς Ausgabe 

²Ŝƴƴ ƴǳƴ Ŝƛƴ .ŜƴǳǘȊŜǊ ŘƛŜ ¦w[ αǿǿǿΦŜȄŀƳǇƭŜΦŎƻƳκǿŜƭŎƻƳŜΦƘǘƳƭΚƳȅψƴŀƳŜҐaƛŎƘŀŜƭά ŀǳŦǊǳŦǘΣ 

wird vom Browser hierfür Folgendes erzeugt: 

é 

<P> 

Hallo  

Michael  

</ P> 

é 

Code-Beispiel 2-13: Begrüßung: HTML-Beispiel ς normaler Eintrag 

Wenn nun aber ein Anwender die präpŀǊƛŜǊǘŜ ¦w[ αǿǿǿΦŜȄŀƳǇƭŜΦŎƻƳκsearch.jsp?my_name= 

<SCRIPT>document.location='http://badsite.example.com'</SCRIPT>ά ŀǳŦǊǳŦǘΣ ƭƛŜŦŜǊǘ ŘŜǊ Browser 

Folgendes zurück: 

é 

<P> 

Hallo  

 <SCRIPT>document.location='http://badsite.example.com'</ SCRIPT> 

</ P> 

é 

Code-Beispiel 2-14: Begrüßung: HTML-Beispiel ς Angriff 

5ƛŜǎ ǾŜǊŀƴƭŀǎǎǘ ŘŜƴ .ǊƻǿǎŜǊ ŘƛŜ {ŜƛǘŜ αhttp://badsite.example.comά ŀǳŦȊǳǊǳŦŜƴΦ 

2.1.6.2 Abwehrmaßnahme n für DOM-basiertes XSS 

Die Möglichkeiten der Erkennung von DOM-basiertem XSS unterscheiden sich normalerweise nicht 

von denen zum Erkennen von reflektiertem XSS. Die Gefahr geht im Allgemeinen bei beiden 

Angriffsarten von den abgeänderten URL-Parametern aus. Deshalb ist eine clientseitige Filterung, wie 

in [Request-Filter (URL-Filter und Form-Filter) ς Seite 44] beschrieben, möglich. Außerdem sollte auch 

die Web-Anwendung eine solche Filterung durchführen, da diese striktere, auf die Anwendung 

zugeschnittene Regeln anwenden kann. In diesem Fall ist die Web-Anwendung nicht für XSS-Attacken 

angreifbar. Außerdem sollten zusätzlich möglichst JavaScript-Filter (siehe auch [JavaScript-Filter ς 

Seite 42]) verwendet werden. 

Theoretisch kann man beim DOM-basierten XSS auf Basis von JavaScript die Filterung von 

Parametern genau auf die Anwendung zuschneiden, da der Quelltext der Webanwendung vorliegt. 

Dieser Aufwand ist allerdings unüberschaubar groß, da solche Quelltexte schnell einige hundert 

Zeilen beinhalten können. Einen genau zugeschnitten JavaScript-Filter zu entwerfen ist daher 

unzumutbar, da dies für jede genutzte Seite gemacht werden müsste. Dennoch ist solch ein Ansatz 

nicht ganz von der Hand zu weisen. Mehr hierzu in Abschnitt [JavaScript-Filter ς Seite 42]. 
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2.1.7 Schwachstellen  

Wenn man von XSS-AngriffŜƴ ƘǀǊǘΣ ŘŜƴƪǘ Ƴŀƴ ƳŜƛǎǘ ŀƴ αōǀǎŜǎά WŀǾŀ{ŎǊƛǇǘΦ !ōŜǊ ǿŀǎ ƛǎǘ αōǀǎŜǎά 

JavaScript und ist JavaScript die einzige Möglichkeit für XSS-Attacken? 

Wo die größten Gefahren bei JavaScript liegen, wird folgender Abschnitt zeigen. 

2.1.7.1 Beachtenswerte JavaScript-Funktione n 

JavaScript findet im Webumfeld sehr häufig Verwendung. Sehr viele dynamische Web-Anwendungen 

setzen clientseitig auf JavaScript. Vor allem AJAX-Anwendungen (Asynchronous JavaScript and XML) 

kommen ohne diese Skriptsprache nicht mehr aus. An sich ist es auch nicht verwerflich, den Client 

Ƴƛǘ CǳƴƪǘƛƻƴŜƴ Ȋǳ ŜǊǿŜƛǘŜǊƴΣ ŘƻŎƘ Řŀ ŘƛŜǎŜ α9ǊǿŜƛǘŜǊǳƴƎŜƴά ƴƛŎƘǘ ǳƴǘŜǊ ŘŜǊ YƻƴǘǊƻƭƭŜ ŘŜǎ ƧŜǿŜƛƭƛƎŜƴ 

Anwenders liegen, können sie gefährlich sein. Ohne JavaScript ist das Benutzen des Internets meist 

sicherer, dafür muss ein Benutzer aber auch mit Einschränkungen leben. Auf manchen Seiten fehlt 

nur die eine oder andere Funktion, um die Benutzbarkeit oder Darstellung zu verbessern, bei 

anderen vielleicht Funktionen, die man zwar vermisst, aber nicht unbedingt braucht. Einige 

Webseiten jedoch sind ohne JavaScript nahezu funktionsunfähig. Da man zumeist also auf JavaScript 

angewiesen ist, sollte man zumindest in Erwägung ziehen, einige Einschränkungen vorzunehmen, 

falls dies möglich ist. 

Im Folgenden werden einzelne JavaScript-Objekte, -Eigenschaften und -Methoden aufgeführt und es 

wird erklärt, warum diese gefährlich werden können: 

¶ document: Das document Objekt repräsentiert die gesamte Seite. Im Prinzip können alle 

Funktionen zum Bearbeiten von Elementen gefährlich sein. Da der Angreifer beim XSS den 

Inhalt jedoch sowieso ändert, werden diese Methoden nicht weiter beachtet, da die 

Änderung ggf. auch schon vorher erfolgt sein kann (XSS-Attacke auf dem Server) oder vom 

Client anderweitig leichter erkannt werden kann (clientseitiges XSS). Allerdings werden 

Eigenschaften betrachtet, auf die es ein Angreifer abgesehen haben könnte. 

o document.URL: Die Eigenschaft URL des Objekts document liefert die vollständige 

URL des aktuellen Dokuments. Der Zugriff darauf kann nur lesend erfolgen. Warum 

kann dies trotzdem gefährlich sein? Hat man auf einen manipulierten Link geklickt, 

enthält die URL die vom Angreifer festgelegten Werte. Wenn eine Webanwendung 

diese verarbeitet, kann dies schwerwiegende Folgen haben. Die Daten sollte eine 

Anwendung immer aus der http-Antwort erhalten. Deshalb sollte URL nicht benutzt 

werden und ist eine Eigenschaft, auf die man achten sollte. 

o document.URLUnencoded: Die Eigenschaft URLUnencoded liefert die decodierte URL 

des aktuellen Dokuments zurück. Im Übrigen entspricht sie der Eigenschaft 

document.URL. Diese Eigenschaft ist im Firefox nicht verfügbar und funktioniert im 

Internet Explorer nicht korrekt. 

o document.cookie: Mit der Eigenschaft cookie kann auf alle Cookies, die zum 

jeweiligen Dokument gehören, zugegriffen werden. Es können auch neue Cookies 

gesetzt werden. Gerade das Ausspionieren des Cookies ist eines der wichtigsten Ziele 

von Angreifern, da sie sich mit dem Cookie bei der Webanwendung meist als der 

eingeloggte Benutzer ausgeben können. 

o document.referrer: In der Eigenschaft referrer des document Objekts wird die URL 

der aufrufenden Seite gespeichert, woraus der Angreifer möglicherweise 

Informationen gewinnen kann. Allerdings ist die Gefährdung, die vom Lesen dieser 
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Eigenschaft ausgeht, nicht so groß. Dem Webserver steht ein Referrer-Header zur 

Verfügung, den die Webanwendung nutzen sollte, falls sie diese Information 

verarbeitet. 

¶ location: Das location Objekt repräsentiert die vollständige URL der aktuellen Seite. Im 

Gegensatz zur Eigenschaft URL von document ist location aber auch schreibbar! Dies 

bedeutet, ein Angreifer kann durch Setzen dieses Objekts den Browser des Benutzers dazu 

veranlassen, eine beliebige URL aufzurufen. Alle Eigenschaften von location sind lesbar und 

schreibbar. Das location Objekt lässt sich indirekt über document, window oder frame 

beziehungsweise direkt benutzen. 

o location.href: Die Eigenschaft href des Objekts location ist eigentlich die korrekte 

Adresse, um die vollständige URL zu lesen oder zu schreiben. Allerdings kann dies, 

wie bereits erwähnt, auch direkt über das Setzen von location erfolgen. Beim Lesen 

und Schreiben unterscheidet sich location.href nicht von location. Allerdings bietet 

location noch weitere Eigenschaften und Methoden, location.href jedoch nicht. 

o location.protocol: Die Eigenschaft protocol repräsentiert das verwendete Protokoll. 

o location.host: Bei der Eigenschaft host bekommt man den Servernamen oder, falls 

die Seite mit einer IP aufgerufen wurde, diese mit dem verwendeten Port zurück. 

o location.hostname: Wenn nur der Servername oder die IP benötigt wird, kann man 

auf die Eigenschaft hostname zugreifen. 

o location.port: Der Port lässt sich durch die Eigenschaft port bestimmen. 

o pathname: Die Eigenschaft pathname liefert die Pfadangabe (inkl. Dateiname) zum 

angeforderten Dokument. 

o search: Diese Eigenschaft liefert die Zeichenkette, die alle Parameter mit ihren 

Werten darstellt. Sie kann leer sein, muss ansonsten mit einem Fragezeichen 

ōŜƎƛƴƴŜƴΦ tŀǊŀƳŜǘŜǊ ǿŜǊŘŜƴ Ǿƻƴ ƛƘǊŜƴ ²ŜǊǘŜƴ ŘǳǊŎƘ Ŝƛƴ αҐά ƎŜǘǊŜƴƴǘ ǳƴŘ ǎƛƴŘ 

untereiƴŀƴŘŜǊ ŘǳǊŎƘ αϧά ƎŜǘǊŜƴƴǘΦ {ǇŜȊƛŜƭƭŜ ½ŜƛŎƘŜƴ ǿƛŜ αҐάΣ αϧάΣ αΚάΣ αІάΣ ǳǎǿΦ 

werden umcodiert (siehe hierzu auch [Request-Filter (URL-Filter und Form-Filter) ς 

Seite 44]). 

o hash: Der gewählte Anker kann durch die Eigenschaft hash gelesen bzw. gesetzt 

ǿŜǊŘŜƴ όƳƛǘ ŦǸƘǊŜƴŘŜƳ αІάύΦ 

o reload(): Mit der Methode reload() wird die URL neu angefordert und somit eine 

Aktualisierung der Seite erreicht. Dies ist im Verhältnis zu den vorhergehenden 

Eigenschaften eher harmlos. Ein Angriff könnte die Seite aber auch zum Dauer-

Aktualisieren bringen. 

o replace(): Durch die Methode replace() wird das Aufrufen einer neuen URL 

veranlasst. Der Unterschied zum Setzen von location.href besteht darin, dass auch 

der aktuelle Eintrag in der Browser-Historie überschrieben wird. 

¶ navigator.plugins: Durch das plugins Objekt, ein Unterobjekt des navigator (Browser) 

Objekts, kann man ermitteln, welche Plugins der Anwender im Sinne der Netscape-Plugin-

Technik installiert hat. Dies kann einem Angreifer Informationen liefern, welche 

Schwachstellen der Browser des Opfers aufweisen könnte und welche zusätzlichen 

Sicherheitsplugins installiert sind. 

¶ window: Das window Objekt repräsentiert das Fenster, in dem eine Seite dargestellt wird. Es 

selbst ist eher unkritisch aber eine seiner Methoden ist zu beachten. 

o window.open(): Die Methode open() des window Objekts öffnet ein neues Fenster. 

Der Aufruf wird heute zumeist durch Popupblocker verhindert. 
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¶ Alle Eigenschaften, die eine URL repräsentieren oder Teile einer URL sind, wie z. B. αǎǊŎά ƛƳ 

IMG-Tag. 

Da sich die JavaScript-Implementierungen der einzelnen Browser unterscheiden, kann es noch 

weitere Objekte, Methoden oder Eigenschaften geben, die für einen Angreifer interessant sein 

können. Außerdem kann sich auch der JavaScript-Umfang von einer Browser-Generation zur 

nächsten ändern. Deshalb muss für jeden Browser eine eigene Analyse durchgeführt werden, wo 

noch Gefahren bestehen. 

Skripte können überall im Dokument zwischen den Script-¢ŀƎǎ αғSCRIPTҔά ǳƴŘ αғκSCRIPTҔά ǎǘŜƘŜƴΦ 

5ŀōŜƛ ƪŀƴƴ ƛƳ ǀŦŦƴŜƴŘŜƴ ¢ŀƎ Ƴƛǘ ŘŜƳ !ǘǘǊƛōǳǘ αǎǊŎά ŜƛƴŜ vǳŜƭƭŜ ŀƴƎŜƎŜōŜƴ ǿŜǊŘŜƴΣ Ǿƻƴ ŘŜǊ {ŎǊƛǇǘ-

Code geladen werden kann. Des Weiteren kann JavaScript bei jedem Event-Handler verwendet 

werden. Außerdem kann JavaScript überall mit αƧŀǾŀǎŎǊƛǇǘΥ ΧΤά ŀƴƎŜƎŜōŜƴ werden, wo URLs 

aufgerufen werden können. 

2.1.7.2 Beachtenswerte HTML-Elemente 

Nicht nur JavaScript kann gefährlich sein. Selbst reines HTML kann gefährliche Elemente enthalten. 

Nachfolgend werden einige gefährliche Elemente aufgeführt und erklärt, warum diese gefährlich sein 

können. 

¶ <META http-ŜǉǳƛǾҐάǊŜŦǊŜǎƘά ŎƻƴǘŜƴǘҐάлΤ ¦w[ҐƘǘǘǇΥκκboese-seite.exampleΦŎƻƳκέҔ: Mit 

einem META-Tag, bei dem Řŀǎ !ǘǘǊƛōǳǘ αƘǘǘǇ-ŜǉǳƛǾά ŀǳŦ αǊŜŦǊŜǎƘά ƎŜǎŜǘȊǘ ƛǎǘΣ ǿƛǊŘ ŜƛƴŜ 

automatische Weiterleitung erreiŎƘǘΦ LƳ !ǘǘǊƛōǳǘ αŎƻƴǘŜƴǘά ǿƛǊŘ ŘŀōŜƛ ŦŜǎǘƎŜƭŜƎǘΣ ǿƛŜ ǾƛŜƭŜ 

Sekunden die wirklich aufgerufene Seite angezeigt wird und welche URL danach aufgerufen 

wird. 

¶ Alle Elemente, die URLs enthalten können, können Informationen an andere Seiten 

weitergeben. Hierbei gibt es offensichtliche und weniger offensichtliche Attribute. 

Nachfolgend einige Beispiele: 

o Hyperlinks: <A href="Χ"> 

o Ausschnitte für verweissensitive Grafiken: <AREA href="Χ"> 

o Frames: <FRAME src="Χ"> 

o IFrames: <IFRAME src="Χ"> 

o Multimediaobjekte, wie Flash: <OBJECT codebase=ϦΧϦ classid=ϦΧϦ /> 

o Plugin-Referenz: <EMBEDED ǎǊŎҐϦΧϦ /> 

o Java-Applets: <APPLET codebase=ϦΧϦ code=ϦΧϦ archive=ϦΧϦ /> 

o Formulare: <FORM action="Χ"> 

o Bilder: <IMG type="image" ǎǊŎҐϦΧϦ ƭƻǿǎǊŎҐϦΧ" /> 

o Grafische Buttons: <INPUT src="Χ"> 

o Skripte: <SCRIPT src="Χ"> (Selbst wenn JavaScript deaktiviert ist, da Informationen 

über die URL-Parameter im src-Attribut übergeben werden können!) 

o Logische Beziehungen zu anderen Dateien: <LINK href="Χ"> 

o Hintergründe bei Tabellen: <TABLE background="Χ"> 

o Hintergründe allgemein: Die CSS-Attribute "background" und "background-image" 

Direkte Angriffe mit HTML-Elementen sind nur bei Attacken möglich, die über den Server laufen, also 

bei reflektiertem und persistentem XSS. Bei DOM-basiertem XSS muss der Client zunächst noch die 

gefälschten Parameter der URL verarbeiten. Dies ist ohne aktive Inhalte nicht möglich. Deshalb kann 

bei DOM-basierten XSS auch direkt schädlicher Skript-Code ausgeführt werden. 
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2.1.8 Verschleierung  

Da einige Angriffe sehr leicht erkennbar sind, kann der Angreifer verschiedene 

Verschleierungstaktiken anwenden. Wenn man eine URL ǿƛŜ αƘǘǘǇΥκκƎƻƻŘǎƛǘŜΦŜȄŀƳǇƭŜΦŎƻƳΚ 

q=<SCRIPT>Χ</SCRIPTҔά ǎƛŜƘǘ ό¦w[s werden i. d. R. in der Statusleiste angezeigt, wenn man über 

einen Link fährt), wird der eine oder andere vielleicht stutzig. Deshalb nutzen Angreifer teilweise sehr 

lange URLs, die dann nicht mehr vollständig angezeigt und auch nicht anderweitig überprüft werden. 

Außerdem können reflektiertes und persistentes XSS dazu führen, dass die URL in einem HTML-

Element verwendet werden, das diese selbstständig aufruft, wie beim IMG-Tag. 

2.1.8.1 Automatische Filter  

Manchmal werden einfach automatische Filter verwendet. Wird z. B. ƴǳǊ ƴŀŎƘ αғSCRIPTҔά ƎŜŦƛƭǘŜǊǘΣ 

kann solch ein Filter u. ¦Φ Ƴƛǘ αғғSCRIPT Ҕά ǳƳƎŀƴƎŜƴ ǿŜǊŘŜƴΣ ǿŜƴƴ ŀƭƭŜǎ ȊǿƛǎŎƘŜƴ αғά ǳƴŘ αҔά, also 

αғSCRIPTά Ƴƛǘ αSCRIPTά ǾŜǊƎƭƛŎƘŜƴ ǿƛǊŘΦ 

[ǀǎŎƘǘ Ŝƛƴ CƛƭǘŜǊ ƧŜŘŜǎ ±ƻǊƪƻƳƳŜƴ Ǿƻƴ αSCRIPTά όƴƛŎƘǘ-ǊŜƪǳǊǎƛǾŜǊ CƛƭǘŜǊύΣ ƪŀƴƴ α<SCRSCRIPTIPT>ά 

zum Erfolg führen. 

Auch das Verwenden von anderen Zeichencodierungen, wie UTF 8, kann teilweise Filter austricksen. 

Werden URL-Parameter in Event-Handler eingebunden, ist kein SCRIPT -Tag notwendig. 

2.1.8.2 Eingeschränkte Zeichenlänge 

9ƛƴŜ ŜƛƴƎŜǎŎƘǊŅƴƪǘŜ ½ŜƛŎƘŜƴƭŅƴƎŜ ƪŀƴƴ ȊǳƳŜƛǎǘ Ƴƛǘ αғSCRIPT ǎǊŎҐ Χ Ҕά ǳƳƎŀƴƎŜƴ ǿŜǊŘŜƴ ƻŘŜǊ 

dadurch, dass mehrere Attribute, z. B. bei Formularen, für einen XSS-Angriff genutzt werden. Hierbei 

werden ȊǳƳŜƛǎǘ ακϝά ǳƴŘ αϝκά ŀƭǎ aŜǘŀȊŜƛŎƘŜƴ ŦǸǊ ŘŜƴ YƻƳƳŜƴǘŀǊōŜǊŜƛŎƘ ƛƴƴŜǊƘŀƭō Ǿƻƴ {ŎǊƛǇǘ-

Bereichen eingesetzt. 

2.2 Cross-Site Request Forgery (CSRF) 
Zur Bearbeitung dieses Angriffs orientierte ich mich an den Quellen (Computerwoche, 2007; Huseby, 

2004; OWASP Foundation, 2008). Eine Cross-Site Request Forgery (gefälschte Anfrage) ist eine 

Attacke, bei der sich ein Angreifer eines Opfers bedient, um eine Webanwendung eine gewünschte 

Aktion ausführen zu lassen. Das Opfer muss hierzu normalerweise bei der Webanwendung 

angemeldet sein. Es gibt zwei grundsätzlich unterschiedliche Mittel, den Browser des Benutzers zum 

Aufrufen einer gewünschten URL zu bringen. Zum einen kann dies mit dem Wissen des Anwenders 

erfolgen, d. h. der Benutzer führt dies selbst durch, indem er auf einen Link klickt oder ein Formular 

abschickt. Dies kann zumeist, wie bereits bei XSS erwähnt, durch Social Engineering erreicht werden. 

Zum anderen kann der Aufruf der URL unbemerkt vom Anwender erfolgen. Hierzu muss der 

Angreifer nur einen Link, der automatisch von Browsern aufgerufen wird, auf eine Webseite 

schmuggeln, die vom Opfer aufgerufen wird. Dies hört sich komplizierter an, als es ist. Der Angreifer 

kann z. B. einen IMG-Tag mit der vom Opfer aufzurufenden URL im src-Attribut in einer Webseite 

einbinden, die das potentielle Opfer aufruft. Anstatt eines Links kann er auch JavaScript auf die Seite 

einbauen, die das Opfer aufruft. Allerdings ist das Einbinden eines Bildes meist einfacher. Eine 

weitere Möglichkeit ist das Versenden einer HTML-Mail mit einem manipulierten HTML-Element, wie 

einem IMG-Tag, der kein Bild sondern eine Aktion aufruft. 
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Abbildung 2-4: Cross-Site Request Forgery 

2.2.1 Ziele von CSRF 

Das Ziel des Angreifers ist immer die Manipulation einer Webanwendung. Allerdings kann die Absicht 

dahinter von verschiedenster Art sein. Hat das Opfer z. B. die Privilegien, einen neuen Benutzer für 

die Anwendung anzulegen, kann der Hacker dies zu seinen Gunsten ausnutzen um Zugriff auf die 

Webanwendung zu erhalten. Bei Online-Auktionshäusern kann er das Opfer dazu bringen, 

unwissentlich für einen Artikel zu bieten. Bei Communities kann ein gefälschter Link dazu führen, 

dass das Opfer unbewusst seine Profilseite verändert und beispielsweise ein Link darauf erscheint, 

der gar nicht wissentlich vom Opfer eingestellt wurde. Freunde des Opfers klicken somit 

möglicherweise auf den Link und werden selbst Opfer eines Angriffs oder gelangen auf dubiose 

Internetseiten. Eine der bekanntesten Möglichkeiten ist das Abschalten der Firewall oder Ändern der 

Konfiguration des Routers des Opfers. Dadurch wird das lokale Netzwerk leichter angreifbar und der 

Hacker kann Sicherheitslücken ausnutzen, um den Rechner des Opfers zu kompromittieren. In Foren, 

Blogs oder Gästebüchern kann ein Angreifer so Einträge im Namen des Opfers hinterlassen. Dies 

kann einerseits zur Rufschädigung und Ähnlichem genutzt werden oder andererseits zum 

Missbrauchen des Vertrauens gegenüber anderen Anwendern in Bezug auf die getätigten Einträge, 

die beispielsweise gefährliche Links enthalten können. Ist ein Opfer gerade in einem Online-Mailer 

eingeloggt, kann der Angreifer auch Mails über dessen Konto schicken. In Online-Banking-

Anwendungen kann unter anderem eine Überweisung getätigt werden. Die möglichen Aktionen 

hängen davon ab, welche Webanwendung angegriffen wird und welche Sicherheitsmechanismen 

diese verwendet. 

2.2.2 Abgrenzung zu XSS 

Der Angriff dient lediglich zum Ausführen gewünschter Aktionen in Webanwendungen und greift 

diese nicht selbst an. Auch das Ausspionieren von Daten ist somit nicht möglich, da die Anfrage vom 


