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Kurzfassung

Gegenstand dieselArbeit ist die clientseitige Benutzerdatenund Anwendungssicherheit. In
Browsern sind viele Sicherheitsmechanismen wgidstellungen vorhanden. Der Browser selbst und
dessen verwendetes Betriebssystem sindigzbnswert. So soll es einem Angreifer nicht méglich
sein, Viren einzuschleusen oder den Browser zum Absturz zu bringen. In wie weit werden aber auch
Mallnahmen zum Schutz der verarbeiteten Benutzerdaten, sowie der dargestellten Webseiten
ergriffen?

Das Sicerheitsbedirfnis der privaten Daten und Webanwendungen im Internet steigt an. Im Web
werden immer wichtigere Informationen weitergegeben und verarbeitet. Dies gilt nicht nur fiir Daten
von Privatpersonen, sondern auch fir Unternehmensdaten. Es gibt o&leniente zur Absicherung

der Serverseite, jedoch verlassen die Daten diese und mussen deshalb auch clientseitig geschitzt
werden. Zudem darf es nicht mdglich sein, dass clientseitig andere Webseiten Einfluss auf die
Webanwendung nehmen.

Ziel dieser Arbeitst das Aufzeigen moglicher clientseitiger Mal3nahmen zum Schutz der Daten und
Anwendungen. Ferner wird dargelegt, wie sicherrdimentanBrowser sind. Des Weiteren werden
Browsererweiterungen vorgestellt, die die Sicherheit erhéhen. Auf Schutzmal3nahme&mnofiiser

und Betriebssystem wird nicht eingegangen.

Schlagwdrter: Datensicherheit, Anwendungssicherheit, GIFAR, €3tssRequest Forgery, CSRF,
CrossSite  Scripting, XSS, Clickjacking, Microsoft Internet Explorer, Mozilla Firefox,
Sicherheitseinstelluren, Browsereinstellungen, NoScript, Controle de Scripts

Abstract

This thesis examines cliegide user data and application security. There are many security
mechanisms and security settingss browsers.To begin with sufficient protection should be proedd

for the browser itself and the operating system used. In this way an attacker can be prevented from
smuggling in a virus or causing the browser to crashwhich extent, however, is action being taken

to protect the user data which has been processad the displayed websites?

The need to secure private data and web applications in internet is increasing. Information of more
and moreimportance gets passed through the web and is processed ifidris applies not only for

the data of private individualdut also for company datarhere is a lot odocumentation for
securing the serveside, but the data leaves this side and must also be protected ont-clige.
Furthermore, other webites must not be allowed to exert influence on web applications on the
clientside.

The purpose of this paper is to highlight possible measures to protect data and applications. It also
introduces browseextensions offering increased security does not deal with security measures
for browsers or operating systems.

Keywods: data security, application security, GIFAIRysssite requed forgery, CSRFrosssite
scripting, XSSglickjacking,Microsoft Internet Explorer, Mozilla Firefogecurity settings, browser
settings,NoScript, Controle de Scripts
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1 EinfUhrung und Motivation

Diese Thesis entstand an der Hochschule der Medien Stuttgart (HdM) im Wintersemester 2008/2009
und ist im Bereich der Intern&icherheit anzusiedeln. Die Grinde fur die Auswahl dieser Thematik
liegen in der Entwicklung des Intets. Es findet standig eine Weiterentwicklung statt, die Einfluss
auf den Alltagvon Menschen nimmtEine Erleichterung wird beispielsweise dudib Beschaffung
verschiedener Gitemittels des h&uslichen Einkaufs rund um die Uhr erreicht. Bietet eimeaFir
einen ansprechenden Internetauftritt, fiilhrt dies meistens zu einer Verbesserung des Images und
damit auch zu einer Umsatzsteigerung. Auch die Nachrichtentibermittlung hat sich immer mehr ins
Netz verlagert, weil dadurckine schnellere, komfortablere unkbstengiinstigere Komunikation
maglich ist, aldbei herkémmlichen MethodenDurch den erkennbaren Trend, dass immer mehr
Anwendungen ins Web verlagert werden, ist zu erwarten, dass auch das Sicherheitsbedurfnis steigt.
Je mehr Daten im Internet kursieretiesto lukrativer ist es fur Kriminelle diese zu manipulieren oder

zu missbrauchen. Besonders interessant sind dabei persénliche Daten, wie - Kaoteo
Kreditkartennummern und Unternehmensdaten. Die Verlagerung von Anwendungen ins Internet
nimmt immer grof@re Ausmal3e an, wodurch die Gefahr des Datenmissbrauchs deutlich steigt. Eine
neue Technologie fiir die Nutzung von OnlDiensten stellt das Cloud Computing dar. Hierbei wird

die komplette Serverhardware, auf der alle benétigten Anwendungen installiedt, 8on einem
Anbieter gestellt. Es ergibt sich daraus die Moglichkeit, alle Programme Uber Re@merzu
benutzen, der am Internet angeschlossen ist, ohne dass diese lokal installiert sein missen. Weil der
Browser zur Bedienung dieser Software bendtigitd, stellt er eine sehr wichtige Komponente in
einem solchen System dar. Die extremste Form von Cloud Computing besteht darin, dass clientseitig
nur noch ein Browser lauft und alle weiteren Programme von der Cloud bereitgestellt werden.
Sobald ein Bestalteil des Konzepts eine Schwachstelle aufweist, ist die Gesamtsicherheit bedroht.
Dabei koénnen nicht nur Server und Browser einem Angriff zum Opfer fallen, sondern auch
Benutzerdaten und Anwendungen.

Wahrend zum Absichern von Servern viele Blcher, Doktatienen und andere wichtige Hinweise
vorhanden sind, lassen sich Informationen zum Schutz des Clients kaum finden. Aus diesem Grund
beschaftigt sich meine Thesis mit der IntenS#curity aus ClierBicht. Ich untersuche die
Anwendungs und Benutzerdatengherheit von Browsern, die sich mit der Sicherheit von
Anwendungsund Benutzerdaten, sowie der Kommunikation zwischen Browser und Webanwendung
und deren Laufzeitverhalten befasst, wohingegen ich Angriffe, die direkt den Browser oder das
Betriebssystem kieeffen, nicht berticksichtige.

Nachfolgend gebe ich einen Uberblick, wo bereits Benutzerdated Anwendungssicherheit nétig

ist. Ein offensichtliches Beispiel hierfiir ist OndBenking. In diesem Fall kénnen nicht nur
Zugangsdaten gestohlen werden, send auch Transaktionen erfolgen, auch ohne Kenntnis von
Benutzernamen und Passwort. Durch Angriffe auf Webmailer kann der Zugriff auf das Postfach des
Opfers bewerkstelligt werden. So ist es mdglich, dessen Mails zu lesen und zu Iéschen. Besteht keine
auseichende Sicherheit, kdnnen Profile in Onidemmunities und Foren manipuliert werden,
sowie Beitrdge im Namen des Benutzers verfasst werden. Weist die Weboberflache einer
Netzwerkkomponente, wie B. einem Router, Schwachstellen auf, kdnnen deren HinsteEn
abgeéndert werden.Wenn man sich an den Meinungen der Anbieter von GlBathputing
Systemen orientiertbrauchen Unternehmen keinagene Serverinfrastruktur mehr, sondesollen
stattdessen ihre Anwendungen in die Cloud verschietizgiercks, 2008Wilkens, 2008) Somit soll
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sich der grofte Teil der Betriebskosten fur grol3e Anwendungen sparen lassen. Fur Unternehmen ist
ihr Wissen das hotchste Gut und deshalb werden Unternehmen solche Verlagerungen nur
durchfuhen, wenn sie sicher gehen konnen, dass auch die Daten sicher aufgehoben sind. Die
meisten Unternehmen stehen dem eher skeptisch gegeniiber. Durch die vielen Meldihgen
Manipulationen von Webanwendungen uritber Klauen von Benutzerdaten wird diese Meigun
unterstutzt.

Aber warum sind Webanwendungen so unsicher? Liegt dies nur daran, dass die Prograjdieierer
solche entwickelnFehler machen? Wenn man an viele konservative Angriffe denkamtiamgehen

von Autorisierungsmechanismen, die mit JavaScrpgesetzt wurdenoder an einfachesAb&ndern

des Quelltextesum Zugriff auf andere Profile zu erhalten, mag dies der Fall sein. Aber viele neue
Angriffe setzen auf hdéheren Ebenen aBo gibt es Angriffe, die autorisierte Verbindungen des
Browsers verwenderoder Klicks im Browser geschickt umlenken. Bei solchen Angriffen hat die
Webanwendung kaum eine Chance. Deshalb trifft die Programmierer derselben auch keine oder nur
eine geringe Schuld bei solchen Problemear Ursprung der Probleme liegt bei solchettadken
zumeist im Browser. Man hort immer wieder, dass dieser oder jener Browser sicherals she
anderen. Hierbei werden allerdings nicht die Anwendungsind Benutzersicherheitverglichen
sonderndie Schwachstellemer Browsey Uber die beispielswsé Trojaner auf dem Clieinstalliert
werden konnen. Sicherlich ist dieseArt von Sicherheitauch wichtig Die Browserhersteller
interessieren sich allerdings vergleichsweiganig fiirandere Sicherheitsbereiche.

Die Grinde hierfur liegen in der Entstelgundes Internets. Anfangs wurde es nur flr
wissenschaftlicheZwecke verwendet, p@iter kamen Webprasenzen auf, ibdenen man sich
moglichst gut drstellen wollte. Wichtige Benutzeund Anwendungsdaten gingen hierbei kaum
Ubers Netz. Midem Erlangen eineBenutzernames und desdazugehdrigen Passwaikonnte man
Seiten verunstalten oder sich unbefugten Zugriff auf einen Mitgliederbereich versch&fem
groBen wirtschaftlichen Schaden anzurichten war kaum moglich. Nach und nach hielt die
Kommerzialisierug Einzug ins InternetMit Webshops und OnlinBanking stiegen auch die
{AOKSNKSAGA0SRNNFYyAaaSd 9AyA3adS NASGSYY ao. Sydzil @
hat seine Grenzen, namlich dann, wenn der Angreifer es schadéfés er authentizierte
Verbindungen mitbenutzen kann. Nachdesich die Entwickler von Webanwendungen immer
ausgeklugeltereSicherheitsmechanismen (berlegt und die Angreifer hingegen immer durch neuere
Attacken nachgezogen habeist es nunan der Zeit, dass die Browserlsteller Verantwortung
zeigen und die Sicherheit von Webanwendungen unterstitzen.

Inwiefern sie dies bereits tun, wird in dieser Arbeit anhand der beiden beliebtesten Browser Internet
Explorer und Firefox genauer analysiert. Es wird verdeutlicht, welcheerditzung der
Benutzerdaten und Anwendungssicherheit die Browser bereits mit Standardeinstellungen bieten.
Des Weiteren werden Moglichkeiten zur Erhéhung des Schutzes aufgezeigt. Diese Erklarungen sind
auch fur Laien verstandlich. AufRerdem werden Somat3inahmen erlautert, die es in Browsern noch

nicht gibt, die aber implementiert werden sollten.

Zunéachst sind im ersten Kapitel vier ausgewahlte Angriffsmoglichkeiten detailliert erklart. Ich
entschied mich fur die beiden sehr weit verbreiteten und berd#nger bekannten Angriffe Cress
Site-Scripting (XSS) und Cr&ise Request Forgery (CSRF). Daraufhin folgen zwei neuere Angriffe, die
Ende letzten Jahres Aufsehen erregten. Dies ist zum einen GIFAR, eine Technik um einen Webserver
ein JARArchiv unterzschieben, und zum anderen Clickjacking, eine Angriffsart, die Klicks im Browser
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umleitet. Nachdem man so einen Einblick in mogliche Attacken auf Benutzerdaten und
Anwendungen erhalten hat, bekommt man im nachsten Kapitel einen Uberblick tiber mogliche
Abwelrmaflinahmen. Zunachst wird die Problematik des Daterd Anwendungsschutzes allgemein
beschrieben. Hierin werden die Probleme und Ursachen, die Angriffe beglnstigen, dargestellt.
Danach werden Schritte beschrieben, wie man die Missstande beheben kanrchguméerden

allgemeine Mittel zum Schutz der Daten aufgezahlt. Danach werden spezielle Filter zur Steigerung

der Sicherheit erklart. Der erste befasst sich mit der Erhéhung der Sicherheit von JavaScript, der
zweite mit der Uberprufung von Anfragen an Wehss zur Verhinderung ungewollter oder
verdachtiger Requests. Daraufhin folgt das Kapitel Uber die Einstellungen der Browser. Anfangs wird
hierin die verwendete Testmethodik beschrieben. So erhélt man einen Einblick, welche Funktionen

der Browser Uberpruftwurden und wie dies geschehen ist. Daraufhin folgen die Testergebnisse,

sowie die Beschreibungen der Sicherheitseinstellungen der Browser. Vorneweg wird erlautert, in
welcher Weise der sicherheitsrelevante Umgang der Browser mit verschiedenen Seitgh &fel
¢SaiSNBESoyAaasS oSNRSyYy SyisoSRSNI RSN YFEUGSI2NRS ay
zugeordnet. Welche Auswirkungen die einzelnen Ergebnisse hervorrufen, wird bereits bei der
Testmethodik erklart. Im Anschluss werden die moéglichen Sieftedinstellungen der Browser

erlautert. Hierbei sind nur Einstellungen erfasst, die Uber die Benutzeroberflache des Browsers
zugéanglich sind und nicht etwa solche, bei denen Eintréage in die Widdegistrierungsdatenbank

oder Konfigurationsdateien notigind. Die Einstellungen werden leicht verstéandlich beschrieben und

von Bildern unterstitzt Um die Sicherheit von Browsern weiter zu verbessern, gibt es
Sicherheitsplugins. Plugins sind in diesem Falle Browsererweiterungen, die durch ihre Funktionen das
VANKIF f Sy RS& . NRgaSNBR NYyRSNYyo ' fa .SAALIASES FNNJ
dzy R ab2{ ONALIia FNNJ RSy CANBF2E | dz&ZdsantmerBassbnda A y R
ziehe ich im Fazit ein Resimee Uuber den derzeitigen Stdad Benutzerdaten und
Anwendungssicherheit. Abschlielend zeige ich im Ausblick Mdglichkeiten zur Verbesserungen der
Daten und Anwendungssicherheit auf.
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2 Angriffsmoglichkeiten

2.1 Cross-Site-Scripting (XSS)

CrossSiteScripting istheutzutage wohl die bekannstée Angriffstechnik auf Webseiten. Friher

wurde hierfur auch die Abkirzung CSS verwendet. Dies fuhrte allerdings zu Verwirrung, da CSS im
Web! YFSER SA3ASyiftAOK RAS ' 61 NNIdzyad FNNJ a/ | a0F RAY:
XSS, wobeidas X f8rAy YNBdzd 6a/ NPaaddav &d0GSKGZ SAYISTFNKNI @
Web-Anwendungen befasst, hat zumindest schon einmal von XSS gehort. Aber was ist XSS eigentlich?
Dies werde ich nun erlautern, wéahrend ich folgende Quellen zur Unterstithemgnziehe:
(Computerwoche, 200Huseby, 20040DWASP Foundation, 2008)

2.1.1 Allgemein

XSS ist eine Angriffstechnik, bei der der Angreifer versucht, interpretierte Zeichenketten in eine Web
Anwendung einzuschlean. Dies nennt man auch Interpreter Injection, da der Angriff erst durch die
Verarbeitung der Zeichenketten durch einen Interpreter ausgefiihrt wird. Hauptsachlich wird dabei
JavaScript gemischt mit HTML verwendet. Dies ist aber nicht zwingend nétig, $88hgxiffe auf

Basis von Flash oder anderer aktiver Inhalte sind moglich. Das Geféahrliche hierbei ist, dass aktive
Inhalte im Kontext der Seite aufgerufen werden, von der sie stammen. Da bei XSS ein eingeschleustes
JavaScript aber scheinbar vom vertraugtiedigen Server stammt, hat es Zugriff auf alle Daten und
Variablen, die auch andere JavaScripts der Anwendung haben, insbesondere auch auf das Document
Object Model (DOM). Man unterscheidet drei verschiedene Typen voix@ien.

2.1.2 XSSTypen

Bei persistaten Angriffen wird die bosartige Zeichenfolge vom Server dauerhaft gespeiet®rtin

einer Datenbank. Dies ist beispielsweise bei einem verwundbaren Gastebuch, Forum oder einer
Profilseite in einem sozialen Netzwerk denkbar. Der Fehler liegt hierbgweiligen Code, der auf

dem Server ausgefihrt wird.

Bei ncht-persistenten oder reflektierten Angriffen wird die unheilvolle Zeichenfolge ggf. in
veranderter Form an den Client, meist einem Browser mit Unterstiitzung von aktiven Inhalten,
weitergegeben nd dort verarbeitet. Hierzu muss das Opfer meist einen praparierten Link aufrufen.
Der Fehler liegwiederum beim Server, der so B. HTMLTags oder JavaScript des Angreifers
einbettet. Reflektierte Angriffe sind beispielsweise auf Suchseiten, Fehlars@iteneldeseiten und
Startseiten denkbar, bei denen benutzergenerierte Eingaben wieder angezeigt werden.

Die dritte Form von XSS ist der clientseitige oder EfaBlerte Angriff. Die geféahrliche Zeichenfolge
muss hierzu vom Client interpretiert werden. D&BAnwendungen meist JavaScript einsetzen, wird
der Schadcode bei dieser Attacke in einem vom Script der Anwendung verarbeitetétatéirieter

untergebracht. Allerdings muss auch zu diesem Zweck der Client einem préparierten Link folgen.

2.1.3 Ziele von XSS

DiesA St S RS& ! yaINBATSNAE 11yySy OSNEOKASRSyadSNI !
Darstellung einer WelAnwendung zu verunstalten. Dies kann dem Ruf des WebsBeéwribers

schaden. Andere Angriffe versuchen die Zugriffskontrolle bzw. AnmeldengAdwendung zu

umgehen. Aber auch das absichtliche Verursachen von Anwendungsfehlern zum Gewinnen neuer
Informationen kann ein Wunsch des Hackers sein. Auferdem kann der Eindringling versuchen,
sensible Daten zu lesen oder zu verandern. Eines der beiebt&iele ist allerdings das Stehlen des
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Cookies des Anwenders. So wird der Angreifer meist von der Anwendung als normaler Benutzer,
namlich als der, dessen Cookie er gestohlen hat, identifiziert und kann Aktionen im Namen dieses
Anwenders durchfihren. Jedher die Privilegien dieses Benutzers sind, desto hdher ist auch der
potentielle Schaden. Ein weiterer Plan des Angreifers kann es sein, betrligerische Inhalte zu
prasentieren, um Opfer auf andere Seiten zu locken. Da durch XSS sogar Weiterleitungpfeges O
veranlasst werden kdnnen, muss der Benutzer nicht einmal aktiv auf einen Link klicken, um auf eine
vom Hacker gewollte Seite geleitet zu werden. So kann der Angreifer einen Trojaner installieren,
Informationen abfischen oder eine Geschaftsschadigemgichen.

2.1.4 Persistentes XSS

Die schlimmsten Auswirkungen hat persistentes XSS, da jeder Benutzer, der die manipulierte Seite
aufruft, von dem Angriff betroffen ist. Der Anwender muss hierzu keine praparierte URL anklicken,
sondern einfach nur eine Seite faufen, die er vielleicht schon oft besucht hat. Hierbei sind zwei
Dinge von groRer Bedeutung: Die Zahl der Opfer ist wesentlich groRer als bei den anderen
Angriffsarten und die Attacke ist fir das Opfer nicht erkennbar, da sie schon stattgefunden hat, als
der Angreifer die manipulierte Anfrage an den Server stellte. Deshalb wird eine verseuchte Seite
zurtckgeliefert. Fir solch einen Angriff ist eine fehlerhafte Eingabevalidierung deAWetndung
verantwortlich. AuBerdem muss es dem Benutzer mdglich &hgaben zu tatigen, die gespeichert
werden.

Persistentes XSS

Angreifer Opfer Webanwendung

(angegriffenes System)

stellt manipulierte @ verarbeitet ﬁ speichert .@
Anfrage Anfrage Daten in Datenbank

verarbeitet ladt Daten aus
ruft normale URL auf Anfrage — Datenbank

zeigt gefihrliche @ generiert |
Inhalte an oder fihrt Antwort

sie aus {meist HTML)

L. Schadcode / Angriff . Programmierfehler / Schwachstelle

2.1.4.1 Beispiel: Gastebuch
Eine stche Anwendung kann beispielsweise ein Gastebuch sein, das keine Benutzereingaben filtert.
Der Quelltext der Seite kdnnte so aussehen:
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é

<pP>
<B>Hans Meier schrieb:</ B><BR / >
Super tolle Seite!

</ P>

é

<FORMaction ="new_guestbook_entry" >

<pP>
Ihr Name: < INPUT type ="text" name="my_name" /><BR >
Ihr Eintrag: < TEXTAREAname="my_text" ></ TEXTAREA<BR >
<INPUT type ="submit" value ="abschicken" / ><BR [ >

</ P>

</ FORM

é

Der Quellcode der WeBnwendung, nehmen wir an, sie ist in Java geschrieben, kdnnte so aussehen:

é
String name = request.getParameter("my_name");
String text = request.getParameter("my _text");

if(name != null && text != null){
Guestbook gb = Guestbook.getGuestbook();
gb.addEntry(new GuestbookEntry(name, text));

[

é

<% Guestbook gb = Guestbook.getGuestbook();
GuestbookEntry[] entries = gb.getEntries();

for (GuestbookEntry guestbookEntry : entries) {%>

<p>
<B><%= guestbookE ntry.getName()+" schrieb:" %></ B><BR />
<%= guestbookEntry.getEntry() %>
</ P>
<% } %>

e

2 Syy ydzy SAy . Sydzil SNIGRBSA! b3 IYSS ydzyRa aEC Aa/dz$Bt {ASONK
macht, erzeugt der Webserver hierfur Folgendes:

é
<pP>
<B>Max Mueller schrieb:</ B><BR />
Finde ich auch!
</ P>
é
2 Syy y dzy 6 SNJ SAY ' YANBATSNI RAS ly3lroSy

o<SCRIPJdocument.location="http://badsite.example.comS8CRIPtT 6 SA 9AYy i N} 3 YI OKI
Webserver hierfuFolgendes zurlck:
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é
<pP>
<B>Hacker schrieb:</ B><BR />
<SCRIPT>document.location="http://badsite.example.com'</ SCRIPT>
</ P>
é

Dies veranlasst den Browser des Opfers bei aktiviertem JavaScript dazu, die Seite
chttp://badsite.example.cord | dzF T dzNHzF Sy ®

2.1.4.2 Abwehrmal3nahmen fir persistentes XSS

Da persistentes XSS von CliSeite aus nicht erkannt wden kann, ist die einzig effektive
MalRnahme die Eingabevalidierung seitens des Servers. Hierauf wird allerdings nicht ndher
eingegangen, da dies nicht zum Thema dieser Thesis gehort.

Kann man also clientseitig gar nichts tun?

Doch, man kann, allerdings erflert es einen hohen Aufwand. Der Erfolg der aufgefiihrten Mittel ist
nicht durchschlagend, da hierdurch Einschrankungen beim Nutzen bestimmteiAWWedndungen
entstehen kénnenAulerdem kdnnen die Angriffed. R.nicht direkt abgefangen, sondern ledaiii
ihre Folgen gemildert werden.

Eine rabiate Moglichkeit ware JavaScript und andere aktive Inhalte zu deaktivieren. Dies bietet
allerdings auch keine vollstéandige Sicherheit, da durch geschicktes Verunstalten einer Webseite ohne
JavaScript auch Problementstehen kénnen. So kann dem Anwender Bz. ein gefélschtes
Anmeldeformular untergeschoben werden. Aul3erdem bendétigen viele Webseiten JavaScript, um
korrekt zu funktionieren. Deshalb steht diese Methode bei den meisten Benutzern nicht zur Debatte.

Eine wetiere mogliche Einschrankung bei JavaScript ware ein Filter, der gefahrliche Befehle abweist.
So sollte das JavaScript einer Anwendung beispielsweise nicht auf das Cookie und auf
document.location zugreifen. Hierdurch wird der gro3te Teil von CeadleeAttacken durch XSS
zunichte gemacht und auch gefahrliche Weiterleitungen werden erschwert. Allerdings werden leider
auch diese Funktionen von etlichen Wabwendungen genutzt und deshalb ist eine solche
Einschrankung nicht Giberall moglich. Eine genauere sidtetr zu JavaScriftiltern befindet sichin
Abschnitt[JavaScripFilter ¢ Seite42].

2.1.5 Reflektiertes XSS

Bei reflektiertem XSS wird dem Client ein infizierter Code Ubergeben, dehnosédlbst stammit.

Dies bedeutet, der Client ruft eine Websed#af und tbergibt ihr Werte, B. durch URParameter,

die sie zu einem ungewulnschten Verhalten veranlassen. Der eigentliche Angriff erfolgt dann aber auf

dem Client und lauft wie beim persisteen XSS ab. Im Gegensatz zu persistentem XSS erreicht der
Angriff nur einen einzelnen Nutzer, die Auswirkungen treten allerdings sofort ein. Hierzu muss der

Client jedoch eine praparierte URL aufrufen. Dies kann zumeist @oclal Engineeringrreicht

werden. So werden praparierte URLs oft per Mail verschickt, wobei-Mail& entweder Interesse
SNBSO1SY 6abl O1G0oAf RSN @2y Xa0X aAidf SAR KSNII2 NN
ly3ad ldzafl &Sy oa5F0Sy IA2ISHE NRS MISE NBYKX & X da L /&R
auch andere Ansatze denkbar,Bz. Posten eines Links in einem Forum. Fur den Angriff sind zwei
Faktoren verantwortlich. Zum einen muissen der Anwender und damit dessen Browser die
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manipulierte URL aufrufen, zum arrda muss die Wellnwendung Benutzereingaben zurtckliefern,
die nicht genau genug geprift werden.

Reflektiertes XSS

Angreifer Opfer Webanwendung
(Browser) (angegriffenes System)

platziert v ruft geféhrliche ‘% . ‘@“
gefahrliche URL ' URLauf verarbeitet Anfrage

zeigt gefdhrliche ‘% T o -@

Ir_lhalte an oder fihrt (meist HTML)
sie aus

L. Schadcode / Angriff £ Programmierfehler / Schwachstelle

Abbildung2-2: Reflektiertes XS&Rutten, et al., 2007)

2.1.5.1 Beispiel: Suchseite
Als Beispiel fur eine solche Anwendung dient eine Suchseite einer Anwendung, die den Suchbegriff
des Benutzers als Text wiedergibt. Der Quelltext der Seite kbnnte so aussehen:

é
<pP>
Sie suchten nach: <B>abc </ B><BR />
</ P>
é
<FORMaction="Search">
<p>
Suchen nach:
<INPUT type="text" name="q" value="abc"/>< BR>
<INPUT type= "submit" value="abschicken" />< BR />
</ P>
</ FORM
é

CodeBeispiel2-6: Suche: HTMBeispielg gesamt
Der Quellcode der WeBnwendung, nehmen wir an, sie ist in Java geschrieben, kdnnte so aussehen:

String query = request.getParameter("q");
if(query != null){

String sr = Find.getResu [tAsHtmI(query);
if (sr==null){

sr="< Hl>Leider nichts gefunden</ H1>"
}

request.setAttribute("sr", sr);

CodeBeispiel2-7: Suche: JavBespiel ¢ Servlet
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<% String htmISearchResult = (String)request.getAttribute("sr");
String query = request.getParameter("q");
if(query == null){query="";}
if(htmlSearchResult != null){

%>
<p>
Sie suchten nach: < B><%-= query %></ B><BR />
</ P>
<BR />
<%=htmlSearchResult %>
<% } %>
<BR />
<FORMaction="Search">
<p>
Suchen nach:
<INPUT type="text" na me="q" value="<%= query %>"/>< BR />
<INPUT type=" submit" value="abschicke n"/>< BR />
</ P>
</ FORM
2 Syy ydzy SAYy . Sydzil SNIJ RAS | w] as666DPSEF YL SdO2
Webserver hierfir Folgendes erzeugt:
é
<P>
Sie suchten nach: <B>123</ B><BR />
</ P>
é
2 Syy y dzy FoSNJ SAY ' Y3 SYRSNI RAS /deNaisgPoNA S NI S

<SCRIPXocument.locatior'http://badsite.example.com&/SCRIPHT I dzF NHzZF i 2 f A STFSNI |
Folgendes zurtick:

é
<pP>
Sie suchten nach: < B><SCRIPT>
document.locati on="http://badsite.example.com’ </ SCRIPT></ B><BR / >
</ P>
é

Auch hier veranlasst dies den Browser des Opfers bei aktiviertem JavaScript dazu, die Seite
chttp:/badsite.example.cod | dzF | dzNHzF Sy &

2.1.5.2 Abwehrmal3nahmen fur reflektiertes XSS

Da bei reflektiertem XSS der manipulative Aufruf von Climite aus getatigt wird, hat dieser nun
bessere Moglichkeiten zur Erkennung eines solchen Angriffs. Die Gefahrdidgtin Gbergebenen
URLEParametern. Deshalb ist eine clientseitige Filterung der URL mdglich. Es kdnnen allerdings auch
Formulare abgesendet werden, die dann ebenfalls gefiltert werden missen. Empfehlungen fur eine
solche Filterung befindesich inAbschnitt[RequestFilter (URLFilter und ForrdFilter) ¢ Seite44].

Solche Filter bieten allerdings keinen vollstédndigshutz, da sie nicht auf die Wémwendung
zugeschnitten werden konnen. Kreativengreifer finden deshalb bei anfalligen Seiten trotzdem
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Mittel und Wege, XSAttacken einzuschleuseiVerden RequesFilter zusammen mit Filtern gegen
aktive Inhalte (siehe auch[JavaScripFilter ¢ Seite 42]) verwendet, die ach Auswirkungen
persistenter XS&ngriffe abschwéachen, kann die Sicherheit weiter erhéht werden.

2.1.6 DOM-basiertes XSS

Bei DOMbasiertem XSS wird dem Client, ahnlich wie beim reflektierten XSS, eine vergiftete URL
untergeschoben. Allerdings behandelt der Server die manipuliertenR#Rdmeter nicht, sondern es

wird auf diesevom Client aus zugegriffen, B. Gber JavaScript. Auch dieser Angriffstyp erreicht nur

den Anwender, der die infizierte URL aufruft. Auch esagbrt vom Angriff betroffen. Die Methoden,

den Benutzer zum Klicken auf die URL zu verleiten, sind die gleichen wie bei reflektiertem XSS, da das
gewlnschte Nutzerverhalten, namlich Anklicken einer manipulierten URL, das gleiche ist. Zum
Gelingen des Amfs ist es notig, dass der Client die veranderten -BRlameter verarbeitet. Hierzu

isti. d. R.JavaScript verantwortlich.

DOM-basiertes XSS

Angreifer Opfer Webanwendung
(Browser) (angegriffenes System)

platziert @ ruft gefahrliche ‘@ .
gefihrliche URL URLauf pequbeiiat dniines

T !
el

H A generiert Antwort (meist HTML)

fohrt Skriptcode f ;% enthaltener Skriptcode
aus {wird im Browser ausgefiihrt)

zeigt gefdhrliche ‘@‘

Inhalte an oder fihrt
sie aus

L. Schadcode / Angriff . Programmierfehler / Schwachstelle

Abbildung2-3: DOMbasiertes XS(Rutten, et al., 2007)

2.1.6.1 Beispiel: BegrufRung
Ein Beispiel fur eine Anwendung, die tHRRIitameter verarbeitet, ist eine Seite, die einen Nutzer mit
dem Namen begrif3t. Der Quelltext der Seite zum Eingeben des Namens kdonnteeteauss

é

<FORMaction="welcome.html" method="get">
Dein Name: < INPUT type="text" name="my_name" />< BR>
<INPUT type=" submit" value="abschicke n"/>< BR />

</ FORM

é

CodeBeispiel2-11: BegriiRung: HTMBeispielg Eingabe

Der Quellcode der Seite, die die Begrif3ung enthélt, kbnnte so aussehen:
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é
<p>
Hallo
<SCRIPT>document.write(getURLParam("my_name"));</ SCRIPT>
</ P>
é

2 8yy ydzy SAYy . Sydzil SNI RAS 'w[ oa666dSEIYLE SoO2 Y
wird vomBrowserhierfur Folgndes erzeugt:

e
<p>
Hallo
Michael
</ P>
é

Wenn nun aber ein Anwender die pfagNA SNIIS | w[ o éséacclgsfAny Manie=S ¢ 02 Yk
<CRIP¥document.location="http://badsite.example.comSCRIPH | dzF NHzF  Browisér S F S NJi
Folgendes zurlick:

é
<pP>
Hallo
<SCRIPT>document.location="http://badsite.example.com'</ SCRIPT>
</ P>
é

5A848 OSNI Yyl &40 HhuS/ipadsitbl@xample.cohiR A 327§ INIF Sof @

2.1.6.2 Abwehrmalinahme n fir DOM-basiertes XSS

Die Moglichkeiten der Erkennung von D@islsiertem XSS unterscheiden sich normalerweise nicht
von denen zum Erkennen von reflektiertem XSS. Die Gefahr geht im Allgemeinen bei beiden
Angriffsarten von den abgeanderten UR&rametern as. Deshalb istineclientseitige Filterung, wie

in [RequestFilter (URIFilter und ForrrFilter) ¢ Seite44] beschrieben, moglichAuf3erdem sollte auch

die WebAnwendung eine solche Iterung durchfihren, da diese striktere, adfe Anwendung
zugeschnittene Regeln anwenden kann. In diesem Fall ist dieAM&bndung nicht fir XS&tacken
angreifbar. AuRerdensollten zusétzlich maoglichst JavaScHjter (siehe auchJavaScripFilter ¢
Seite42]) verwendet weden.

Theoretisch kann man beim DObAsierten XSS auf Basis von JavaScript die Filterung von
Parametern genau auf die Anwendung zuschneiden, da der Quelltextvdbanwendung vorliegt.
Dieser Aufwand ist allerdings untberschaubar grol3, da solche Quelltexte schnell einige hundert
Zeilen beinhalten koénnen. Einen genau zugeschnitten Java&dtet zu entwerfen ist daher
unzumutbar, da dies fir jede genutzte Sajfemacht werden miisste. Dennoch ist solch ein Ansatz
nicht ganz von der Hand meeisen. Mehr hierzu iAbschnitt[JavaScripFilter ¢ Seite42)].
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2.1.7 Schwachstellen
Wenn man von XS&grifSy KI NIix RSyl1d Yly YSAad |y ool aSaa
JavaScript und ist JavaScript die einzige Moglichkeit fuAX&&en?

Wo die grofiten Gefahren bei JavaScript liegeind folgender Abschnitt zeigen.

2.1.7.1 Beachtenswerte JavaScript-Funktione n

JavasScript findet im Webumfeld sehr haufig Verwendung. Sehr viele dynamischaniehdungen

setzen clientseitig auf JavaScript. Vor allem AddMendungen Asynchronous JavaScript and XML
kommen ohne diese Skriptsprache nicht mehr aus. An sich istias racht verwerflich, den Client

YAG Cdzy1GA2ySy Tdz SNBSAGSNYET R20K RI RASAS a9 NB
Anwenders liegen, kénnen sie gefahrlich sein. Ohne JavaScript ist das Benutzen des Internets meist
sicherer, dafur muss eiBenutzer aber auch mit Einschréankungen leben. Auf manchen Seiten fehlt
nur die eine oder andere Funktion, um die Benutzbarkeit oder Darstellung zu verbessern, bei
anderen vielleicht Funktionen, die man zwar vermisst, aber nicht unbedingt braucht. Einige
Webseiten jedoch sind ohne JavaScript nahezu funktionsunfahig. Da man zumeist also auf JavaScript
angewiesen ist, sollte man zumindest in Erwagung ziehen, einige Einschrankungen vorzunehmen,
falls dies moglich ist.

Im Folgenden werden einzelne JavaSedpjekte, -Eigenschaften uneMethoden aufgefihrt und es
wird erklart, warum diese gefahrlich werden kénnen:

1 document: Das document Objekt reprasentiert die gesamte Seite. Im Prinzip kdénnen alle
Funktionen zum Bearbeiten von Elementen geféahrlich sein. Dadgreifer beim XSS den
Inhalt jedoch sowieso andert, werden diese Methoden nicht weiter beachtet, da die
Anderung ggf. auch schon vorher erfolgt sein kann-@¢t@8ke auf dem Server) oder vom
Client anderweitig leichter erkannt werden kann (clientsegig€SS). Allerdings werden
Eigenschaften betrachtet, auf die es ein Angreifer abgesehen haben kdnnte.

0 document.URL: Die Eigenschaft URL des Objekts document tiederolistandge
UR. des aktuellen Dokuments. Der Zugriff darauf kann nur lesend erfolgarurav
kann dies trotzdem gefahrlich sein? Hat man auf einen mamipeh Link geklickt,
enthalt die UR. die vom Angreifer festgelegten Werte. Wenn eine Webanwendung
diese verarbeitet, kann dies schwerwiegende Folgen haben. Die Daten sollte eine
Anwendungrinmer aus der httpAntwort erhalten. Deshalb sollte URL nicht benutzt
werden und ist eine Eigenschaft, auf die man achten sollte.

o0 document.URLUnencoded: Die Eigenschaft URLUnencoded liefert die decodierte URL
des aktuellen Dokuments zuriick. Im Ubrigen eritdi sie der Eigenschaft
document.URL. Diese Eigenschaft ist im Firefox nicht verfiigbar und funktioniert im
Internet Explorer nicht korrekt.

0 document.cookie: Mit der Eigenschaft cookie kann auf alle Cookies, die zum
jeweiligen Dokument gehdren, zugegriffaverden. Es kénnen auch neue Cookies
gesetzt werden. Gerade das Ausspionieren des Cookies ist eines der wichtigsten Ziele
von Angreifern, da sie sich mit dem Cookie bei der Webanwendung meist als der
eingeloggte Benutzer ausgeben kdnnen.

o document.referrer In der Eigenschaft refeer des document Objekts wird digR.
der aufrufenden Seite gespeichert, woraus der Angreifer mdglicherweise
Informationen gewinnen kann. Allerdings ist die Gefahrdung, die vom Lesen dieser
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Eigenschaft ausgeht, nicht so gro3. D&febserver steht ein Referréteader zur
Verfigung, den die Webanwendung nutzen sollte, falls sie diese Information
verarbeitet.

1 location: Daslocation Objekt reprasentiert dievollstindige UR der aktuellen Seite. Im
Gegensatz zur Eigenschaft URL von dearumst location aber auch schreibbar! Dies
bedeutet, ein Angreifer kann durch Setzen dieses Objekts den Browserdagz&s dazu
veranlassen, eine beliebige URMLfzurufen. Alle Eigenschaften von location sind lesbar und
schreibbar. Das location Objekisst sich indirekt tGber document, window oder frame
beziehungsweise direkt benutzen.

o location.href: Die Eigenschaft href des Objekts location ist eligantie korrekte
Adresse, um digollstandige URzu lesen oder zu schreiben. Allerdings kann dies,
wie bereits erwahnt, auch direkt Uber das Setzen von location erfolgen. Beim Lesen
und Schreiben unterscheidet sich location.href nicht von location. Allerdings bietet
location noch weitere Eigenschaften und Methoden, location.href jedoch nicht.

0 location.prdocol: Die Eigenschaft protocol reprasentiert das verwendete Protokoll.

0 location.host: Bei der Eigenschaft host bekommt man den Servernamen oder, falls
die Seite mit einer IP aufgerufen wurde, diese mit dem verwendeten Port zurlick.

0 location.hostname: Wenmur der Servername oder die IP benétigt wird, kann man
auf die Eigenschaft hostname zugreifen.

o0 location.port: Der Port lasst sich durch die Eigenschaft port bestimmen.

o pathname: Die Eigenschaft pathname liefert die Pfadangabe (inkl. Dateiname) zum
angeforcerten Dokument.

o0 search: Diese Eigenschaft liefert die Zeichenkette, die alle Parameter mit ihren
Werten darstellt. Sie kann leer sein, muss ansonsten mit einem Fragezeichen
0SIAAYYSYyd® t I NFYSGUSNI 6SNRSY @2y AKNBY 2SN
untereiy Y RSNJ RdzNOK agd 3ISGNByyildio {LISTASEES
werden umcodiert (siehe hierzu au¢RequestFilter (URLFilter und ForreFilter) ¢
Seite44]).

o0 hash: Der gewdte Anker kann durch die Eigenschaft hash gelesen bzw. gesetzt
GSNRSY O6YAG FTNKNBYRSY al daovd

o0 reload(): Mit cer Methode reload() wird die URbeu angefordert und somit eine
Aktualisierung der Seite erreicht. Dies ist im Verhaltnis zu den vorhergehenden
Eigenshaften eher harmlos. Ein Angriff konnte die Seite aber auch zum Dauer
Aktualisieren bringen.

o replace(): Durch die Methode replace()irdv das Aufrufen einer neuen URL
veranlasst. Der Unterschied zum Setzen von location.href besteht darin, dass auch
der akuelle Eintrag in der Browsetistorie tberschrieben wird.

1 navigator.plugins Durch das plugins Objekt, ein Unterobjekt des navigator (Browser)
Objekts, kann man ermitte, welche Plugins deAnwenderim Sinne der Netscapgelugin
Technik installiert hat. Bs kann einem Angreifer Informationen liefern, welche
Schwachstellen der Browser des Opfeasfweisen konnteund welche zuséatzlichen
Sicherheitsplugins installiert sind.

1 window: Das window Objekt reprasentiert das Fenster, in dem eine Seite dargestdllEsir
selbst ist eher unkritisch aber eine seiner Methoden ist zu beachten.

o window.open(): Die Methode open() des window Objekts 6ffnet ein neues Fenster.
Der Aufruf wird heute zumeist durch Popupblocker verhindert.
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1 Alle Eigenschaften, die eindR reprasantieren oder Teile einetJR_sind, wiez.B.a a NDda AY
IMG-Tag.

Da sich die JavaScrphplementierungen der einzelnen Browser unterscheiden, kann es noch
weitere Objekte, Methoden oder Eigenschaften geben, die fiir einen Angreifer interessant sein
konnen. AiBerdem kann sich auch der JavaSedpifang von einer Browsébeneration zur
nachsten &ndern. Deshalb muss fir jeden Browser eine eigene Analyse durchgefihrt werden, wo
noch Gefahren bestehen.

Skripte kénnen {berall im Dokument zwischen den Sdript 3 S3CRFF&  dzySRRIFFB K 4 G SKSy o
5F0SA {FYyy AY I FFYySYyRSy ¢F3 YAG RSY ! GGNR-o6dzi aal
Code geladen werden kann. Des Weiteren kann JavaScrigedein EvertHandler verwendet

werden. AuBerdem kann JavaScrierdl mit a 2 1 @1 & DNRA LIy A Sy $¢° URS

aufgerufen werden kénnen.

2.1.7.2 Beachtenswerte HTML-Elemente

Nicht nur JavaScript kann gefahrlich sein. Selbst reines HTML kann gefahrliche Elemente enthalten.
Nachfolgend werden einige gefahrliche Elemente afifiget und erklart, warum diese geféhrlich sein
koénnen.

 <METAhttp-S |j dzA @5 &KNGB T v (i S v (i boéseskite.&xanipEbkOR (Y IME kHK
einemMETATagbeidemR I & ! (i ( NS\joddx(id oo K-idafLJ a NEFNBaKa 3Sa
automatische Weiterleitungerr@ K G ® LY ! GO0NROdzi aO2yiSyila oA
Sekunden die wirklich aufgerufeigeite angezeigt wird und welch#_danach aufgerufen
wird.

1 Alle Elemente die URs enthalten konnen, konnen Informationen an andere Seiten
weitergeben. Hierbei igt es offensichtliche und weniger offensichtliche Attribute.
Nachfolgend einige Beispiele:

0 Hyperlinks: <Aref="X">

Ausschnite furverweissensitive Grafgn: <AREAref="X">

Frames: FRAMESrc=X">

IFrames. <IFRAMEBrc=X">

Multimediaobjekte wie Flash«OBJECdodebaseh Xdiassidy X/b

PluginReferenz<EMBEDER NX [/>h X b

JavaApplets:<APPLEGodebaseh Xdgde4 Xdxchived X/p

Formulare<FORMaction="X">

Bilder: MGtype="image'a NOT h X hX"#>2 6 & NOT h

Grafische Buttons<INPUTsrc=X">

Skripte: SQRIPTsrc="X"> (Sébst wenn JavaScript d&tiviert ist, da Informationen

Uber die URIParameter im sréttribut tbergeben werden kdnnen!)

0 Logische Beziehungen zu anderen DateiéfiNkhref="X">

0 Hintergrinde bei TabellenTABLbackground=x">

0 Hintergriindeallgemein: Die CSStribute "background und "backgroundimageée'

O O O OO0 oo o o o

Direkte Angriffe mit HTMElementen sind nur beittackenmaglich, die tGber deneBver laufen, also

bei reflektiertemund persistentem XSS. Bei D@isiertem XSS muss der Clieahachstnoch die
gefélschten Parameter der URerarbeiten. Dies ist ohne aktive Inhalte nicht mdglich. Deshalb kann
bei DOMbasierten XSS auch direkt schadlicher SiCipde ausgefuhrt werden.
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2.1.8 Verschleierung

Da einige Angriffe sehr leicht erkennbar sind, kann der gréifer verschiedene
Verschleierungstktiken anwenden. Wenn man eine URLA S o KG i LIYkk3I22RaAGS D
g=<SCRIPX</SCRIFF & & A SKwvérdeni./d\MR[in der Statusleiste angezeigt, wenn man iiber

einen Link fahrt), wird der eine oder andere viell¢istutzig. Deshalb nutzen Angreifer teilweise sehr

lange UIRs, die dann nicht mehr vollstéandig angezeigt und auch nicht anderweitig Uberpruft werden.
AulRerdem kénnen reflektiertes und persistest XSS dazu filhren, dass die WReinem HTML

Element verwendt werden, das diesestbststandig aufruft, wie beitMG-Tag.

2.1.8.1 Automatische Filter

Manchmal werden einfach automatische Filter verwendet. Wire.y dzZNJ Yy $OBRF da FISFA f (G S N,
kann solch ein Filter . @ Y BORIPHKfF dzY I+ yISY 6SNRREY 6§ sirf Rf 85 a
a SCRIRT YSCRIRD OSNHt A OKSY 6ANRO

[ 1 a0KG SAYy CAf (SNISGRRRSAEWNHQMANA X DS NWI<TRBERIFPRD = 1| VY
zum Erfolg fihren.

Auch das Verwenden von anderen Zeichencodierungen, wie \KaRBteilweise Rier austricksen.
Werden UR-Parameter in Evertlandler eingebunderist keinSCRIPATag notwendig.

2.1.8.2 Eingeschréankte Zeichenlange

9AYS SAYIASEAOKNNY|1GS %SASRPENNY IX Blay ydzYiddzy ISy 6Y
dadurch, dass mehrere Attribute, B. bei Formularen, fur einen X&®griff genutzt werden. Hierbei

werden] dzYSA 4G okfpd& dzyR afpkda Ffta aSirl SAOKSYy FNNI R
Bereichereingesetzt

2.2 Cross-Site Request Forgery (CSRF)

Zur Bearbeitung dieses Angriffs otliente ich mich an den Quelle(Computerwoche, 200 Huseby,

2004; OWASP Foundation, 200&ine CrosSite Request Forgerfgefalschte Anfrage)st eire
Attacke, bei cer sich ein Angreifer eines Opfers bedient, umegiiebanwendung eine gewiinschte
Aktion ausfihren zu lassen. Das Opfer muss hierzu normalerweise bei der Webanwendung
angemeldet sein. Es gibt zwei grundsatzlich unterschiedliche Mittel, den Browser des Benutzers zum
Aufrufen einer gewilinschten URL zu bringgnm einen kann dies mit dem $§en des Anwenders
erfolgen, d.h. der Benutzer fuhrt dies selbst durch, indem er auf einen Link klickt oder ein Formular
abschickt. Dies kann zumeist, wie bereits bei XSS erwahnt, 8ohl Engineeringrreicht werden.

Zum anderen kann der Aufruf der URL unbemerkt vom Anwender erfolgen. Hierzu muss der
Angreifer nur einen Link, der automatisch von Browsern aufgerufen wird, auf eine Webseite
schmuggeln, die vom Opfer aufgerufen wird. Dies hort sich komplizierter an, iats Bsr Angreifer
kannz.B. einen IMG-Tag mit der vom Opfer aufzurufenden URL imAgtdbut in einer Webseite
einbinden, die das potentielle Opfer aufruft. Anstatt eines Links kann er auch JavaScript auf die Seite
einbauen, die das Opfer aufruft. Allengs ist das Einbinden eines Bildes meist einfacher. Eine
weitere Moglichkeit ist das Versenden einer HFM&il mit einem manipulierten HTMElement, wie
einemIMG-Tag, der kein Bild sondern eine Aktion aufruft.
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2.2.1 Ziele von CSRF

Das Ziel des Angreifers ist immer die Manipulation einer Webanwendung. Allerdings kann die Absicht
dahinter von verschiedenster Art sein. Hids Opferz.B. die Privilegien, einen neuen Benutzer fir

die Anwendung anzulegen, kann der Hacker dies zu seinen Gunsten ausnutzen um Zugriff auf die
Webanwendung zu erhalten. Bei OnliAektionshausern kann er das Opfer dazu bringen,
unwissentlich fur eien Artikel zu bieten. Bei Communities kann ein gefalschter Link dazu fiihren,
dass das Opfeunbewusstseine Profilseite verandert und beispielsweise ein Link darauf erscheint,
der gar nicht wissentlich vom Opfer eingestellt wurde. Freunde des Opferserkliskmit
maglicherweise auf den Link und werden selbst Opfer eines Angriffs oder gelangen auf dubiose
Internetseiten. Eine der bekanntesten Moglichkeiten ist das Abschalten der Firewall oder Andern der
Konfiguation des Routers des Opfers. Daduvaind daslokale Netzwerk leichter angreifbar und der
Hacker kann Sicherheitslicken ausnutzen, um den Rechner des Opfers zu kompromittieren. In Foren,
Blogs oder Gastebiichern kann ein Angreifer so Eintrage im Namen des Opfers hinterlassen. Dies
kann einerseits zurRufschadigung und Ahnlichem genutzt werden oder andererseits zum
Missbrauchen des Vertrauemggeniberanderen Anwendernn Bezug auf die getétigten Eintrgge

die beispielsweise gefahrliche Links enthalten kénnen. Ist ein Opfer gerade in einem-\Dailigre
eingeloggt, kann der Angreifer auch Mails Uber dessen Konto schicken. In -Bafiking
Anwendungen kann unter anderem eine Uberweisung getatigt werden. Die mdglichen Aktionen
hangen davon ab, welche Webanwendung angegriffen wird und welche Sicherhditzniemen

diese verwendet.

2.2.2 Abgrenzung zu XSS
Der Angriff dient lediglich zum Ausfiihren gewiinschter Aktionen in Webanwendungen und greift
diese nicht selbst an. Auch das Ausspionieren von Daten ist somit nicht moglich, da die Anfrage vom



