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Abstract

Android ist ein Betriebssystem fiir Mobiltelefone und wird von einem durch Google angefiihrten
Konsortium aus 33 namhaften Firmen aus den Bereichen der Mobilfunk-, Software- und Internet-
branche entwickelt. Erste Geriite sind seit gut einem Jahr verfiigbar. Was sich hinter dem System
und der Plattform mit Blick auf Sicherheitsaspekte verbirgt zeigt diese Arbeit.
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1 Einleitung

Die Bedeutung mobiler Endgeridte nimmt standig zu. Von einer kritisch bedugten techni-
schen Spielerei wurden sie kurzzeitig zu einer Art Statussymbol, um sich nun immer mehr
in unseren Alltag zu integrieren und zu unseren stindigen Begleitern zu werden. Armeren
Regionen und Landern ermoglichen sie sogar, den teuren Ausbau fester Kommunikations-
netze zu liberspringen und direkt in das moderne Kommunikationszeitalter einzusteigen
(China, Afrika)!.

Neben der Verbreitung schreitet auch die Entwicklung der Gerdte immer weiter voran, so
dass moderne Gerite als ,,Smartphones” bezeichnet werden und sie so von bisherigen Mo-
biltelefonen oder der Zwischenstufe , Featurephones” hervorgehoben werden. Das Smart
Attribut erhalten diese Geriéte vor allem deshalb, weil sie viele Merkmale aus der Welt der
PC integrieren: Sie sind tiber die normalen Mobilfunk-Sprachverbindungen hinaus netz-
werkfdhig und konnen relativ grofle Mengen Datenverkehr verarbeiten. Sie verfiigen tiber
verhéltnismaflig viel Speicherplatz und erlauben es dem Benutzer, ihren Funktionsumfang
mit zusdtzlichen Anwendungen zu erweitern und den eigenen Bediirfnissen anzupassen.
Sie integrieren ein GPS Empfianger zur Navigation und Positionsbestimmung und verfii-
gen tiber ausreichend grofie Displays, so dass man bereits erste Benutzer beim anschauen
ihrer Lieblings-TV-Serie in der S-Bahn beobachten kann.

Ein derartiger Funktionsumfang benotigt natiirlich auch ein passendes Betriebssystem. Goo-
gle ist hier durch den Zukauf des Android-Systems aus einem kleinen Startup Unternehmen
und die Weiterentwicklung innerhalb eines Konsortiums aus 33 namhaften Firmen ange-
treten, ein solches bereitzustellen und so eine zentrale Rolle in dem zukunftstrachtigen Mo-
bilmarkt einzunehmen.

Android wird als quelloffenes System entwickelt und steht jedem - also auch den Geriteher-
stellern - praktisch kostenlos zur Verfiigung. Dies ist ein Novum innerhalb der Mobilfunk-
branche gewesen, in der bis dato fast ausschliesslich von den Herstellern selbstentwickelte

oder teuer lizensierte Systeme eine nennenswerte Rolle gespielt haben.?

Die nicht anfallenden Lizenzkosten und geringen Entwicklungskosten fiir das Betriebssys-
tem geben auch eine gute Erkldrung dafiir, dass Android nach nur gut 1,5 Jahren am Markt

1vgl. z.B. "...Erfindung, die dazu beitrégt, die Kluft zwischen Industrie- und Schwellenlandern zu schliefenin
Die mobile Revolution http:/ /www.welt.de/welt_print/article3306483 /Die-mobile-Revolution.html

2Eine Ausnahme - zumindest in Bezug auf die Entwicklung - ist Symbian OS, das von Beginn an hersteller-
uibergreifend entwickelt wurde (Nokia, Siemens und Sony Ericsson machten den Anfang), jedoch trotzdem
mit Kompatibilitdtsproblemen zu kaimpfen hatte und durch verschiedene Plattformvarianten fiir einen zer-
splitterten Markt sorgte. Zuletzt wurde es als Open Source Software freigegeben, um die Entwicklung vor-
anzutreiben und dem Konkurrenzdruck am Markt - nicht zuletzt durch Android erzeugt - zu begegnen.
Vgl. [12]



http://www.welt.de/welt_print/article3306483/Die-mobile-Revolution.html
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bereits auf gut 20 Smartphones verschiedener Hersteller verfiigbar ist. (Vgl. [13], Abschnitt
Telefone mit Android als Betriebssystem)

1.1 Motivation

Durch diese recht grofie Aufmerksamkeit von Herstellerseite, die aktuell noch an Fahrt ge-
winnt, steigt natiirlich auch die Relevanz der innerhalb von Android eingesetzten Sicher-

heitsmechanismen.

Die Gerite enthalten viele sensible Daten (Kontakte, Terminkalender, eMails, SMS, Brow-
serhistory, evtl gespeicherte Passworter, Notizen ...), die der Benutzer seinem personlichen
digitalem Begleiter anvertraut. In dieser Arbeit werden diese aus verschiedenen Blickwin-

keln betrachtet und in wesentlichen Punkten vorgestellt.

1.2 Grundbegriffe

Da Android eine eigene Architektur mit zum Teil neuen Konzepten mitbringt, miissen auch
einige Begrifflichkeiten gekladrt werden, bevor auf das eigentliche Thema eingegangen wer-
den kann. Im Detail wurden die Konzepte zum Beispiel in [9] beschrieben und sind in fast
jeder Arbeit zu Android erneut dargestellt. Um Redundanz zu vermeiden, sollen hier nur

die Bedeutungen der wichtigsten Begriffe aufgefrischt werden:

Intent Ein Nachrichtenobjekt, das die Adresse einer Zielkomponente (dhnlich einer URL)
und Daten enthilt. Intents sind der zentrale Bestandteil der Kommunikation von Kom-

ponenten innerhalb von Android.
Action Ein Vorgang innerhalb der Inter-Component-Communication (ICC).

Intent Filters Intents miissen nicht an eine bestimmt Komponente adressiert sein, sie kon-
nen auch an den Android Activity Manager weitergegeben werden, der den Intent dann
an eine Anwendung weitergibt, die ihn verarbeiten kann. Ob und welche externe In-
tents eine Anwendung verarbeiten kann, wird durch Intent Filter im System bekannt

gemacht.

Activity Eine Bildschirmmaske, mit der der Benutzer interagieren kann, wird als Activity
bezeichnet. Im Kern handelt es sich bei der Activity jedoch - mit den Vokabeln des
MVC Pattern® - um den Controller zu einer Maske, der erst zusammen mit einer View

fiir den Benutzer als Activity sichtbar wird.

3Model-View-Controller gesprochen, ein Software-Entwurfsmuster mit dem Benutzeroberfliche, Anwendungs-
logik und Daten voneinander getrennt werden.
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Service Ein Service ist eine Komponente einer Anwendung, die im Hintergrund ausge-
fiihrt wird und nicht {iber eine eigene GUI verfiigt. Services dienen sowohl dazu,
Dienste fiir den Benutzer im Hintergrund auszufiihren (Download einer Datei, Mu-
sik wiedergeben) als auch dazu, anderen Anwendungen Dienste anzubieten und die-

se auszufiihren.

ContentProvider Ein Interface, das standardisierten Zugriff auf Daten, die durch eine An-

wendung bereitgestellt werden, bietet.
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2 Application Security

2.1 Uberblick

Android ist ein Betriebssystem fiir mobile Endgerite, das neben dem Linux-Kern zu einem
grofsen Teil auf Java basiert. Dabei wurden zu den durch diese beiden Komponenten be-
reits mitgebrachten Sicherheitsmechanismen weitere hinzugefiigt, die speziell auf mobile

Anwendungen zugeschnitten sind.

So kombiniert Android Leistungsmerkmale des Betriebssystems Linux, wie z.B. effiziente
Speicherverwaltung, preemptives Multitasking, Unix User Identifiers (UIDs) und Datei-
zugriffsrechte mit der Typsicherheit der Java Programmiersprache und derer bekannten
Klassenbibliothek. Das Ergebnis ist ein Sicherheitsmodell, dass mehr an ein Mehrbenutzer-
system als an (Sandkasten) Umgebungen, wie sie zum Beispiel auf der BlackBerry- oder
J2ME-Plattform vorkommen, angelehnt ist.

Im Gegensatz zu einem Desktop-PC, auf dem praktisch alle Anwendungen unter demsel-
ben Benutzer (und dessen Rechten) ausgefiihrt werden, sind Anwendungen unter Android
getrennt voneinander. Sie werden in getrennten Prozessen, unter jeweils getrennten UIDs
mit individuellen Berechtigungen ausgefiihrt. In der Regel konnen Anwendungen weder
lesend noch schreibend auf Daten anderer Anwendungen oder des Betriebssystems zugrei-
fen. Das Nutzen von Daten durch verschiedene Anwendungen (z.B. im Fall eines Adress-
buchs, dass Eintrage anderen Anwendungen zur Verfiigung stellen soll) muss explizit {iber

spezielle Mechanismen gestattet bzw. ermoglicht werden.

Durch diese Isolation der verschiedenen Anwendungen werden die moglichen Konsequen-
zen von schad- oder fehlerhafter Software minimiert. Die eingesetzte Prozess- bzw. Kompo-
nentenisolation macht komplizierte Konfigurationen, wie sie auf anderen Sandbox-Systemen,
wie zum Beispiel SELinux*, nétig sind, iiberfliissig.

Zugriffsberechtigungen fiir Anwendungen unter Android bezeichnen die Erlaubnis, Aktio-
nen wie Bild mit der Kamera aufzeichnen, GPS benutzen oder Anruf starten auszufithren. Wah-
rend der Installation wird einer Anwendung eine eindeutige UID zugewiesen, unter der
diese Anwendung auf dem jeweiligen Gerdt dann immer ausgefiihrt wird. Da die Dateizu-
griffsrechte der Anwendung an der UID hingen, kann die Anwendung nur auf eigene Da-
teien zugreifen. So wird von den Entwicklern der Software verlangt, dass sie explizit fest-

legen miissen welche Daten wie mit anderen Anwendungen ausgetauscht werden konnen.

4SELinux steht fiir Security Enhanced Linux und ist eine Erweiterung des Linux-Kernels, die Zugriffskon-
trollen auf Ressourcen implementiert. Die Zugriffsrechte miissen dabei tiber sog. Policies vergeben wer-
den, wodurch ein nicht unerheblicher Administrationsaufwand entsteht. Homepage des Projekts unter
http:/ /www.nsa.gov/research/selinux/ und http://fedoraproject.org/wiki/SELinux.



http://www.nsa.gov/research/selinux/
http://fedoraproject.org/wiki/SELinux
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Fiir grundlegende Operationen, wie das Abspielen von Ton und Video oder das Ausfiihren
anderer Anwendungen, bendtigen Anwendungen keine speziellen Zugriffsrechte.

Fehlerhafte oder bosartige Software ist leider auf géngigen Plattformen aller Art Realitat®.
Android versucht, dieser Problematik zu begegnen und den moglichen Schaden durch
solche Software, zu minimieren. Doch auch wenn die Daten geschiitzt sind, kann Schad-
software die Benutzbarkeit eines Gerites sehr einschrinken®. Der Benutzer ist in einem
solchen Fall gezwungen, die entsprechende Anwendung zu identifizieren und zu dein-
stallieren. Sollte eine Anwendungen, z.B durch intensive Nutzung der Rechenkapazititen
das Gerét praktisch unbenutzbar machen, bleibt dem Benutzer als letzte Moglichkeit die
Option,im sogenannten safe mode’ zu starten und dort die entsprechende Anwendung zu

deinstallieren.[2]

Um die Moglichkeiten fiir Anwendungen, Schaden anzurichten, einzuschranken, muss der
Benutzer bei der Installation von Anwendungen fiir kritische Aktionen / Zugriffe bestati-
gen, dass die Anwendung darauf zugreifen darf. Die sind zum Beispiel

o direkt Anrufe zu initiieren
o Zugriff auf sensitive Daten, wie z.B. dem Adressbuch

o Zugriff auf die Location API zur Positionsbestimmung

Entwickler, die Software fiir Android schreiben, miissen, wie in mobilen Umgebungen tib-
lich, mit Einschrankungen beztiglich des verfiigbaren Speichers, Rechenkapazititen und
der Stromzufuhr rechnen. Vor allem ist aber auch Sorge dafiir zu tragen, dass die Daten
des Benutzers geschiitzt sind. Benutzereingaben und die der eigenen Anwendung zuge-
teilten Berechtigungen miissen vor dem Missbrauch durch andere Programme geschiitzt

werden.

Durch das zuvor vorgestellte Kernkonzept von Android, jeder Anwendung eine indivi-
duelle UID zuzuweisen, konnen auch Zugriffsberechtigungen auf andere Ressourcen und
Funktionen eingeschréankt werden. Auf einem gewdhnlichen Desktop-PC hat jeder Benut-
zer eine UID, unter der dann alle Anwendungen des Benutzers, praktisch mit den Rechten
des Benutzers, ausgefiihrt werden. Die Trennung unter Android ermoglicht es, dass jeder
Anwendung explizit Berechtigungen zugewiesen werden konnen, die festlegen, was er-
laubt ist und was nicht.

5Vgl. [8]

67.B. durch Abspielen eines lauten, unangenehmen Tons, intensives Nutzen und somit "leer saugen"der Bat-
terie, etc.

7Tm safe mode wird keine Anwendung, die nicht zum Kernsystem gehort, gestartet. Wie man diesen aktiviert,
ist je nach Gerét unterschiedlich. Auf dem G1 muss man z.B. die Menii-Taste beim Einschalten gedriickt
halten.
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Eine Ausnahme, diese Rechte zu erweitern ist, dass jede Anwendung tiber den zentralen
ActivityManager eine Anfrage stellen kann, eine andere Anwendung (bzw. eine Activity)
zu starten. Wird diese Anfrage ausgefiihrt, kann die gestartete Anwendung dann mit den
Rechten der urspriinglichen Anwendung ausgefiihrt werden.

Die Einstiegspunkte, {iber die eine Anwendung gestartet werden kann, werden durch den
Entwickler der jeweiligen Anwendung bestimmt und kénnen mit Hilfe des Frameworks
konsistent abgesichert werden. Anwendungen fiir Android haben nicht, wie bei klassi-
schen Anwendungen iiblich, eine zentrale Hauptfunktion, die bei jedem Start ausgefiihrt
wird. Anstelle dieser Funktion treten Einstiegspunkte, die durch die Registriegung von
Activities, Services, BroadcastReceivers oder ContentProvider im Hauptsystem definiert wer-

den.

Android verlangt, das Anwendungen durch den Entwickler signiert sein miissen. In der
Regel geschieht dies mit selbst signierten Zertifikaten, die jeder Entwickler ohne Erlaubnis
oder Unterstiitzung von anderen erstellen kann. Der Grund fiir den Einsatz von Zertifika-
ten liegt also nicht darin, den Zugang zum Veroffentlichen und Anbieten von Anwendun-

gen zu erschweren oder die Rechtevergabe zu zentralisieren.®

Vielmehr wird dem Entwickler so die Moglichkeit gegeben, Aktualisierungen fiir seine
Software anbieten zu konnen, ohne auf zusitzliche Updatemechanismen iiber eigene Schnitt-
stellen zurtickgreifen zu miissen. Anwendungen, die mit dem gleichen Zertifikat unter-
schrieben sind kénnen dariiber hinaus auf Anfrage unter der selben UID ausgefiihrt wer-
den. Dies erlaubt es dem Entwickler, seine Software moglichst unkompliziert zu aktualisie-

ren und bei Bedarf auch Daten aus der alten Installation in die Neue zu iibernehmen.

Ein weiterer Punkt fiir die Zertifikate ist die Reputation, die sich ein Entwickler mit Hil-
fe seiner Arbeit und dem Zertifikat erarbeiten kann. Hat er sich mit einer Anwendung
einen Namen gemacht, hilft dieser Bekanntheitsgrad, unterstrichen und beglaubigt durch
die Signatur mit seinem Zertifikat, seinen weiteren Anwendungen. Dieser Ansatz erscheint
deutlich glaubwiirdiger, als der Ansatz anderer Plattformen (wie zum Beispiel dem bereits
erwdhntem Symbian OS), bei dem man sich Zertifikate kaufen muss und allein durch einen

solchen Kauf vertrauenswiirdig wird.

2.2 Android Manifest Permissions

Anwendungen miissen, wie bereits erwdhnt, mit den notigen Berechtigungen ausgestat-

tet werden, um bestimmte Aktionen wie z.B. ermitteln der aktuellen Position, Photo mit

8Dies war zum Beispiel beim Erstellen von Anwendungen fiir Symbian OS lange Zeit ein grofies Manko - die
Vergabestellen fiir solche Zertifikate fiir Symbian OS waren so stark tiberlastet, dass es fiir Entwickler kaum
oder nur unter erheblichem finanziellen Aufwand moglich war, ein benétigtes Zertifikat zu erhalten.




Inhaltsverzeichnis

‘AL Bl@0 1432
P isten T Updacaverfugbar
! Google Inc. AT

Diese Anwendung kann auf
Folgendes zugreifen:

A Netzwerkkommunikation

Uneingeschrankter Internetzugriff

A Ihre Google-Konten

5008le App Engine

() Ausblenden

© Netzwerkkommunikation
Netzwerkstatus anzelgen

' Thre Google-Konten

{ oK H Abbrechen L

Abbildung 1: Bestitigung von Berechtigungen wihrend der Installation.

der Kamera aufnehmen, etc., ausfithren zu diirfen. Android nutzt manifest permissions um
festzulegen, was der Anwender der Anwendung erlaubt hat, zu tun. Die Rechte, die eine
Anwendung benotigt, werden durch den Entwickler in der AndroidManifest . xml Datei
festgelegt und dem Benutzer bei der Installation zur Bestdtigung vorgelegt bzw. angezeigt,
wie zum Beispiel im Screenshot in Abblildung 1 zu sehen ist.”

So hat der Benutzer beim Installieren neuer Software die Moglichkeit, sich zu entscheiden,
ob dem Entwickler auf Grund seiner Reputation oder auf Grund von Reviews anderer Nut-
zer'¥ vertraut und die angeforderte Erlaubnis fiir die angezeigten Aktionen erteilt werden

soll.

Die Beschreibung der Aktionen bzw. benétigten Berechtigungen wird dabei in der Regel
so formuliert, dass der Benutzer sich fiir seine Entscheidung auf die damit erreichbaren
Ziele konzentrieren kann und nicht durch Fachbegriffe aus dem Security Jargon abge-
schreckt wird. Zum Beispiel braucht eine Anwendung, um auf das Adressbuch zuzugrei-
fen die Berechtigung READ_CONTACTS - was fiir eine Kontaktverwaltung oder ein E-
Mailprogramm plausibel ist, fiir eine Variante des Spiels Tetris jedoch kaum. Durch dieses
einfache Modell ist es moglich, die gesamte Kommunikation zwischen verschiedenen An-
wendungen (unter Android als Inter-Component-Communication (ICC) bezeichnet)!! zu

9Dabei ist es kein Unterschied, ob die Anwendung lokal von der SD Karte oder tiber den Android Market

installiert wird. - die angezeigte Warnung ist gleich.

10Tm Market gibt es eine Kommentar- und Bewertungsfunktion, in der man installierte Anwendungen bewer-
ten und kommentieren kann. Dieses System hilft dabei, sich bei der Suche nach Anwendungen zwischen
mehreren Moglichkeiten zu entscheiden und spart Zeit, wenn eine Anwendung bereits von vielen Benut-
zern als instabil und nicht-funktionstiichtig bewertet bzw. kommentiert wurde.

Da es in der Regel nicht moglich ist, tiber das Dateisystem auf die Daten anderer Anwendungen zuzugreifen,
muss samtliche Interaktion zwischen Anwendungen tiber ICC laufen.
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kontrollieren und abzusichern. Das Starten von Activities, Verwenden von Services, der Zu-
griff auf ContentProvider, Senden und Empfangen von Intents und das Aufrufen von Binder
Schnittstellen kann insgesamt die gleiche Berechtigung benétigen. Daher braucht der An-
wender bei der Installation auch nicht mehr zu verstehen als die neue Applikation greift auf
mein Adressbuch zu und muss nicht mit den oben aufgezahlten Fachbegriffen belastigt wer-
den.

Nachdem eine Anwendung installiert ist, konnen die ihr zugeteilten Berechtigungen jedoch
nicht mehr verdndert werden. Dieser Punkt erhoht die Verantwortung fiir den Benutzer
und das Risiko, wenn eine Anwendung ,nur mal kurz” ausprobiert werden soll und der
Bestatigungsdialog fiir die Berechtigungen schnell bestatigt (,,weg-geklickt”) wird.

Aus Perspektive des Entwicklers sind Berechtigungen zundchst nur Strings, die mit der
Anwendung und der ihr zugeteilten UID verkniipft werden. Uber die Methode
checkPermisson (String permisson, int pid, int uid) der Context Klasse kann
man priifen, ob ein Prozess und die zugehdorige UID iiber eine bestimmte Berechtigung, wie
zum Beispiel READ_CONTACTS'?, verfiigt.!?

Das folgende Beispiel zeigt eine typische Permisson-Definition:

<permission
xmlns:android="http://schemas.android.com/apk/res/android"
android:name="de.example.android.ACCESS_FRIENDS_LIST"
android:descrption="@string/access_perm_desc"
android:protectionLevel="normal"
android:label="@string/access_perm_label">

</permission>

In der Permission-Definition werden die wesentlichen Schliisselattribute gezeigt. Die bei-
den Textattribute 1abel und description verweisen in diesem Fall auf ausgelagerte Res-
sourcen, um die Lokalisierung der Anwendung zu vereinfachen. Jede Permission braucht
einen global eindeutigen Namen, der auch in der zuvor erwdhnten checkPermission-
Methode verwendet wird. Das vierte wichtige Attribut ist protectionLevel, welches

die folgenden vier Werte annehmen kann:14

normal Permission fiir Funktionen, die einen geringen Effekt haben, wie z.B. VIBRATE
zum Einschlaten des Vibrationsalarms. Wird verwendet fiir Rechte, die generell fiir
den Anwender nicht von gesteigerter Bedeutung sind. Die Berechtigungen werden
dem Benutzer angezeigt, es erfolgt jedoch keine explizite Warnung.

12Korrekterweise ~ sollte  hier ~der voll qualifizierte ~Name der Berechtigung, andro-
id.permission.READ_CONTACTS verwendet werden. Jede Anwendung kann zu den durch Android
bereits definierten Berechtigungen weitere hinzufiigen.

BDijes ist ein exemplarisches Beispiel, wie Zugriffsrechte durch die Laufzeitumgebung preigegeben werden,
es existieren noch einige andere Wege.

14Vgl. [1], Android Platform Documentation, Permission ProtectionLevel

10
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Ein Beispiel ist in Abbildung 1 zu sehen: Im unteren Abschnitt wird die Berech-
tigung , Netzwerkkommunikation: Netzwerkstatus anzeigen“als normaler Aufzih-
lungspunkt angezeigt. Die Liste mit diesen Hinweisen kann auch ausgeblendet wer-

den.

dangerous Permissions wie WRITE_SETTINGS oder SEND_SMS werden als , gefdhrlich”
eingestuft, da sie Einstellungen am Gerét verdndern oder Kosten verursachen kon-
nen. Dieses protectionLevel sollte fiir Permissions genutzt werden, das fiir den Be-
nutzer von Interesse sein konnte. Android warnt den Benutzer bei der Installation
der Anwendung beziiglich dieser Berechtigungen.

Als Beispiel dient auch hier Abbildung 1: Die beiden oberen Berechtigungen werden
mit einem Ausrufezeichen-Symbol hervorgehoben und so den Anwender als kriti-

sche Berechtigungen prasentiert.

signature Diese Berechtigungen konnen nur an Anwendungen vergeben werde, die mit
dem gleichen Zertifikat wie das Ziel der Permission unterschrieben sind. Dies ermog-
licht eine sichere Verbindung von verschiedenen Anwendungen des gleichen Heraus-

gebers ohne die Spezifikation eines offentlichen Interfaces.

signatureOrSystem Ahnlich wie ,signature”, mit dem Unterschied, dass im System ent-
haltene Programme ebenfalls Zugriff erhalten konnen. Dies ermoglicht Anwendun-
gen auf angepassten Androidsystemen!® diese Permission zu erhalten. Dieses pro-
tectionLevel ist fiir die Integration des Systems (dem Erstellen angepasster Firmware

Versionen, etc.) interessant und in der Regel nicht fiir reine Applikationsentwickler.

Android Manifest Permissions erstellen

Entwickler konnen fiir ihre Anwendungen eigene Permissions definieren, wenn sie ande-
ren Anwendungen gestatten wollen, auf ihre Anwendung zuzugreifen. Uber Manifest Per-
missions erhdlt der Benutzer die Moglichkeit, zu entscheiden, welche Anwendungen Zugriff
auf die personlichen Daten innerhalb der Anwendung bekommen, als diese Entscheidung

den Entwicklern zu tiberlassen.

Zum Beispiel kann die Anwendung zur Planung der nidchsten Party eine Permission mit
dem Namen , de.beispiel.partyplanner. ACCESS_GUEST_LIST” definieren. Hélt die Anwen-
dung nun ein Objekt GuestList vor, wére diese Berechtigung nétig, um darauf zuzugreifen.
Sie wire fiir aufrufende Anwendung notig, um die Gésteliste einzusehen oder zu aktua-
lisieren. Nur Anwendungen, die die Nutzung dieser Permission deklarieren (und dies bei
der Installation bestdtigt worden ist), konnen den Zugriff ausfiihren. Definiert man solche

15S0g. Custom Builds, die durch Mitglieder der Opensource Community erstellt werden, oder auch durch Pro-
vider angepasste und auf Geréaten vorinstallierte Versionen von Android.

11
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Permissions sollte man also auf der einen Seite sicherstellen, dass man tatsdchlich Daten
hat, die man anderen Anwendungen zur Verfiigung stellen mochte (und nicht nur dem
Benutzer) und auf der anderen Seite durch konsistente und logische Benennung Sorge da-
fir tragen, das der Zweck der Permission fiir den Benutzer erkennbar ist, wenn er bei der

Installation damit konfrontiert wird.

Dartiber hinaus sollte man das Hinzuftigen neuer Permissions soweit es geht vermeiden. So
ist das Definieren eigener Permissions nur dann wirklich notwendig, wenn Anwendungen
ohne eine neuerliche Nachfrage an den Benutzer ineinander greifen sollen. Eine Alternati-
ve zur Nutzung von Permissions ist zum Beispiel der Aufruf einer Activity zusammen mit
einem passenden Intent um die Gésteliste unserer Beispielanwendung zu erweitern. Der
Benutzer kann dann durch die Activity gefragt werden, ob die aufgerufene Aktion (hinzu-
fiigen eines Gastes) mit den durch den Intent reprasentierten Parametern (den Kontaktda-
ten des Gastes) gestattet werden soll. Auf diese Weise bleibt das System transparent fiir den
Benutzer (da keine permanent giiltige Erlaubnis vergeben wird) und aufSerdem wird der

Entwicklungsaufwand verringert.

2.3 Security Policy

Anwendungen enthalten oft Komponenten, auf die externe Anwendungen niemals direk-
ten Zugriff erhalten konnen sollen- zum Beispiel eine Komponente, die sich um die interne
Passwortverwaltung kiimmert. Die Losung, die Andorid hier bietet, ist die Moglichkeit ei-
ne Komponente als private zu definieren.

Die verringert die potentiellen Angriffspunkte, die eine Anwendung nach aufsen bietet. Auf
der anderen Seite ergibt sich jedoch auch das Problem, das Komponenten bei unzureichen-
der Spezifikation durch den Entwickler implizit als 6ffentlich (public) definiert werden. Da
der Entwickler sich dessen unter Umstinden nicht bewusst ist, konnen so Sicherheitsliicken

in Anwendungen entstehen.
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3 System Security

3.1 Allgemein

Im folgenden Abschnitt werden die Sicherheitsmerkmale auf Systemebene, die nicht bereits
im vorherigen Abschnitt besprochen wurden (wie zum Beispiel das Anlegen eines eigenen

Benutzers fiir jede Anwendung), betrachtet.

3.2 Partitionen

Android verwaltet im laufenden Betrieb eine Reihe spezieller Partitionen, um bestimmte
Daten je nach Klassifizierung voneinander zu trennen und iiber die auf Dateisystemebene

vergebenen Zugriffsberechtigungen weiter zu schiitzen.

Im Einzelnen gestaltet sich dies wie folgt:

/data ist als einzige System-Partition schreibbar. Hier werden u.a. Anwendungsdaten mit

den Berechtigungen des der jeweiligen Anwendung zugeordneten Users abgelegt.

/ und /system sind jeweils read-only . Hier befinden sich die meisten Systembibliotheken,
sowie die permissions.xml Datei, in der mitgefiihrt wird, welche Berechtigungen

an Anwendungen vergeben worden sind.

/sdcard ist der Mountpoint fiir die SD-Karte und wird mit der Option no-exec eingehangen.
So konnen von hieraus keine Programme gestartet werden und kein Schadcode in das
System eingeschleust werden.

Auf der SD Karte kommt aus Griinden der Kompatibilitit'® auBerdem das FAT32-Dateisystem!”
zum Einsatz. Der wesentliche Nachteil ist, dass auf FAT32 keine Berechtigungen auf Datei-
systemebene umgesetzt werden konnen. Deshalb muss man beriicksichten, das Daten, die
man auf der SD Karte speichert, durch jede andere Anwendung gelesen und verdndert

werden konnen.

3.3 Systemupdates

Systemupdates ermoglicht Android durch die Verwendung von Mount-Overlays. Dies er-
moglicht es, die oben beschrieben Mechanismen zum Schutz der Systemdaten durch die

Verwendung verschiedener Partitionen, temporar aufzuheben und Updates einzuspielen.

16Durch den Einsatz von FAT32 wird ermoglicht, dass die SD Karte auch in einem Kartenlesegerat unter Win-
dows und praktisch allen anderen Betriebssystemen gelesen werden kann.
17Vgl. http:/ /de.wikipedia.org/wiki/FAT32#FAT32
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Update-Dateien werden zumeist direkt tiber die Verbindung des Gerites zum Internet ver-
teilt. Dazu wird ein zur Verfiigung gestelltes Update automatisch auf das Gerét herunterge-
laden und nach Bestidtigung durch den Benutzer eingespielt. Zumeist ist ein Neustart des
Gerétes notwendig. Alternativ kann ein Update auch manuell auf die SD Karte geladen

und von dort aus angewendet werden.

Um zu verhindern, dass das System durch Einspielen eines verdnderten Updates kom-
promittiert werden kann, werden Updates vor ihrer Installation auf eine giiltige Signatur
gepriift.'8

18 Auf einigen HTC Geréten, insbesondere auch auf dem G1, ldsst sich diese Priifung durch Verwendung einer
sogenannten ,Goldcard” umgehen. Hierbei handelt es sich um eine mit einem bestimmten Dateisystemi-
mage bespielten SD Karte, die die Signaturpriifung aufler Kraft setzt. Hierdurch ist es moglich, modifizierte
Firmware / ROM-Images auf den Gerédten zu installieren. Vgl. http:/ /revskills.de/pages/goldcard.html
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4 Enterprise Security

4.1 Allgemeines

Fiir den Einsatz von Smartphones im professionellen Umfeld wie grofien Organisationen
und Unternehmen ergeben sich spezielle Anforderungen. Werden die Geréte dienstlich ge-
nutzt, finden sich sehr schnell unternehmenskritische Daten auf ihnen wieder, die vor un-
befugtem Zugriff geschiitzt werden miissen. Dabei spielt der Spagat zwischen der Benutz-
barkeit und sicherheitstechnischer Effizienz eine nicht unerhebliche Rolle.

Die folgenden Abschnitte zeigen, welche Mechanismen und Moglichkeiten fiir Android
derzeit in Hinblick auf giangige Anforderungen in diesem Bereich vorhanden sind.

4.2 VPN

Fiir den Einsatz mobiler Endgerite in Verbindung mit der Infrastruktur eines Unterneh-
mens sind verschliisselte Netzwerkverbindungen mit sogenannten virtual private networks
(VPN) derzeit unverzichtbar.

Nachdem bei Erscheinen von Android im Oktober 2008 keine Unterstiitzung fiir VPN vor-
handen war, erschienen im Laufe des vergangenen Jahres gepatchte und von der Com-
munity erweiterte Images in die verschiedene VPN Technologien eingebaut wurden. Diese
konnten nattirlich nur auf Entwicklergerdten installiert werden und waren dementspre-
chend nicht fiir den Einsatz durch Normalverbraucher oder im betrieblichen Umfeld ge-
eignet.

Mit der im Herbst 2009 erschienenden Version 1.6 von Android findet die VPN Unterstiit-

zung ihren Weg in den offziellen Entwicklungszweig. Moglich sind dabei Verbindungen

mit den folgenden Technologien19:

e PPTP
e [2TP

L2TP IPSec PreShared Key (PSK)

L2TP /1PSec certifikate based (CRT)

9Vgl. Android 1.6 Platform Highlights, http:/ /developer.android.com/sdk/android-1.6-highlights.html
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So konnen zur Authentifizierung sowohl vorab vereinbarte Schliissel als auch Zertifikate
benutzt werden und Android wird auch fiir den Einsatz im professionellen Umfeld inter-
essanter. Android 1.6 wird dabei nicht nur fiir neue Gerite verfiigbar sein, sondern voraus-
sichtlich auch per Update fiir Nutzer der bisherigen Gerite, wie zum Beispiel dem T-Mobile
G1, zur Verfligung stehen.

4.3 Verschliisselung

Betrachtet man die Moglichkeit der Dateiverschliisselung, ergeben sich fiir mobile Geréte
ganz eigene Anforderungen. Denn im Gegensatz zu PCs oder Laptops, die beim Transport
oder wenn man nicht mit ihnen arbeitet, zumeist heruntergefahren werden, sind mobile
Gerate meistens im Dauerbetrieb.

Eine Losung konnten hier Datencontainer sein, die je nach Bedarf ver- und entschliisselt
werden. Hindernisse sind hier jedoch die Zugriffszeiten und sowie begrenzten Rechen-
kapazitdten. Ein weiterer problematischer Punkt sind die von den meisten Verschliisse-
lungsalgorithmen benétigten Zufallszahlen-Generatoren, da diese auf diesen Gerdten eben-
falls nur sehr eingeschrénkt zur Verfiigung stehen. Bekannte Ansitze wie DM-Crypt?’ und
Loop-AES 21 werden durch das standardmaflige, auf die in den Gerdten verwendeten Flash-
speicher optimierte, YAFFS2%2 erschwert.

Aufler dem genannten DM-Crypt ist zudem derzeit keine Verschliisselungskomponente im
Standard-Linuxkernel enthalten und Komponenten, die im , Userland” betrieben wiirden,
bringen zumeist vielseitige Abhdngigkeiten mit sich. (Vgl. [6])

Es sieht also unterm Strich derzeit nicht gut aus fiir den Einsatz von Verschliisselungsme-
chanismen unter Android. Zwar gibt es einige Ansétze, in Spezialfdllen mit reinen Andro-
idapplikationen zu arbeiten (Z. B. ,Secrets for Android” 2%, das Sicherheit fiir textbasier-
te Geheimnisse bietet, jedoch nicht mit Bindrdaten umgehen kann.), jedoch stofien diese
schnell an (performance-) Grenzen, wie das Beispiel des Astro Filemanager?, der zeitwei-
se liber eine Option zur Verschliisselung von Dateien verfiigte, diese wurde jedoch wieder
aus der Featureliste gestrichen.

Welche Moglichkeiten es aus dem Bereich der Forensik gibt, (als Angreifer) Zugriff auf die
Daten eines Telefons zu erhalten, zeigt unter anderem das Paper Android Forensics unter

20vgl. http:/ /de.wikipedia.org /wiki/Dm-crypt bzw. http: / /www.saout.de/misc/dm-crypt/

21Vel. http:/ /sourceforge.net/projects/loop-aes/

22Yet Another Flash Filesystem 2, ein Dateisystem speziell fiir Flashspeicher, das deren besonderen Eigenschaften
(insb. die physikalischen, wie z.B. Abnutzung der Speicherzellen) berticksichtigt.

23, Secrets for Android“ Homepage: http:/ /code.google.com/p/secrets-for-android /

24Vgl. Arto Filemanager http://androidfeeder.com/808/astro-file-manager /
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[11] und soll hier nicht weiter behandelt werden, um den Umfang dieser Arbeit nicht zu

sprengen.

4.4 Smartcards

Die Verwendung von Smartcards, um den Zugriff und die Verwendung der mobilen End-
gerdte zu ermoglichen, scheint nahezuliegen und wiirde einen zusitzlichen Vertrauensan-
ker ins Spiel bringen. Verfolgt man diese Idee weiter, ergeben sich jedoch zwei wesentliche
Probleme - zum einen fehlt nicht nur die nétige Softwareunterstiitzung in Android bisher
vollig, sondern auch die aus der Sun Java VM bekannte PKCS11 API. Des Weiteren wiirde

das Einbinden der notigen Hardware native Komponenten im Betriebssystem benotigen.

Zum anderen ist in den bisherigen Gerdten auch keine Hardware, sprich kein passender
Kartenleser, vorhanden. Alternativen konnten hier Gerate mit USB On-the—go25 Fahigkeiten
oder die Bluetooth Schnittstelle bieten.

Eine weitere Moglichkeit konnten Produkte wie die certgate SmartCard microSD?¢ sein, die
tiber einen eigenen Zufallszahlengenerator, eine eigene API verfiigt und tiber den microSD

Slot des Endgerits ohne weitere Hardware genutzt werden konnte. [6]

4.5 Zugriffsschutz

Um den Zugriff auf das Gerat, wiahrend es kurz unbeaufsichtigt ist, zum Beispiel im Biiro,
sicherzustellen, bietet Android die Moglichkeit, ein Entsperrungsmuster festzulegen.

Geht das Gerit in den Standbymodus bzw. wird die Tastensperre aktiv, muss der Benutzer
zum Entsperren anstatt einer standardmaéfligen Tastenkombination (z.B. Stern- und Menii-
taste bei Nokia) ein zuvor festgelegtes Muster auf ein Eingabefeld aus 3x3 Kontaktpunkten
zeichnen. Das durch den Benutzer gewdhlte Muster muss dabei mindestens 4 Punkte mit-
einander verbinden und kann bei Bedarf auch alle Punkte beinhalten. Dabei konnen nicht
nur benachbarte Punkte, sondern auch entfernte Punkte verwendet werden. Ein Beispiel
zeigt Abbildung 2 (a), der Ausgangspunkt ist oben rechts, der Endpunkt links in der Mit-
te.

ZDurch USB On-the-go (OTG) konnen entsprechend ausgeriistete Gerite miteinander kommunizieren, in-
dem eines der beiden eine eingeschrankte Host-Funktionalitdt tibernimmt. Das G1, das erste Gerit, das mit
Android ausgeliefert wurde und bisher auch einzige, das als Entwicklergerit erhiltlich ist, verfiigt zum
Beispiel tiber eine USB Schnittstelle, die sowohl im Client- als auch im Host-Modus agieren kann.

26Vgl. Produkthomepage unter http:/ /www.certgate.com/index.php?id=71.
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Durch diese grofie Flexibilitat bei der Definition des Musters scheint der Schutz vor Brute-
Force-Angriffen ausreichend hoch, zumal die Anzahl der Versuche, wie nachfolgend be-

schrieben, beschrankt ist.

BA BERN®QG 1502

B Schema fiir Entsperrung zeichnen

"AAR BH®Q 2324

Muster wurde aufgezeichnet!

BaA &9 1500
= :

A\
000
thhu weltr EL

+ NUtIUf

(a) Muster festlegen (b) Entsperren fehlgeschlagen (c) Muster vergessen?

Abbildung 2: Screenshots , Entsperrmuster”

Ein Beispiel fiir einen einfachen Fehlversuch zeigt Abbildung 2 (b). Nach erfolgreicher Ein-
gabe wird der Zugriff auf die normale Benutzeroberfliche bzw. die gerade geoffnete An-

wendung freigegeben.

Nach einem Fehlversuch erhilt der Benutzer zusitzlich zu dem immer verfiigbaren Notruf-
Schalter die Moglichkeit, mit der Schaltfliche Muster vergessen (2 (c) ) einen Alternativweg
zum Entsperren des Gerites zu aktivieren.

In der auf dem T-Mobile G1 ausgelieferten Version von Android wird dazu auf das Goo-
glekonto zurtickgegriffen, das auf dem Gerat konfiguriert ist. Zum Entsperren muss der
Benutzer anstatt des Musters das Kennwort dieses Kontos angeben.

Werden hingegen mehr als fiinf Fehleingaben in Folge getitigt, werden weitere Versuche
nur nach einer Verzogerung von 30 Sekunden zugelassen. Diese Verzogerung gilt fiir jeden
weiteren Versuch in Folge, auch ein zwischenzeitliches Anwéhlen des Notrufmodus setzt

den Timer nicht vorzeitig zurtick.

So verfiigt Android iiber einen wirksamen Schutz gegen spontane Versuche, bei kurzer
Abwesenheit des Eigenttimers auf die im Gerét gespeicherten Daten zuzugreifen.

Der Ansatz, graphische Kennworter anstatt von klassischen Kennwortern aus Ziffern und

Zeichen zu verwenden, findet immer mehr Anklang. Dies zeigt auch das Projekt Fraktale
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Kennwdrter” oder das Projekt "Background Draw a Secret"(BDAS) 2. Grafische Kennwor-
ter und Muster gelten als einfacher zu merken und werden so durch den Benutzer leich-
ter aktzeptiert, wodurch auch die Bereitschaft, komplexere Kennworter zu wéhlen, steigen
soll.

Somit liefert Android einen Zugriffsschutz mit, den man auf anderen Plattformen erst
durch zusétzliche Software oder nur mit herkdmmlichen Mechanismen (bei BlackBerry
zum Beispiel die klassische PIN) erreichen kann.

¥Durchgefiihrt im Sommersemester 2009 an der Hochschule der Medien Stuttgart, vgl. http:
/ /www.hdm-stuttgart.de/multimedial /medianight/archiv_ss_09/medianightprojekt20090331103805/
projektview

28Vel. http:/ /www.golem.de /0807 /60770.html
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5 Zusammenfassung und Ausblick

Diese Ausarbeitung zeigt, dass Android {iber ein ausgereiftes und konsequent umgesetztes
Securitymodell verfiigt.

Dies scheint sich neben der reinen Betrachtung der vorgestellten Mechanismen und Funk-
tionen auch daran zu manifestieren, dass die Beftirchtungen von F-Secure? bisher nicht
eingetreten sind. F-Secure hatte erwartet, dass Anwendungen, die nicht von einer zentra-
len Stelle reviewed werden und direkten Zugriff auf weite Teile der API haben, zu grofsen

Sicherheitsliicken fithren.

Die Abfrage bzw. Bestatigung der Zugriffsrechte in Kombination mit der Reputation durch
Userkommentare und Verbreitung von Anwendungen durch Empfehlungen und Bericht-
erstattung scheint bis dato in Kombination einen ausreichenden Schutz vor Schadsoftware

zu bieten.

Dartiber hinaus sind bisher auch kaum Angriffe und Sicherheitsliicken bekannt geworden,
die konzeptionelle Schwéchen vermuten lassen. Fiir Aufsehen und Unruhe sorgte zwar der
,,Browserbug”30, der jedoch schnell behoben werden konnte und bisher keine weiteren Si-
cherheitsliicken nach sich gezogen hat. Zumal hier zwar die Kontrolle {iber den Browser
durch fremde ,ilbernommen” werden konnte, weitere Teile des Systems jedoch nicht be-
troffen waren. Dies ist ein deutlicher Unterschied zu anderen Plattformen, wie zum Beispiel
dem iPhone OS. Gerade im Jahr 2009 waren dort eine ganze Reihe von Sicherheitliicken
aufgedeckt wurden, die zum Teil auch fiir Angriffe ausgenutzt wurden.?!

Dies gilt fiir den aktuellen Stand der Android-Entwicklung. Da jedoch immer mehr Her-
steller mit immer unterschiedlicheren Geradten aufwarten, scheint sich eine Zersplitterung,
zumindest in Feinheiten, bereits abzuzeichnen. Jeder Hersteller darf - und wird, um seine
Produkte hervorzuheben, das auf seinen Geriten verwendete Android anpassen. Wichtig
wird sein, dass die Kompatibilitit zumindest soweit gewahrt bleibt, dass die meisten An-

wendungen funktionieren.

Sicherheitstechnisch erschwert diese Variantenvielfalt die Betrachtung natiirlich, nicht zu-
letzt, weil Erweiterungen nicht unbedingt als Quelltext veroffentlicht werden miissen.

Es ist also damit zu rechnen, dass man in Zukunft Android als gemeinsamen Nenner be-
trachten kann, auf den Geriten jedoch Varianten zum Einsatz kommen. Ein Vergleich zu
Linux mit seiner Distributionsvielfalt liegt hier nahe, mit dem Unterschied, das die Softwa-
re der Mobiltelefone an die Hardware gebunden ist.

Vgl http:/ /searchmobilecomputing.techtarget.com/news/article/0,289142,sid40_gci1283171,00.html

30Vgl. http:/ /www.heise.de/security /meldung/Bug-im- Android-Browser-195993.html

3lvgl. z.B. http:/ /www.heise.de/security / meldung/iPhone-OS-3-0-schliesst-46-Sicherheitsluecken-
183353.html
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Das Android wird es wohl im Wesentlichen nur noch im zentralen Coderepository geben.
Solange die Sicherheitsmerkmale dieser Version aber weiterhin so ausgereift bleiben, oder
im Optimalfall noch weiter verbessert werden (z.B. das Handling von Permissions aus Ent-
wicklersicht oder die Moglichkeit, einer installierten Anwendung auch nur einen Teil der
geforderten Rechte zu geben), ist das schon eine sehr gute Ausgangsbasis fiir sichere End-
gerdte.

Der Blick im Abschnitt Enterprise Security auf die Features, die fiir den praktischen Einsatz
im Unternehmen interessant sein konnten, hat auch gezeigt, das Android hier auf einem
guten Weg ist, die notwendigen Funktionalitdten bereitzustellen. Eine Ausbreitung auf die-
sen Nutzerkreis ist also ebenfalls wahrscheinlich.
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